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Liebe Leserinnen und Leser!

Geht es lhnen genauso? Die Zeit fliegt und die Tage vergehen?
Ehe Sie sich versehen, ist das Jahr vorbei?

Psychologen und Neurowissenschaftler behaupten, das indivi-
duelle Zeitempfinden hange wesentlich mit der Ereignisdichte
zusammen, der sich eine Person ausgesetzt sieht. Wenn diese
Hypothese zutrifft, dann vergeht die Zeit im INT besonders
schnell. Zumindest geflihlt war 2014 ein Jahr, das blitzschnell
vergangen ist und als empirischer Befund die obige Hypothese
durchgéngig stutzt.

Bereits der unmittelbare Beginn war gekennzeichnet durch ein
einschneidendes Ereignis: mit dem 01.01.2014 hat das INT seine
neue Struktur als wesentliches Resultat des Strategieprozesses
eingenommen. Die beiden Abteilungen , Ubergreifende Analysen
und Planungsunterstitzung (AP)” und ,Technologieanalysen und
-vorausschau (TAV)” wurden aufgeldst und zu einer Abteilung
.Technologieanalysen und Strategische Planungen (TASP)” fusio-
niert. Das neue Gebilde bekam eine Gruppenstruktur, die sich
an den Kundenkreisen des INT orientiert und entsprechende
Geschaftsfelder gezielter bearbeiten kann, als es bisher der
Fall war.

Neben den klassischen Betatigungsfeldern der Wehrtech-
nischen Zukunftsanalyse (WZA) und dem Internationalen
Forschungs- und Technologiemanagement (IFT) wurden span-
nende neue Geschaftsfelder fiir das nationale Offentliche (aber
nicht-militérische) Forschungs- und Technologiemanagement
(OFT) und die Privatwirtschaft (Corporate Technology Foresight
— CTF) geschaffen. Abgerundet, unterlegt und unterstitzt wird
die Arbeit aller Geschéaftsfelder (auch abteilungsiibergreifend!)
durch ein strategisches Projekt, das das teilweise nur singular
vorhandene Expertenwissen der INT-Wissenschaftler erfassen,
sichern und jederzeit verfigbar machen soll. Das Technologie-
und Planungsmonitoring (TPM) ist darauf angelegt, den synerge-
tischen Basisprozess innerhalb der und zwischen den Abteilungen
zu stltzen und zu fordern.

Die Abteilung NE ist — zumindest auBerlich — unverandert aus
dem Strategieprozess hervorgegangen. lhre Abteilungs- und
Geschaftsfeldstrategien wurden jedoch grundlegend Uberar-
beitet, um neuen Herausforderungen adaquat begegnen zu
konnen.

Dieser raumgreifende Verdnderungsprozess war sowohl auf
Instituts-, Abteilungs- als auch Gruppenebene begleitet durch
eine Vielzahl von Aktivitaten, die der neuen Struktur Anschub
gegeben haben und bereits erste Erfolge zeitigen. Nicht zuletzt
mussten sich unsere strategischen Uberlegungen auch der
kritischen Begutachtung in einem Probeaudit und einem ab-
schlieBenden Audit stellen. Allen unseren Auditoren, die uns
durch ihre wertvollen Anregungen und konstruktive Kritik
geholfen haben, unsere Strategie weiterzuentwickeln, sei an
dieser Stelle herzlich gedankt.

Ein weiteres, fir das Institut bedeutsames Ereignis hat sich im

Februar 2014 in der Fraunhofer-Zentrale in Mlnchen ereignet:

dort wurde auf eine Initiative des INT die Fraunhofer-Allianz
Space aus der Taufe gehoben. In dieser Allianz vereinigen sich
15 Institute mit mehr als 5000 Mitarbeitern, um gemeinsam
Technologien fir die europdische Raumfahrt zu erarbeiten.
Spatestens mit der Etablierung der Allianz-Geschéftsstelle am
INT darf Euskirchen mit Fug und Recht behaupten, ein wichti-
ger Standort der deutschen Raumfahrtforschung zu sein.

Natdrlich soll auch das gesellschaftliche Ereignis des INT-
Jahres nicht unerwahnt bleiben: im September haben wir den
40. Geburtstag des Instituts gefeiert. 1974 wurde das damalige
LInstitut flr Strahlenschutz” in die Fraunhofer-Gesellschaft
aufgenommen; zur nuklearen und elektromagnetischen
Fachforschung kam der zweite Teil des bis heute gltigen
Grundauftrags, Urteils- und Beratungsfahigkeit zu Forschung
und Technologie herzustellen, hinzu, und es entstand der Name
JInstitut fUr Naturwissenschaftlich-Technische Trendanalyse
(INT)“. Das Ereignis wurde geblhrend mit einer akademischen
Festveranstaltung und anschlieBender Geburtstagsparty im
Euskirchner Parkhotel begangen.

Nicht nur die Jahreszahl des Geburtstages, auch die Verab-
schiedung langjahriger Mitarbeiter erinnert immer wieder an
den steten Fluss der Zeit:

Stellvertretend seien hier die Leiter der beiden Fachabteilun-
gen NE und TASP, Herr Dr. Wolfgang Rosenstock bzw. Herr
Dr. Joachim Schulze genannt. Mit ihnen verliert das INT zwei
LUrgesteine”, die das Institut jeweils Gber mehr als dreiBig
Jahre begleitet haben. In ihren beiden Abteilungen haben sie
die neuen Strategien und den daraus resultierenden Veran-
derungsprozess maBgeblich mitgestaltet. Fur ihr engagiertes
und erfolgreiches Wirken fir das INT sei ihnen an dieser Stelle
herzlich gedankt; unsere besten Winsche fir ihren Ruhestand
begleiten sie. Mit der Berufung von Herrn Dr. Stefan Metzger
zum Abteilungsleiter NE ab dem 01.09.2014 und Herrn Dr.
René Bantes zum Abteilungsleiter TASP ab dem 01. 03.2015
ist es gelungen, zwei exzellente Fihrungspersonlichkeiten zu
gewinnen, die das Erbe weitertragen werden.

Diese kleine Auswahl an Ereignissen verdeutlicht, wieviel
Anstrengung, Engagement und Leistung hinter einem erfolg-
reichen Geschéftsjahr stehen, das zudem von einer weitreichen-
den Umstrukturierung und Neuausrichtung begleitet wurde
— der Vergleich mit einer Operation am offenen Herzen ist hier
bestimmt nicht Ubertrieben.

Ich bin mir sicher, dass die Mitarbeiter des INT diesen Schwung
beibehalten, die Konsolidierung des neuen Kurses vorantreiben

und auch das kommende Jahr zu einem Erfolg machen werden.

In diesem Sinne winsche ich Ihnen viel SpaB beim Lesen unseres
Berichts und: carpe diem; nutzen Sie den Tag, bevor er verfliegt!

Herzlichst,

lhr roleel Z‘E

Prof. Dr. Dr. Michael Lauster
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Das Fraunhofer-Institut fir Naturwissenschaftlich-Technische
Trendanalysen INT bietet wissenschaftlich fundierte Urteils- und
Beratungsfahigkeit tber das gesamte Spektrum technologischer
Entwicklungen. Auf dieser Basis betreibt das Institut Technologie-
vorausschau und ermdglicht dadurch langfristige strategische
Forschungsplanung. Das Fraunhofer INT setzt diese Kompetenzen
in fir den Kunden maBgeschneiderten Projekten um.

Zusatzlich zu diesen Kompetenzen betreibt das Institut eigene
experimentelle und theoretische Forschung zur Einwirkung ioni-
sierender und elektromagnetischer Strahlung auf elektronische
Bauelemente und Systeme und zur Strahlungsdetektion. Hierzu
ist das Institut mit modernster Messtechnik ausgestattet. Die
wichtigsten Labor- und GroBgerate sind Strahlungsquellen,
elektromagnetische Simulationseinrichtungen und Detektor-
systeme, die in dieser Kombination in Deutschland in keiner
anderen zivilen Einrichtung vorhanden sind.

Seit Gber 40 Jahren ist das INT ein verlasslicher Partner fir
das Bundesministerium der Verteidigung, berat dieses in enger
Zusammenarbeit und fihrt Forschungsvorhaben in den Bereichen
Technologieanalysen und Strategische Planung sowie Strahlungs-
effekte durch. Zudem forscht das INT fiir und berat erfolgreich
auch andere, zivile 6ffentliche Auftraggeber und Unternehmen,
national wie international, vom mittelstandischen Unternehmen
bis zum DAX30-Konzern.
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FESTVERANSTALTUNG

~40 JAHRE FRAUNHOFER INT”

Am 25. September 2014 feierte das Fraunhofer-Institut

fUr Naturwissenschaftlich-Technische Trendanalysen INT sein
40-jahriges Jubildum als Mitglied der Fraunhofer-Gesellschaft.
Dazu fand im Ameron Parkhotel Euskirchen eine Festveranstal-
tung statt, zu der neben den Mitarbeitern des Institutes auch
Ehemalige, Freunde und Kooperationspartner des Institutes
eingeladen waren.

Das Fraunhofer INT wurde bereits in den 60er Jahren gegriindet
und ging aus dem Institut fur reine und angewandte Kernphysik
an der Universitat Kiel hervor. Der urspriingliche Standort des
Institutes war in Stohl bei Kiel. Von Beginn an erhielt das Institut
Verwaltungshilfe durch die Fraunhofer-Gesellschaft. Dieses
Modell war in der Anfangszeit der Gesellschaft tblich, um
kleinere Forschergruppen bei der Umsetzung ihrer Forschungs-
vorhaben zu unterstltzen.

1974 wurde das INT als vollwertiges Mitglied in die groBe
Fraunhofer-Familie aufgenommen. Das INT ist seit Griindung
eng mit dem Bundesministerium der Verteidigung (BMVg)
verbunden. Es beriet, zunachst exklusiv, das Ministerium in
Fragen zur Wirkung von Kernwaffen auf die Ausrlstung der
Bundeswehr und Uber die langfristige Entwicklung und wehr-
technische Relevanz neuer Technologien. Dieser Umstand mach-
te 1977 einen Umzug von Stohl nach Euskirchen erforderlich,
um durch die raumliche Nahe zur Hardthéhe in Bonn eine
bessere Beratungsleistung anbieten zu kénnen.

Mit dem Ende des kalten Krieges verloren die urspriinglichen
Fragestellungen an Bedeutung und das Institut 6ffnete sich
immer stérker flr zivile Forschungsauftrage. Seit der Jahrtausend-
wende flhrt das Institut regelmaBig Forschungsprojekte far
Kunden aus Staat und Wirtschaft durch, ohne dass dabei seine
Bedeutung fiir das BMVg beeintrachtigt wird. Charakteristisch
flr diesen Zeitraum ist ein steter und nachhaltiger Aufwuchs
des Institutes, nicht nur hinsichtlich der Mitarbeiterzahl, sondern
auch mit Blick auf den Baubestand des Instituts. So wurde im
Jahr 2007 das Dachgeschoss des urspriinglichen Institutsgebau-
des ausgebaut, um mehr Biroraum zu schaffen.

Im Jahr 2012 folgte die Erdffnung eines neuen Blirogebaudes
und in 2014 wird das Institut seine neue Bibliothek und seinen
neuen Seminarraum beziehen kénnen.

Zu der Festveranstaltung im Parkhotel konnte Institutsleiter
Prof. Dr. Dr. Michael Lauster rund 140 Gaste begriBen, darunter
auch den Blrgermeister der Stadt Euskirchen, Dr. Uwe Friedl.
Zum Programm gehdrten ein Ruckblick auf 40 Jahre INT mit
den beiden ehemaligen Institutsleitern Dr. Klaus Leuthauser
und Prof. Dr. Uwe Wiemken und ein Festvortrag von Prof. Dr.
Reinhold Popp vom Zentrum flr Zukunftsstudien Salzburg.
Begleitet wurde das Programm und das anschlieBende Abend-
essen einschlieBlich Ausklang von der Gruppe 2 of As” mit
einer musikalischen Retrospektive von der Klassik bis zum Jazz.

Ein besonderes Highlight war das eigens in einem Neben-
raum eingerichtete , Technikmuseum”, in dem alte Messtechnik
ausgestellt war, die in den 70er und 80er-Jahren am Institut
genutzt wurde, darunter unter anderem Oszilloskope, ver-
schiedene Messrechner und Analyseelektronik. Die Exponate
wurden von den Kollegen der Wissenschaftlich Technischen
Infrastruktur liebevoll hergerichtet und teilweise sogar wieder
in einen funktionsfahigen Zustand versetzt und regten die
zahlreichen INT-Alumni zum Austausch einiger Anekdoten an.
Die Gerate, darunter manche aus den 60er-Jahren, zeigten
sehr anschaulich, wie sich das Tagesgeschaft der Wissenschaftler
und Techniker am Institut im Laufe der Jahrzehnte gewandelt
hat.

2 of As

Dr. Leuthduser und

Prof. Dr. Dr. Lauster

Prof. Dr. Wiemken

Prof. Dr. Popp



Die Personalkapazitat des INT ist im Vergleich zu den Vor-
jahren moderat gewachsen. Mit seinen mittlerweile 56 Wissen-
schaftlern deckt das Institut eine breite Palette der Natur- und
Ingenieur-wissenschaften, aber auch der Wirtschafts-, Sozial-
und Gesellschaftswissenschaften ab. Unterstitzt werden die
Forscher von graduierten Ingenieuren, Technikern und admini-
strativem Fachpersonal. Darlber hinaus verfiigt das INT Uber
ein Netzwerk an freiberuflich tatigen Wissenschaftlern, die
regelmaBig in die Institutsarbeit eingebunden werden.

Die Fraunhofer-Gesellschaft unterscheidet zwischen dem
Betriebshaushalt und dem Investitionshaushalt. Der Betriebs-
haushalt umfasst die Personal- und Sachausgaben, der Investi-
tionshaushalt die Anschaffung von Investitionsgitern wie
wissenschaftlichen Geraten und technischer Institutsausstattung.
Der Betriebshaushalt betrug im Jahr 2014 erstmals Gber 8 Mio.
Euro. Hinzu kommt der Investitionshaushalt (inkl. Kleinbau) von
Uber 514 Tsd. Euro, sodass sich ein Gesamthaushalt von Gber
8,5 Mio. Euro ergibt. Zu den hier ausgewiesenen Investitionen
in die wissenschaftliche Infrastruktur kommen noch die Inves-
titionsausgaben fur den Neubau einer Bibliothek und eines
Seminargebaudes, die aus Mitteln des BMVg finanziert werden
und nicht im Institutshaushalt abgebildet werden.

Neben einer Grundfinanzierung durch das BMVg, welche die
Durchfiihrung eines abgestimmten Forschungsprogramms er-
maoglicht, erhalt das Institut auch eine Regelgrundfinanzierung
aus Bund-Lander-Mitteln, die innerhalb der Fraunhofer-Gesell-
schaft nach erfolgsabhangigen Kriterien vergeben wird. Den
restlichen Teil der notwendigen Finanzierung des Haushalts
erwirtschaftet das Institut durch die Bearbeitung einer Vielzahl
von Vertragsforschungsprojekten. Projektauftraggeber sind
neben der 6ffentlichen Hand Unternehmen aus verschiedenen
Industriezweigen vom mittelstandischen Unternehmen bis
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B Auftragsforschung
E Grundfinanzierung

Personal
2012 2013 2014

besetzte Stellen Personen besetzte Stellen Personen besetzte Stellen Personen

Wissenschaftler 46,6 50 51,9 55 53,4 56
Graduierte 18,5 19 18,5 19 24,5 25
Techniker, Sonstige 17,4 19 16,9 20 11,8 15
Hilfskrafte, Auszubildende 5,5 22 5,4 17 5,5 22
. Gesamt 88 110 92,7 111 95,4 118

hin zu DAX-30-Konzernen, sowie Verbande und internationale
Organisationen. Vor allem die Ertrage aus EU-Projekten konnten
erneut deutlich gesteigert werden. Im 6ffentlichen Bereich ist

das Bundesministerium der Verteidigung, das wir seit 40 Jahren

' Haushalt

' in 1.000 € 2010 2011 2012 2013 2014

Ausgaben Haushalt

umfassend in Fragen der Forschungs- und Technologieplanung
beraten, unser groBter Auftraggeber.

Betriebshaushalt 6.111,0 6.787,0 7.146,0 7.607,9 8.027,6
davon Personal 4.718,0 5.150,0 5.461,0 5.915,7 6.189,4
davon Sachhaushalt 1.393,0 1.637,0 1.685,0 1.692,2 1.838,2
Investitionshaushalt 1.230,0 362,0 367,0 372,0 514,2
Gesamt 7.341,0 7.149,0 7.513,0 7.979,9 8.541,8
Finanzierung

Grundfinanzierung 4.047,0 4.032,0 4.772,0 4.820,9 5.405,8
Auftragsforschung 3.295,0 3.117,0 2.741,0 3.159,0 3.136,0



KURATORIUM

Das Institut wird durch ein Kuratorium beraten, das sich
aus Personlichkeiten aus Wirtschaft, Wissenschaft, Politik
und Verwaltung zusammensetzt.

e Herr Dr. Walter Bernard; Diehl BGT Defence GmbH & Co. KG

e Herr Klaus Burmeister; Z_punkt GmbH

e Herr Dr.-Ing. Karsten Deiseroth; IABG GmbH

e Herr Prof. Dr. Horst Geschka; Geschka & Partner
Unternehmensberatung Innovarium
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Herr Dr. Wolf Junker; Bundesministerium fir Bildung und
Forschung (BMBF)

Herr DirWTD Rainer Krug; Wehrtechnische Dienststelle fir
Informationstechnologie und Elektronik (WTD 81)

Herr Dir Prof. Dr. Winfried Schuhn; Wehrwissenschaftliches
Institut fir Schutztechnologien — ABC-Schutz (WIS)

Herr MinR Norbert Michael Weber; Bundesministerium der
Verteidigung (BMVg)

Herr Dr. Hans-Ulrich Wiese

Herr Dr. Thomas Weise; Rheinmetall Aktiengesellschaft
Herr Prof. Dr. Dr. Axel Zweck; VDI Technologiezentrum GmbH
Herr Dr. Helmut Schmidt; Fraunhofer Gesellschaft

1 Treffen des Kuratoriums
am 5. 6. 2014.
Vertreter des Vorstandes:

Dr. Hans-Otto Feldhdtter

FRAUNHOFER-GESELLSCHAFT

Forschen fir die Praxis ist die zentrale Aufgabe der Fraunhofer-
Gesellschaft. Die 1949 gegrlindete Forschungsorganisation
betreibt anwendungsorientierte Forschung zum Nutzen der
Wirtschaft und zum Vorteil der Gesellschaft. Vertragspartner
und Auftraggeber sind Industrie- und Dienstleistungsunter-
nehmen sowie die 6ffentliche Hand.

Die Fraunhofer-Gesellschaft betreibt in Deutschland derzeit
66 Institute und Forschungseinrichtungen. Knapp 24.000 Mit-
arbeiterinnen und Mitarbeiter, iberwiegend mit natur- oder
ingenieurwissenschaftlicher Ausbildung, erarbeiten das jahrliche
Forschungsvolumen von mehr als 2 Milliarden Euro. Davon fallen
rund 1,7 Milliarden Euro auf den Leistungsbereich Vertragsfor-
schung. Uber 70 Prozent dieses Leistungsbereichs erwirtschaftet
die Fraunhofer-Gesellschaft mit Auftragen aus der Industrie und
mit 6ffentlich finanzierten Forschungsprojekten. Knapp 30 Pro-
zent werden von Bund und Landern als Grundfinanzierung
beigesteuert, damit die Institute Problemldsungen entwickeln
kénnen, die erst in finf oder zehn Jahren fiir Wirtschaft und
Gesellschaft aktuell werden.

Internationale Kooperationen mit exzellenten Forschungs-
partnern und innovativen Unternehmen weltweit sorgen flr
einen direkten Zugang zu den wichtigsten gegenwartigen
und zukinftigen Wissenschafts- und Wirtschaftsraumen.

Mit ihrer klaren Ausrichtung auf die angewandte Forschung
und ihrer Fokussierung auf zukunftsrelevante Schllsseltech-
nologien spielt die Fraunhofer-Gesellschaft eine zentrale Rolle
im Innovationsprozess Deutschlands und Europas. Die Wirkung
der angewandten Forschung geht Uber den direkten Nutzen
fur die Kunden hinaus: Mit ihrer Forschungs- und Entwicklungs-
arbeit tragen die Fraunhofer-Institute zur Wettbewerbsfahigkeit
der Region, Deutschlands und Europas bei. Sie férdern Innova-
tionen, starken die technologische Leistungsfahigkeit, verbessern
die Akzeptanz moderner Technik und sorgen fur Aus- und
Weiterbildung des dringend bendtigten wissenschaftlich-
technischen Nachwuchses.

lhren Mitarbeiterinnen und Mitarbeitern bietet die Fraunhofer-
Gesellschaft die Moglichkeit zur fachlichen und personlichen
Entwicklung fir anspruchsvolle Positionen in ihren Instituten,
an Hochschulen, in Wirtschaft und Gesellschaft. Studierenden
eroffnen sich aufgrund der praxisnahen Ausbildung und Erfah-
rung an Fraunhofer-Instituten hervorragende Einstiegs- und
Entwicklungschancen in Unternehmen.

Namensgeber der als gemeinnitzig anerkannten Fraunhofer-
Gesellschaft ist der Minchner Gelehrte Joseph von Fraunhofer
(1787-1826). Er war als Forscher, Erfinder und Unternehmer
gleichermaBen erfolgreich.
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FRAUNHOFER-VERBUND VERTEIDIGUNGS-

UND SICHERHEITSFORSCHUNG VVS

Nach 12 Jahren Amtszeit libergab Prof. Dr. Klaus Thoma
den Vorsitz des Fraunhofer-Verbunds fiir Verteidigung
und Sicherheit zum 1. Januar 2015 an Prof. Dr.-Ing. habil.
Jiirgen Beyerer, dem Leiter des Fraunhofer-Instituts fir
Optronik, Systemtechnik und Bildauswertung IOSB in
Karlsruhe.

In Zeiten gesellschaftlicher und politischer Turbulenzen ist Sicher-
heit ein Zukunftsmarkt mit enormem Wachstumspotenzial.
Moderne Technologien, Produkte und Dienstleistungen sind
gefragt wie nie zuvor. Wohlstand und Wachstum unserer
Industriegesellschaften sind abhangig von global vernetzten
kritischen Infrastrukturen, deren Stérung oder Zerstérung un-
kalkulierbare 6konomische und gesellschaftliche Folgeschaden
haben koénnen.

Schwindende Grenzen zwischen innerer und auBerer, zwischen
offentlicher und privater Sicherheit stellen unsere fur die Sicher-
heit verantwortlichen staatlichen Institutionen vor bisher unge-
kannte Herausforderungen: International agierender Terrorismus,
transnationale organisierte Kriminalitat sowie teils globale
Auswirkungen lokaler Naturkatastrophen und GroBunfalle
sind Beispiele daflr. Um die Vielzahl an méglichen Gefahren
friihzeitig zu erkennen und mdoglichst zu vermeiden und um
die Folgeschaden nach deren Eintritt zu minimieren, werden
von 2500 Forscherinnen und Forschern aus zehn Mitglieds-
instituten umfassende technologische Sicherheitslosungen und
begleitende methodische, prozessuale und taktische Konzepte
entwickelt. Neben der Vertragsforschung fur Unternehmen der
Verteidigungs- und Sicherheitswirtschaft dient der Verbund
auch als verlassliche Beratungsinstanz fir BMVg und BMBF
und deckt durch sein Leistungsspektrum einen groBen Teil der

institutionellen Forschung der Ministerien ab.
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Prof. Dr. Klaus Thoma libergibt den Vorsitz des Verbunds
VVS an Prof. Dr.-Ing. habil. Jiirgen Beyerer

Der bisherige Vorsitzende des Verbunds, Prof. Dr. Klaus Thoma
vom Fraunhofer Ernst-Mach-Institut EMI, wechselte zum Jahres-
ende in den Ruhestand. Er hatte den Verbund seit seiner
Grindung im Jahr 2002 erfolgreich geleitet. Nach 12 Jahren
Amtszeit Ubergab Herr Thoma den Vorsitz des Verbunds zum
1. Januar 2015 an Prof. Dr.-Ing. JUrgen Beyerer.

Prof. Beyerer ist seit 2004 Leiter des Fraunhofer-Instituts
fir Optronik, Systemtechnik und Bildauswertung 10SB und
Inhaber des Lehrstuhls fir Interaktive Echtzeitsysteme IES
an der Fakultat fur Informatik des Karlsruher Instituts far
Technologie KIT.

Das Fraunhofer IOSB als Heimatinstitut des neuen Verbundvor-
sitzenden bietet mit seinen Kompetenzen an den Standorten
Karlsruhe und Ettlingen von der optronischen Bilderfassung
Uber die Echtzeitauswertung bis zur Nutzung in Aufklarungs-
und Uberwachungssystemen selbst ein breites und gut ver-
knipftes Spektrum an Technologien fir Verteidigung und
Sicherheit.

Stellvertretender Sprecher des Verbunds ist Prof. Dr. Peter Martini,
seinerseits Institutsleiter des Fraunhofer-Instituts fir Kommuni-
kation, Informationsverarbeitung und Ergonomie FKIE. Neue
Geschaftsfuhrerin des VVS ist Caroline Schweitzer.

— Kurzzeitdynamik, Ernst-Mach-Institut, EMI

— Angewandte Festkorperphysik IAF

— Chemische Technologie ICT

— Naturwissenschaftlich-Technische Trendanalysen INT

— Hochfrequenzphysik und Radartechnik FHR

— Kommunikation, Informationsverarbeitung und Ergonomie
FKIE

— Optronik, Systemtechnik und Bildauswertung IOSB

— System- und Innovationsforschung ISI (Gast)

— Integrierte Schaltungen IIS (Gast)

— Nachrichtentechnik, Heinrich-Hertz-Institut, HHI (Gast)

Prof. Dr.-Ing. Jirgen Beyerer
Fraunhofer I0SB

Prof. Dr. Peter Martini
Fraunhofer FKIE

Dipl.-Ing. Caroline Schweitzer
Fraunhofer I0SB

GutleuthausstraBe 1

76275 Ettlingen

Telefon +49 7243 992-361
caroline.schweitzer@iosb.fraunhofer.de

VVS

Berlin, Fraunhofer HHI

Euskirchen, Fraunhofer INT
o

.
Wachtberg, Fraunhofer FHR und FKIE

Erlangen, Fraunhofer IIS
o

Ettlingen Karlsruhe, ~ * e Pfinztal, Fraunhofer ICT
Fraunhofer 0SB
Fraunhofer ISI

« Freiburg Fraunhofer IAF und EMI

1 Verbundvorsitzender
Prof. Dr.-Ing. Jirgen Beyerer,
Fraunhofer I0SB

15



TECHNOLOGIEANALYSEN
UND STRATEGISCHE PLANUNG

Mit Beginn des Jahres 2014 Ubernahm das Institut die im
Strategieprozess entwickelte neue Struktur. Dies bedeutete
unter anderem, dass die beiden Abteilungen Technologie-

analysen und Vorausschau und Ubergreifende Analysen und

Planungsunterstitzung zusammengelegt wurden, wodurch
die neue Abteilung Technologieanalysen und Strategische
Planung entstand,

Die Kernaufgabe der neu entstandenen Abteilung (TASP) mit
40 Wissenschaftlerinnen und Wissenschaftlern unterschied-
lichster, vor allem naturwissenschaftlich-technischer Fachrich-
tungen, besteht darin, eine kontinuierliche Analyse, Bewertung
und Prognose technologischer Entwicklungen weltweit sicher
zu stellen und daraus potentielle Implikationen fir die strategi-
sche Forschungs- und Technologieplanung unserer Auftraggeber
abzuleiten. Grundlage dieser Kernkompetenz ist ein flachen-
deckender, systematischer und kontinuierlicher Technologie-
frihaufklarungsprozess im Fraunhofer INT, welcher zentral
von der Gruppe , Technologie- und Planungsmonitoring” der
Abteilung TASP koordiniert und weiterentwickelt wird.

Aufbauend auf den Erkenntnissen dieses Prozesses erfolgt eine
auftraggeberspezifische Technologiebewertung. Dabei werden
das allgemeine Zukunftspotenzial und wahrscheinliche Chancen
und Risiken bezlglich des Anwendungspotenzials einer Techno-
logie untersucht. Darlber hinaus bewerten wir die Relevanz
diesbezlglicher nationaler und internationaler Akteure sowie
von Planungen und Programmen in Forschung und Technologie.
Hieran schlieBt sich die Ableitung von spezifischen Handlungs-
empfehlungen als fundierte Entscheidungsunterstitzung fir
das strategische Forschungs- und Technologiemanagement
der Auftraggeber an.

Auch wenn die angewandten Methoden im Wesentlichen
generisch sind, unterscheiden sich die Schlussfolgerungen und
Handlungsempfehlungen, die daraus abgeleitet werden,
abhangig vom Auftraggeber. Um diese Spezifika optimal
bedienen zu kénnen ist die Abteilung TASP in vier Geschéfts-
felder gegliedert, die verschiedene Auftraggeber und ihre

unterschiedlichen Anforderungen an derartige Analysen
adressieren:

e Wehrtechnische Zukunftsanalyse WZA

o Offentliches Forschungs- und Technologiemanagement

¢ Internationales Forschungs- und Technologiemanagement
e Corporate Technology Foresight

Diese Geschaftsfelder und ihre Aktivitaten im Jahr 2014 werden
auf den folgenden Seiten ausfuhrlich beschrieben.

Zu den wesentlichen Aktivitaten der Kernkompetenz in 2014
gehorte eine umfangreiche Beteiligung an der Future Security
2014 in Berlin, bei der Wissenschaftler der Kernkompetenz die
Rolle des Chairs flr die Session Detection Technologies 2 Uber-
nommen und an weiteren Sessions als Vortragende und/oder
Panel-Mitglieder teilgenommen haben.
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GESCHAFTSFELD

+WEHRTECHNISCHE ZUKUNFTSANALYSE"”

Hans-Martin Pastuszka

Das Geschéftsfeld Wehrtechnische Zukunftsanalyse (WZA)
fasst alle Leistungen der Abteilung Technologieanalysen und
Strategische Planung (TASP) des Fraunhofer INT zusammen,
die flr das Bundesministerium der Verteidigung (BMVg)

und dessen nachgeordneten Amtsbereich (insbesondere das
Bundesamt fur Ausristung, Informationstechnik und Nutzung
der Bundeswehr — BAAINBw — und seine Dienststellen, sowie
das Planungsamt der Bundeswehr — PIgABw) erbracht werden.

Die technologieorientierte Zukunftsforschung des Geschaftsfelds
tragt dazu bei, beim Auftraggeber verlassliches Orientierungs-
und Entscheidungswissen Gber wahrscheinliche Zukunftsent-
wicklungen in Naturwissenschaft und Technik sowie Uber deren
potenzielle wehrtechnische und militarische Implikationen
herzustellen. Dazu gehoren insbesondere die Friherkennung
neuer technologischer Entwicklungen (Emerging technologies)
und die auftraggeberspezifische Technologiebewertung,

wie z. B. die Identifikation von damit verbundenen Chancen
und Risiken. Neben der Fokussierung auf technologische
Fragestellungen werden geschaftsfeldtbergreifend relevante
internationale Forschungsplanungsprozesse und -strategien
beobachtet und analysiert und hieraus Empfehlungen fur

die Forschungs- und Technologieplanung des Auftraggebers
abgeleitet. Das Geschaftsfeld WZA leistet damit seinen Beitrag
fr den zukunftsorientierten Erkenntnisgewinn zu techno-
logischen Entwicklungen weltweit und die diesbezlgliche
Sicherstellung einer breiten Analyse- und Bewertungsfahigkeit
des Auftraggebers im Bereich der wehrtechnisch relevanten
Forschung und Technologie (FuT).

Diese Leistungen, allen voran die ,Wehrtechnische Vorausschau”
(WTV, VS-NfD) als das Kernprodukt des Geschaftsfelds, werden
von einem interdisziplinaren Team von Wissenschaftlern und
Ingenieuren der Abteilung TASP erbracht. In Summe bietet
dieses Team eine flachendeckende Fachkompetenz in allen rele-
vanten naturwissenschaftlich-technischen Gebieten, welche
durch eine umfassende Methoden- und Prozesskompetenz
erganzt wird.

Das Jahr 2014 war gepragt durch die Einnahme und Implemen-
tierung der neuen Abteilungsstruktur, bei einer gleichzeitig
tendenziell zunehmenden Beauftragung des Geschaftsfelds
WZA durch das BMVg und den nachgeordneten Amtsbereich.
So wurden im Rahmen der institutionellen Forderung des
Institutes vermehrt wissenschaftsbasierte Beratung und Ent-
scheidungsunterstitzung der Amtsseite angefragt, z. B. in Form
von Einzelbeitragen zu langfristigen technologischen Trends
im Umfeld der Erarbeitung des neuen WeiBbuchs 2016 der
Bundesregierung, und verschiedenste Stellungnahmen zu
technologischen und planerischen Fragestellungen, vor allem
der internationalen FuT-Kooperation (z. B. Preparatory Action
on CSDP-related Research).

Im Rahmen der Auftragsforschung lag die wesentliche
Leistung des Geschaftsfelds WZA in der quantitativen und
qualitativen Sicherstellung der Erarbeitung der bereits er-
wahnten WTV, welche quartalsweise erscheint und durch
den Auftraggeber einem breiten Empfangerkreis im BMVg,
im Amtsbereich und in der Bundeswehr zuganglich gemacht
wird. Uber dieses etablierte Verfahren hinaus ist im Jahr 2014
zum ersten Mal auch ein Workshop zur WTV durchgefihrt
worden, welcher gemeinsam vom Auftraggeber und WZA
konzipiert und organisiert wurde. Ziel dieses Workshops,
welcher zukinftig regelmaBig stattfinden soll, ist es, den
Informationsaustausch und die Diskussion zwischen den
Autoren der WTV und den zahlreichen Nutzern zu fordern,
sowie ein zielgerichtetes Aufgreifen und ggf. Umsetzen von
Handlungsempfehlungen zu unterstitzen.

Uber diesen Hauptauftrag des Geschéftsfelds hinaus wurden
auch im vergangenen Jahr wieder vertiefende Technologie-
analysen zu ausgewahlten Einzelthemen durchgefihrt.
Diese Analysen adressierten das militarische Potenzial neu-
artiger Quantentechnologien, ,Cyborg-Insekten” (siehe
hierzu den gesonderten Einzelbeitrag in diesem Jahresbericht)
und das Bedrohungspotenzial der Rohstoffverknappung
fur die Bundeswehr. Erfolgreich fortgefiihrt werden konnte
die Kooperation mit FMV, der , Swedish Defence Material
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Administration”, fir welche auch eine Reihe von Technologie-
analysen erstellt wurde.

Ein weiteres Highlight des Jahres 2014 war schlieBlich die Mit-
wirkung an der Future Study 2014 des PIgABw zu Wirkmitteln
in der Zukunft, welche gruppenulbergreifend durchgefihrt
wurde. Im Fokus dieser Aktivitat standen die Vorbereitung,
Durchfihrung und Auswertung eines dreitagigen Workshops
fur das PlgABw, Referat Zukunftsanalyse, zur Wirkmittelanalyse
mit der Methode des Assessment Game. Ein vertiefender Artikel
zu diesem Auftrag findet sich auf der nachsten Seite.

Der Aussichten des Geschaftsfelds WZA fur das Jahr 2015

sind erfreulich: neben der Fortsetzung der Auftragsbearbeitung
fur den Auftraggeber, insbesondere die vertiefenden Technolo-
gieanalysen im Rahmen der WTV, bahnen sich neue Aufgaben
an. Diese betreffen vor allem Aktivitaten fir die European
Defence Agency (EDA), mit welcher als Teil eines internationa-
len Konsortiums unter Fihrung der Unternehmensberatung
Ernst & Young France ein Rahmenvertrag abgeschlossen
werden konnte, sowie, ebenfalls fir die EDA, eine Pilotstudie
zum Aufbau eines Technology Watch Tools.

20

Fur das Referat Zukunftsanalyse des Planungsamtes der
Bundeswehr sollte im Rahmen der Studie , Wirkmittelanalyse
mit der Methode Assessment Game" eine Reihe im Sinne
des erweiterten Sicherheitsbegriffes vom Charakter sehr
unterschiedlicher Wirkmittel anhand verschiedener Szenarien
bewertet werden. Grundlage dafir bildete die ressort-interne
Studie , Future Study 2014" (FS2014) des Referats Zukunfts-
analyse mit dem Titel ,Rolle der Wirkmittel in der Zukunft —
Charakter, Nutzung und Implikationen”, in der diese Wirkmittel
identifiziert und als potentiell besonders relevant fir die
Bundeswehr bewertet worden waren.

Bei dieser Untersuchung sollten folgende Aspekte besonders

bericksichtigt werden:

o Einfluss der unterschiedlichen Wirkmittel innerhalb der
betrachteten Konfliktbilder

e Chancen (Verbesserung und/oder Erweiterung von
Fahigkeiten), die sich durch Existenz und/oder Nutzung
der betrachteten Wirkmittel ergeben

e |dentifikation von Fahigkeitsllicken, die auch unter
Verwendung der betrachteten Wirkmittel nicht
geschlossen werden

Zu folgenden Aspekten sollten, soweit im gegebenen Zeitrahmen
maoglich, erganzende Einschatzungen gesammelt werden:
e Werden sich die Einsatzorte durch die Verwendung der
betrachteten Wirkmittel in Zukunft verandern?
e Wie hoch ist die Einsatzwahrscheinlichkeit dieser Wirkmittel?
e Wer sind die Anwender der neuen Wirkmittel
(staatlich versus nichtstaatlich)?

Zu diesem Zweck wurden bekannte Methoden, insbesondere
das im Rahmen zweier NATO RTO SAS Arbeitsgruppen ent-
wickelte Disruptive Technology Assessment Gaming, auf ihre
Anwendbarkeit fir die Bearbeitung der vorliegenden Frage-
stellung gepruft. Es wurde eine angepasste Methode entwickelt
und in einem Workshop mit dem Auftraggeber und internen/
externen Experten eingesetzt. AbschlieBend wurden die Ergeb-
nisse ausgewertet, sowohl in inhaltlicher Hinsicht auf die

vorgegebene Fragestellung der Wirkmittelbewertung als auch
in Form von Methodenkritik.

Der interdisziplinare und ressorttibergreifende Ansatz wurde
von allen Beteiligten als ausgesprochen interessant und ziel-
fdhrend angesehen. Flr zukinftige Analysen wurde angeregt,
die zu beantwortenden Fragen starker einzugrenzen und zu
vertiefen, um dann mit entsprechend angepassten Methoden
eine eingehende Systemanalyse der relevanten Faktoren und
Zusammenhange (Kausalbeziehungen, Ursache - Wirkung,
Eintrittswahrscheinlichkeiten) durchzufihren. AuBerdem wurde
vorgeschlagen, die Methode des Assessment Game durch
zusatzliche Virtualisierung auch fr Trainings- und Schulungs-
zwecke zu erschlieBen.

Okono-
mische
Wirkmittel

Politische
Wirkmittel

Wirkmittel
Information
&
Kommuni-
kation

Physische
Wirkmittel

Betrachtete Wirkmittelkategorien

Team

/" Lror
\ Team

BLAU

Team

/RO‘I' \

Einfiihrung in
Szenario

Team /
BLAU

Planung Konfrontation Nachlese

Planspiel-Ablaufschema (Ausschnitt)
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Mit der RoboRoach prasentierte eine US-amerikanische Firma
Ende 2013 den , ersten kommerziell erhéltlichen Cyborg der
Welt” — und I6ste damit hitzige Ethik-Debatten aus. Denn
der Selbstbausatz erlaubt es, eine lebende Schabe durch die
Implantation von elektronischen Bauteilen in ein fernsteuerbares
organisch-technisches Mischwesen zu verwandeln (s. Abb.).
Drahtelektroden sollen dabei — ahnlich wie Ziigel und Sporen
bei einem Pferd — durch die Ubertragung gezielter Stromreize
spezifische Kommandos wie ,links/rechts” oder ,vorwarts”
vermitteln. Komplettiert wird das System durch einen Mikro-
controller, der sich z. B. Uber eine Smartphone-App ansteuern
lasst.

Entgegen der Wahrnehmung zahlreicher Kritiker handelt es sich
bei der RoboRoach allerdings nicht um ein perfides Spielzeug.
Das Cyborg Insekt soll vielmehr padagogischen Zwecken dienen
und richtet sich an Schiler, Studenten und interessierte Laien,
die Einblicke in die Funktionsweise des Nervensystems gewinnen
und die Grundlagen von neuralen Interfaces verstehen wollen.
SchlieBlich finden vergleichbare neurotechnische Systeme bereits
heute in der rehabilitativen Medizin Verwendung, etwa in
Form von Cochlea-Implantaten, welche akustische Signale als
elektrische Reize auf den Hornerv Ubertragen.

Alleine die Operation der Tiere ist keineswegs trivial: Um die
haarfeinen Drahtelektroden exakt zu implantieren, bedarf es
penibler Vorbereitung, hochster Sorgfalt und Geduld. Selbst
wenn die Implantation gelingt, ist eine erfolgreiche Verhaltens-
manipulation der Schabe durchaus nicht garantiert. Zwar
Uberleben die Insekten den Eingriff zumeist sehr gut — sie sind
schmerzunempfindlich und extrem widerstandsfahig — aber
bereits kleinste mechanische Einfllsse kénnen die fragilen
Elektroden beschadigen und eine gezielte Stimulation damit
unmaglich machen. Ohnehin ist das Erfolgserlebnis kurzlebig:
Aufgrund natdrlicher Anpassungserscheinungen gewohnen
sich die Tiere schnell an die externe Stimulation und reagieren
immer schwacher auf die Steuersignale.
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Grundsatzlich kénnten Cyborg-Technologien auch im Katastro-
phenschutz und in der militarischen Aufklarung Verwendung
finden. Als steuerbare Plattformen fir verschiedenartige
Sensoren kdnnten Cyborg Insekten wie die RoboRoach ver-
gleichbare Fahigkeiten erschlieBen wie rein technische
Erkundungsroboter (z. B. Micro-Drohnen). Die oben geschilder-
ten Schwierigkeiten bei der Erschaffung und Kontrolle von
Cyborg Insekten lassen derartige Einsatzszenarios allerdings
unwahrscheinlich erscheinen. Zwar konnten Schaben und
Kafer unter Laborbedingungen bereits ferngesteuert und sogar
in ihrem Flugverhalten beeinflusst werden, aber die Steuermdg-

lichkeiten sind sehr eingeschrankt und nur bedingt zuverlassig.

1 Cyborg-Schabe
,RoboRoach”.

© backyardbrains.com

Zudem sind die Systeme naturgemaB strengen GréBen- und
Gewichtsbeschrankungen unterworfen, was sich nachteilig auf
ihre Betriebsdauer und Effizienz auswirkt. Obschon allgemeine
technologische Fortschritte (z. B. die Miniaturisierung von
elektronischen Bauteilen) die Weiterentwicklung von Cyborg
Insekten begunstigen kénnten, liegt der Fokus anwendungs-
orientierter Entwicklungen derzeit klar auf rein technischen
Miniatursystemen. Die von verschiedenen Kritikern geschirte
Furcht vor , Sechsbeinigen Soldaten” erscheint damit weit-
gehend unbegriindet.

Viel mehr vermittelt uns die Forschung an Cyborg Insekten
wertvolle Erkenntnisse Uber generelle Grundlagen von
biologisch-technischen Schnittstellen — und eroffnet so
maoglicherweise neue Perspektiven in der rehabilitativen
Medizin.
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Das Geschéftsfeld IFT bundelt die internationalen Aktivitaten
der Abteilung TASP. Unsere Auftraggeber sind die Europaische
Kommission, hier im Wesentlichen das Europaische Forschungs-
rahmenprogramm (FP7 und Horizon 2020 Secure Societies), die
Europdische Verteidigungsagentur (European Defence Agency,
EDA), das EU Parlament sowie internationale Organisationen
und Akteure in den Bereichen Sicherheit und Verteidigung.

Forschungsschwerpunkt des Geschaftsfeldes ist die evidenz-
basierte Entscheidungsunterstiitzung fir das Forschungs- und
Innovationsmanagement in Sicherheit und Verteidigung. Dies
beinhaltet vor allem Vorausschau- und Szenarioaktivitaten,
Technologiebewertungen, Roadmapping und Beitrage zur
Fahigkeitsentwicklung, bibliometrische und statistische Analysen
sowie Konzepterstellungen zum Innovationsmanagement. Der
Bereich Innovationsmanagement fir die staatliche Sicherheits-
vorsorge verfolgt in diesem Rahmen das Erarbeiten und Erproben
von entsprechenden Innovationsmanagement-Konzepten zur
UnterstUtzung politischer Entscheidungstrager. Eine wesentliche
Aktivitat in diesem Bereich war im Jahr 2014 die erste Phase
des FP7-Demonstrationsprojekts DRIVER (Driving innovation
in European crisis management and resilience, 2014-2018),
bei welchem IFT — neben der Leitung eines Unterprojektes —
die wissenschaftliche Gesamtleitung innehat. Im Arbeitsbereich
Innovationsmanagement fiir Akteure in Sicherheit und Verteidi-
gung adressieren wir im Gegensatz dazu die einzelnen Behorden
und Organisationen in Sicherheit und Verteidigung und unter-
stitzen diese bei der Implementierung von Forschungsergeb-
nissen. Zur Erweiterung des Portfolios des Geschaftsfeldes wird
zurzeit der Themenbereich Resilience Management aufgebaut.
Ziel dieser Aktivitat ist die Nutzung von Innovationsmanage-
ment-Methoden zur Erhéhung der Resilienz (Widerstands-
fahigkeit) von kritischen Infrastrukturen im Falle von Krisen
und Katastrophen.

Querschnittlich zu diesen drei Hauptaktivitaten wird seit einiger
Zeit auch die Verbindung zu gesellschaftlichen Fragestellungen
hinsichtlich der Akzeptanz von Sicherheitstechnologien und
-konzepten starker bearbeitet (u. a. im FP7 Projekt EvoCS
(The evolving concept of security), welches von IFT koordiniert
wird, aber auch innerhalb des Projektes DRIVER). Im Januar 2014
ist innerhalb dieses Themenschwerpunkts auch das europdaische
Network of Excellence SOURCE — Virtual centre of excellence
for research support and coordination on societal security
(2014 -2019) unter Beteiligung der Abteilung TASP gestartet.

1 Themenfelder IFT:

IMS: Innovationsmanagement fir
die staatliche Sicherheitsvorsorge
IMA: Innovationsmanagement
fiir Akteure in Sicherheit und
Verteidigung

IGA: Innovation & gesellschaftliche
Akzeptanz

RM: Resilienz Management




Ein weiteres Highlight des Jahres 2014 war der Abschluss eines
Rahmenvertrags zur wissenschaftlich-technischen Unterstitzung

des EU-Parlaments (Science and Technology Options Assessment
— STOA).

Die breite Expertise des Geschaftsfeldes IFT wird nicht zu-
letzt durch die Berufung in die H2020 Advisory Group Secure
Societies, sondern auch in die themenubergreifenden H2020
Advisory Groups on Gender und International Cooperation
deutlich. Des Weiteren reprasentiert IFT den Fraunhofer-Verbund
fur Verteidigungs- und Sicherheitsforschung (VVS) bei der
European Association of RTOs (EARTO) in deren Eurotech
Security Working Group sowie bei der European Organisa-
tion for Security (EOS).

EDA a EUROTECH
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2 Internationale Vernetzung

und Gremien

26

Wie sehen die nationalen Sicherheitskonzepte Frankreichs,
Polens oder Serbiens aus? Und wie verhalten sich diese
Sicherheitskonzepte auf regionaler und europaischer Ebene
zueinander? Fragen wie diese sollen im EU-Projekt , The Evolving
Concept of Security (EvoCS) — A critical evaluation across four
dimensions” beantwortet werden. Unter , Sicherheitskonzept”
wird in diesem Projekt das Zusammenspiel von fiinf Dimen-
sionen, wie zum Beispiel die Relevanz bestimmter Grundwerte
(z.B. soziale Sicherheit und korperliche Unversehrtheit) oder
die prominenten Akteure im Sicherheitsbereich (z. B. die Regie-
rung, Medien oder der Privatsektor) innerhalb einer Nation
verstanden (die anderen drei Dimensionen sind Politikebenen,
Ethische Aspekte und Bedrohungen). Das Fraunhofer INT ist
sowohl Koordinator des Gesamtprojekts, als auch Leiter von
zwei wissenschaftlichen Arbeitspaketen.

Das EvoCS-Konsortium hat im Juni 2014 seine Arbeit auf-
genommen und bis zum Jahresende bereits erste Ergebnisse
generiert und an den Auftraggeber im 7. Forschungsrahmen-
programm, die Europdische Kommission, weitergeleitet.
Als Teil der Arbeiten im Jahr 2014 wurde ein analytischer
Rahmen entwickelt, in dem nun Analysen nationaler und
regionaler Sicherheitskonzepte durchgefiihrt werden. Hierfr
wurde Europa in vier Modellregionen eingeteilt. Innerhalb
dieser Regionen werden jeweils drei Lander (in Klammern)
analysiert (siehe Abbildung):
e Westliche Mittelmeerregion der EU (ltalien, Malta, Spanien)
o Ostliche Grenze der EU (Polen, Ungarn, Lettland)
e Nordwestliche EU (Vereinigtes Kdnigreich, Niederlande,
Frankreich)
e Sudosteuropa (Serbien, Bulgarien, Turkei)

Der analytische Rahmen sieht zwei Stufen vor. Zunachst wird
ein aktuelles Bild (ca. 2009 — 2014) der nationalen Sicherheits-
konzepte anhand verschiedener 6ffentlicher Quellen erstellt.
Zu diesen Quellen zahlen Regierungsdokumente, Nieder-
schriften parlamentarischer Debatten, Zeitungsartikel, wissen-
schaftliche Arbeiten etc. Die Quellen werden anhand der oben
erwahnten Dimensionen erfasst und ausgewertet. Die ersten

Ergebnisse werden im Januar 2015 auf Workshops in den
jeweiligen Regionen vorgestellt. Diese Workshops dienen
auch dazu, die Meinung von relevanten Interessensvertretern
(z. B. Entscheidungstrager aus dem Sicherheitsbereich) einzu-
holen. Dieses Feedback ist bereits Teil der zweiten Stufe, in
der das EvoCS-Konsortium analysiert, wie sich die jeweiligen
aktuellen nationalen Sicherheitskonzepte in der Vergangenheit
entwickelt haben, welche Ahnlichkeiten und Unterschiede sie
aufweisen und welche regionalen beziehungsweise pan-euro-
paischen Schllsse sich aus ihnen ziehen lassen.

Das EvoCS-Projekt lauft bis November 2015. Die Ergebnisse
sollen dann sowohl politischen Entscheidungstragern in Europa
als auch Sicherheitsanwendern zur Verfligung gestellt werden,
um beispielsweise die Arbeit an zuklinftigen europaischen
Sicherheitsstrategien zu unterstltzen, z. B. indem die Gemein-
samkeiten und Unterschiede der verschiedenen nationalen
und regionalen Sicherheitskonzepte miteinander verglichen
werden. AuBerdem soll das in EvoCS generierte Wissen in
neue Projekte im Rahmen von Horizont 2020 einflieBen.
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Seit Anfang 2012 forscht das Fraunhofer INT im Rahmen des
EU FP7 Projektes ETTIS (European Security Trends and Threats
In Society, http://ettis-project.eu) im Bereich der gesellschaft-

lichen Sicherheit. Gesellschaftliche Sicherheit wird als Fahigkeit
einer Gesellschaft angesehen, zu Uberleben und ihren grund-
legenden Charakter unter wechselnden Bedingungen und
maglichen Bedrohungen zu behalten. Sie beinhaltet nicht nur
die materiellen Aspekte des Lebens (z.B. Infrastruktur, Besitz,
etc.), sondern auch die komplexen ethischen und sozialen
Aspekte, wie Zuversicht und Vertrauen.

In den letzten Jahren hat sich zunehmend ein Verstandnis dafur
entwickelt, dass die Basis fur Sicherheit tief in der Gesellschaft
selbst verwurzelt ist und nicht nur als Kombination von externen
Bedrohungen und geeigneten Reaktionen darauf zu sehen ist.
Stattdessen spielen eine groBe Bandbreite von Akteuren,
darunter auch die EU Birger selber, eine wichtige Rolle in der
Pravention, in der Reaktion auf potenzielle Bedrohung und der
Widerstandsfahigkeit der Gesellschaft. ETTIS betrachtet daher
neben der rein physikalischen Sicherheit (z. B. Grenzschutz) auch
Aspekte aus den Bereichen Politik, Soziobkonomie, Kultur,
Umwelt, Ressourcen und Gesundheit als Schlisseldimensionen
der gesellschaftlichen Sicherheit. Dieser Wandel des Sicherheits-
verstandnisses stellt die Grundlage fir die Forschungsarbeiten
von ETTIS dar und spiegelt sich auch in den methodischen
Beitragen zur Forschungs- und Innovationsplanung wieder,
mit denen ETTIS eine Ubergreifende gesellschaftliche Sicher-
heit voranbringen will.

Die Vielfaltigkeit der Bereiche, die flr eine gesellschaftliche
Sicherheit relevant sind, nimmt weiter zu. Neben externen
Bedrohungen und Naturkatastrophen gehoéren auch Cyber-
bedrohungen, die Globalisierung und der soziale Wandel zu
den neuen Sicherheitsherausforderungen. Als Reaktion auf
diesen komplexen Bereich von Herausforderungen hat ETTIS
ein Meta-Modell bestehend aus vier Innovations-Prototypen
entwickelt, das eine Taxonomie fir das gesamte Spektrum der
Sicherheitsforschung und Innovationen darstellt. Das Modell
bericksichtigt dabei sowohl soziale und technischen Aspekte,

28

als auch unterschiedliche zeitliche Entwicklungen (z. B. Bedro-

hung durch Klimawandel im Vergleich zu Internetsicherheit):

¢ modifizierte industrielle Innovation (z. B. Sicherheit im
Luftverkehr)

¢ schnelle und offene Innovation (z. B. Cyberabwehrsystem)

¢ soziale Innovation (z. B. Widerstandfahigkeit der Gesellschaft
gegeniber Cyberbedrohungen)

¢ auf die Allgemeinheit gerichtete Innovation (z. B. durch
den Klimawandel verursachte Migration)

Das ETTIS Konsortium setzt sich aus 10 Partnerorganisationen
aus 8 EU-Landern, Norwegen und Israel zusammen und erar-
beitete mit einem Budget von 2,8 Mio. Euro in den drei Jahren
bis zu dem Projektende im Dezember 2014 eine Vielzahl von
Forschungsberichten, Kurzdossiers, Newslettern und Videos,
um so die politischen Entscheidungstrager im Bereich gesell-
schaftliche Sicherheit und speziell bzgl. der Gestaltung der
Sicherheitsforschung zu beraten.

Das Fraunhofer INT war neben der eigentlichen Forschungsarbeit
auch fur das abschlieBende High Level Event im November
2014 in Brissel verantwortlich, auf dem das Konsortium seine
Forschungsergebnisse mit anderen Wissenschaftlern, politischen
Entscheidungstragern, Industrievertretern und gesellschaftlichen
Akteuren diskutiert hat.

European
security trends
and threats

in society

ETTIS

Naturliche und menschengemachte Gefahren, wie beispiels-
weise Hochwasserereignisse oder Industrieunfalle, erfordern
stets neue Herausforderungen flr das Krisenmanagement,

d. h. fir den Umgang mit Katastrophen und der Minimierung
negativer Folgen. Die meisten Naturkatastrophen treten grenz-
Uberschreitend auf und beschranken sich nicht auf ein einzelnes
Staatsgebiet. Daher erfordert erfolgreiches Krisenmanagement
die Kooperation von Staaten auf bi- und multilateraler Ebene.
Gesellschaftliche und technische Entwicklungen verandern im
Laufe der Zeit sowohl die Verwundbarkeiten gegentiber diesen
Gefahren (z. B. aufgrund einer verstarkten Vernetzung und
entsprechender Abhangigkeiten), als auch die Méglichkeiten
im Krisenmanagement (z. B. durch ein erhdhtes Potenzial des
Informationsaustauschs durch neue Hilfsmittel).

Das INT hat sich bereits in vergangenen Jahren erfolgreich
mit einem Innovationskonzept flr das Krisenmanagement in
der EU (Projekt ACRIMAS) beschaftigt, das nun im Rahmen
von DRIVER (Driving Innovation in Crisis Management for
European Resilience) weiter ausgearbeitet und umgesetzt
wird. DRIVER, ein , Demonstrationsprojekt” der Europaischen
Union, wurde im Mai 2014 erfolgreich gestartet. Neben den
Ergebnissen aus ACRIMAS baut es auf weiteren Forschungspro-
jekten auf, und bindelt das Fachwissen von 37 Organisationen
aus 15 Nationen.

DRIVER wird von der Europaischen Kommission mit 33,4 Mio.
Euro aus dem 7. Forschungsrahmenprogramm gefordert — als
das fUr die absehbare Zukunft gréBte Forschungs- und Inno-
vationsprojekt zum Krisenmanagement in Europa, wenn nicht
weltweit.

Viereinhalb Jahre lang treibt das Konsortium die Entwicklung
einer gesamteuropaischen Testumgebung virtuell vernetzter
Ubungseinrichtungen und Krisenlabors voran, in der Benutzer,
Anbieter, Forscher, politische Entscheidungstrager und Blrger
in Zukunft gemeinsam schrittweise an neuen Anséatzen und
Losungen fir sich abzeichnende Krisenmanagementfragen
arbeiten kénnen. Die Testumgebung wird zur Verbesserung

des Innovationsmanagements flr Krisenmanagement-Fahig-
keiten beitragen, und im Rahmen von DRIVER bereits ein

erstes Portfolio von Krisenmanagement-Instrumenten fir die
einzelnen Mitgliedstaaten und auf EU-Ebene hervorbringen.

Die beiden Schllsselergebnisse von DRIVER — die Testumgebung
und das Portfolio von Krisenmanagement-Instrumenten — wer-
den durch ein drittes Element erganzt: den Austausch dariber,
wie gemeinschaftliches Krisenmanagement in Europa in Zukunft
zu verstehen ist. Krisenmanager, politische Entscheidungstrager,
Technologieanbieter und die Blrger werden zur Mitwirkung
in der ,DRIVER-Community” eingeladen. Diese sich standig
weiterentwickelnde Gemeinschaft ermdglicht einen intensiven
Austausch der verschiedenen am Krisenmanagement beteiligten
Akteure mit dem Ziel, gesellschaftliche und technologische
Innovationen im Krisenmanagement zu entwickeln und um-
zusetzen. Testumgebung, Prozesse und Instrumente werden
nachhaltig gestaltet, so dass die Widerstandsfahigkeit und die
Krisenmanagement-Fahigkeiten Europas auch Uber die Laufzeit
des Projekts hinaus durch deren Nutzung verstarkt werden.

Das Projekt wird vom flihrenden européischen IT-Dienstleister
ATOS, mit technischer Unterstlitzung durch die schwedische
Verteidigungsforschungsagentur FOI, und wissenschaft-
licher Unterstiitzung durch das INT (TASP Geschaftsfeld IFT)
koordiniert.
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GESCHAFTSFELD

L,OFFENTLICHES FORSCHUNGS- UND
TECHNOLOGIEMANAGEMENT”

Dr. Joachim Burbiel, Dr. Silke Romer

Das Geschaftsfeld , Offentliches Forschungs- und Technologie-
management” (OFT) ist speziell auf &ffentliche, nicht-militarische
Kunden aus Deutschland ausgerichtet. Es widmet sich sowohl
Fragen des Forschungsmanagements (z. B. ,Wie konnen
Forschungsmittel sinnvoll verwendet werden?") als auch des
Technologiemanagements (z. B. , Welchen Technologien soll
in Zukunft erhdhte Aufmerksamkeit gewidmet werden?”).
Hierbei kommen die klassischen Instrumente der Planungs-
unterstlitzung (z. B. Roadmapping) zur Anwendung. Zusatzlich
werden partizipative Methoden (z. B. Szenarioworkshops oder
World Café) angeboten.

DarUber hinaus verfligt das Geschaftsfeld Gber Spezialisten,
die sich einerseits mit der Fragestellung, wie Wissen organisiert
und prasentiert werden kann, und andererseits mit der tech-
nischen Auswertung von groBen Mengen an Information
(z. B. Szientometrie) befassen. Diese in-house-Kompetenzen
erganzen das Dienstleistungsportfolio Uber rein wissenschaft-
liche Dimensionen hinaus.

Das Jahr 2014 war vor allem vom Aufbau dieses neuen
Geschaftsfelds gepragt. Dabei wurden, unter anderem,
relevante Tagungen besucht, um ein Akquisitionsnetzwerk
auf- und auszubauen. So hielt z. B. der Geschéftsfeldleiter

Dr. Joachim Burbiel einen Vortrag beim 17. Europaischen
Polizeikongress in Berlin. Dartber hinaus erstellten Mitglieder
des Geschaftsfelds ein Angebot fir die Ausschreibung
+Analyse und Bewertung der Wirkungen von gesellschafts-
und umweltpolitischen Themen auf die Umweltpolitik mit Hilfe
der Methode der Trendanalyse” des Umweltbundesamts.

Zudem wurde gemeinsam mit acht externen Partnern eine
Projektskizze fur den Aufruf ,,Erhéhung der Resilienz im Krisen-
und Katastrophenfall” im Sicherheitsforschungsprogramm des
BMBF erstellt. Im Kontext mit weiteren Projekten wurde die
Erfahrung mit Varianten des sogenannten , serious gaming”
ausgebaut, sowohl hinsichtlich der Methodenweiterentwicklung
als auch Methodenanwendung. Serious gaming kann unter
geeigneten Rahmenbedingungen u. a. den Dialog zwischen
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Technologieexperten und anderen Fachgebieten verbessern, so
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dass basierend auf neu gewonnenem gemeinsamen Verstandnis
Fragestellungen des Forschungs- und Technologiemanagement
schltssig beantwortet werden kénnen.

Last but not least wurde ein Projekt flir die Polizei Bremen

zum Thema ,, Kennzeichungstechnologien fir den Schutz von
Eigentum” durchgefihrt.
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MEHR DURCHBLICK IN DER EUROPAISCHEN
SICHERHEITSFORSCHUNGSLANDSCHAFT
MITTELS INFORMATIONSSYSTEM ,ESFO”

Dr. Joachim Burbiel, Beate Becker

Européische Sicherheitsforschung ist ein komplexes und
dynamisches Thema. Sie ist gepragt von nationalen und inter-
nationalen Akteuren, die Gefahren und Bedrohungen identifi-
zieren und diesen durch Forschung und Entwicklung begegnen.
Das Fraunhofer INT analysiert seit mehreren Jahren die euro-
paische Sicherheitsforschungslandschaft. Dabei werden sowohl
zivile als auch militarische Bereiche betrachtet. Das Informations-
system esfo (Europaische Sicherheitsforschung) fasst die dabei
gesammelten Informationen zu Akteuren, Strukturen und Pro-
grammen der europdischen Sicherheitsforschung zusammen,
stellt sie in Beziehung zueinander und macht die Ergebnisse
Uber das Internet der Offentlichkeit zuganglich.

Im Rahmen des durch das Land Nordrhein-Westfalen gefor-
derten Projekts , Ubertragung von wehrwissenschaftlichen
Technologiekompetenzen auf zivile Anwendungsfelder” wurden
Daten und Fakten zu Akteuren, Strukturen und Programmen

der Sicherheitsforschung in einem webbasierten Informations-
system gesammelt und verdichtet. Esfo verknlpfte diese
Informationen durch ontologische Relationen miteinander
(z.B. ,Land X beteiligt sich an Projekt Y oder ,,Dokument X
enthalt Informationen Gber Organisation Y"). Durch diese
VerknUpfungen kénnen die nur schwer erkennbaren Zusammen-
hange besser und einfacher sichtbar gemacht werden. Die
Inhalte des Informationssystems werden von Wissenschaftlern
mit langjahriger Erfahrung in der europaischen Sicherheitsfor-
schung gepflegt. Esfo wird vom Geschéftsfeld OFT koordiniert,
wobei Experten aus der gesamten Abteilung TASP eingebunden
werden. Die Daten von esfo werden zweimal jahrlich Gberprift
und gegebenenfalls aktualisiert bzw. erganzt.

Derzeit umfasst esfo Informationen tber 8 Staaten sowie die
Europaischen Union als politischer und wirtschaftlicher Akteur.
Neben diesen , Kernstaaten” werden gelegentlich Informationen
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Programme/Projekte
Sicherheitsforschungsprogramme,
usgewdhite internationale Projekte

Forschung
Forschungsinstitute und
-organisationen

zu weiteren Staaten erganzt. So wurden z. B. 2014 gezielt
Dokumente zur Osterreichischen Sicherheitsforschung ausge-
wertet und in esfo eingepflegt. Osterreich hat in diesem Zu-
sammenhang eine besondere Bedeutung, da es mit seinem
Sicherheitsforschungsprogramm KIRAS im Jahr 2005 ein Pionier
in Europa war. Die neuen Eintrage stellen daher eine wichtige
Erweiterung des Informationssystems dar. Neben den Uber-
sichten zur staatlichen Sicherheitsforschung sind etwa 80 Stra-
tegiedokumente, 90 Forschungsorganisationen, 100 staatliche
Institutionen und 6ffentliche Geldgeber, 80 Unternehmen und
Industrieverbande, sowie 70 Forschungsprogramme bei esfo
erfasst.

Der Zugang ist intuitiv angelegt und erfordert keine Vorkennt-
nisse. Das Informationssystem ist Uber das Internet unter der
Adresse www.sicherheitsforschung-europa.de frei verfligbar.
Mit durchschnittlich Gber 230 Besuchern pro Tag erfreute
es sich 2014 zunehmender Beliebtheit (Durchschnitt 2013:
165 Besucher pro Tag). Die Auswertung interner und externer
Daten deutet darauf hin, dass esfo eine der meistbesuchten
deutschsprachigen Informationsquellen zu Strukturen und
Forschungsaktivitaten von Europadischer Verteidigungsagentur
(EDA) und NATO ist.

Kategorien und Relationen

im esfo Informationssystem
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Das neu gegriindete Geschaftsfeld , Corporate Technology
Foresight” (CTF) fokussiert sich im Themenkomplex Technologie,
Innovationen und Zukunft auf die Welt der Unternehmen.
Mit fundierten, wissenschaftlichen Methoden insbesondere
der Technologievorausschau unterstltzt die angewandte
Forschung des Geschaftsfeldes Unternehmen aus unter-
schiedlichsten Branchen bei strategischen Fragestellungen.
CTF zeigt zukunftige technologische Veranderungen auf,
analysiert und bewertet diese und entwickelt gemeinsam
mit seinen Auftragnehmern Lésungen. Durch ein breit
angelegtes Screening von Technologietrends werden
Risiken und Potenziale fir Unternehmen aufgedeckt.

Der Ausgangspunkt ist in der Regel der umfassende Uberblick

der gesamten Abteilung Technologieanalysen und Strategische
Planung Uber nahezu die gesamte zuklinftige Technologie-
landschaft mit einem zeitlichen Horizont von aktuellen Veran-
derungen bis hin zur langfristigen Perspektive. In einem Zeitalter,
in dem Innovationen inzwischen ganze Business-Okosysteme
verandern und dies Uber einen Zeitraum von mehr als zehn
Jahren, erlaubt dieser Blick, sogenannte Cross-Industry-Innova-
tionen rechtzeitig zu erkennen und komplexe technologische,
langfristige Veranderungen, wie z. B. Industrie 4.0, fur die spe-
zifische Strategie eines einzelnen Unternehmens aufzuschlisseln.

Neben der Gesamtperspektive (360°) wird auBerdem der
komplette Planungshorizont abgedeckt, von der kurzfristigen
bis zur langfristigen Vorausschau. Der eigene Aufbau solcher
Kompetenzen ist insbesondere fur mittelstandische Unternehmen
meist zu kostenintensiv. Somit liegen langfristige, komplexe
technologische Entwicklungen auBerhalb des Sichtfelds vieler
Unternehmen, obwohl diese von groBer Bedeutung flr einen
langfristigen Erfolg sind.

Das Geschaftsfeld CTF schliet diese Liicke fur Unternehmen
oder erganzt unternehmenseigene Sichtweisen durch einen
neutralen Standpunkt und hilft so, eine nachhaltige, lang-
fristige Technologiestrategie fir jeden Kunden zu entwickeln.
Die Grundfragen dabei sind: Welche technologischen Entwick-

lungen sind zu erwarten? Welche Technologie ist nachhaltig
und kann bis zur nachsten Veranderung maglichst lange
genutzt werden? Welche neuen Technologien werden meine
Geschaftsfelder verandern oder sogar obsolet machen?
Welche neuen (Dienst-)Leistungen werden durch zukUnftige
Technologien umsetzbar?

Bei der Beantwortung dieser Fragen durch das Geschaftsfeld
CTF werden Trends und technologische Entwicklungen in den
unternehmensrelevanten Kontext gertickt, mégliche Entwick-
lungspfade werden aufgezeigt, deren Bedeutungen werden
analysiert. Auf dieser Basis werden Handlungsempfehlungen
entwickelt, eine kurzfristig angelegte Strategie kann so zum
Beispiel mit den langfristig zu erwartenden Entwicklungen
abgeglichen werden. Besonders letzteres erfordert nicht nur
eine Expertise Uber partizipative Methoden, sondern vor allem
auch eine enge, vertrauensvolle Zusammenarbeit, wie sie
beim Fraunhofer INT seit Jahrzehnten gelebt wird.

Die beschriebenen Leistungen bauen auf der Kernkompetenz
Technologieanalysen und Strategische Planung und dem
systematischen Technologie- und Planungsmonitoring der
Abteilung TASP auf. Hier wird Grundlagenwissen zu Trends
in nahezu der gesamten technologischen Breite aufgebaut,
das in Projekten innerhalb kurzer Zeit vertieft und kunden-
spezifisch aufgearbeitet werden kann. Dabei konzentriert
sich das Geschaftsfeld CTF auf eine unternehmensorientierte
Sicht auf technologische Trends.




Das Geschéftsfeld Corporate Technology Foresight (CTF) stellt
die gleichnamige Fahigkeit zur Verfligung, die Unternehmen
benotigen, um diskontinuierliche, technologische Anderungen
friihzeitig zu erkennen, die Folgen fir das eigene Geschaft zu
interpretieren, zu formulieren und wirksame Antworten fir
das langfristige Uberleben und den Erfolg des Unternehmens
zu sichern.

Einer Shell-Studie aus dem Jahre 1997 zur Folge Uberleben
die meisten Unternehmen in einem dynamischen technischen
Umfeld die Umwalzungen des technologischen Wandels und
die damit verbundenen Wettbewerbsverzerrungen auf lange
Sicht nicht. So liegt z. B. die Lebenserwartung von Fortune
Global 500 Unternehmen bei unter 50 Jahren, da die meisten
Firmen dieser GréBe nicht in der Lage sind, ihre Organisation
auf Veranderungen in ihrer Umgebung anpassen.

Dabei ist die Bandbreite scheinbar relevanter technologi-
scher Trends und technischer Neuentwicklungen sehr gro3
sowie stetig wachsend, die Wechselbeziehungen zwischen
unterschiedlichen Technologiefeldern komplex und die Ab-
hangigkeiten einzelner Technologien voneinander zunachst
unuberschaubar. Umso schwieriger ist es hier fiir das Manage-
ment die wirklich relevanten technologischen Entwicklungen
und Veranderungen flr den eigenen Unternehmenskontext
herauszustellen und auf dieser Grundlage eine neue, erfolg-
versprechende Forschungs- und Entwicklungsstrategie aufzu-
stellen. Die drei groBten damit im Zusammenhang stehenden

Herausforderungen fiir das Top-Management von Unter-

nehmen liegen in:

e Der hohen Geschwindigkeit in der sich technische Veran-
derungen abspielen kdnnen, die eine rasante Verkirzung
von Produktlebenszyklen, eine Beschleunigung von Innova-
tion und eine erhohte Diffusion von Innovationen mit sich
bringen kénnen.

e Der inhérenten Ignoranz groBer Organisationen gegen-
Uber technologischen Veranderungen, resultierend aus
kurzfristigen, technischen Entwicklungen, die sich nicht in
die langfristigen strategischen Planungszyklen integrieren
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lassen und aus einem Overflow von Informationen, die das
Top-Management aufgrund ihrer Fille nicht richtig fassen,
interpretieren und danach handeln kann. AuBerdem werden
oft relevante Informationen durch das mittlere Management
systematisch ausgefiltert in dem Bestreben die eigene
Geschaftseinheit vor Verdnderungen zu schitzen.

e Der Tragheit des Unternehmens aufgrund komplexer, interner
und externer Strukturen, dem fehlenden Willen kurzfristig
mit eigenen, bestehenden Geschaftsfeldern in Konkurrenz
zu treten, der zum Teil zwanghaften Fokussierung auf be-
stehende Technologien, die zu geistiger Tragheit fihrt und
Unternehmen daran hindert, wirkliche technologische
Durchbriiche zu feiern.

Die Fahigkeit CTF kann in diesem Zusammenhang helfen,

die genannten Herausforderungen zu meistern. Dafur bedient
sich es sich eines Expertennetzwerks (intern und extern) und
anerkannter Methoden der Technologievorausschau. Auf stra-
tegischer Ebene identifiziert es neue relevante Technologien
und Geschaftsfelder und unterstitzt die interne Neuausrich-
tung der Unternehmung (strategische Planung, z.B. durch
Technologie-Roadmapping). Dartber hinaus kann es aktuelle
Forschungsfelder/-arbeiten im Unternehmen auf den Priifstand
stellen und den in diesem Zusammenhang entwickelten neuen
Produkten und Geschaftsmodellen anhand der bekannten
technologischen Entwicklungen als Entwicklungsbenchmark
dienen.

Dabei stellt das CTF grundsatzlich in Abhangigkeit von den
zu betrachtenden Technologiebereichen einen mehr oder
weniger aufwendigen Prozess dar, der meist nur flr groBBe
Organisationen lohnenswert ist. Das bedeutet nicht, dass
kleinere und mittlere Unternehmen im Zusammenhang mit dem
technologischen Wandel nicht den gleichen Gefahren unter-
liegen kdnnen wie die Grof3en. Um Technology Foresighting
auch fur kleinere und mittelstandische Unternehmen (KMU)
attraktiv zu machen, hat das Fraunhofer INT den Future Tech-
nology Check S/ M /L (FTC) entwickelt. Der FTC ermoglicht
es mit wenig Aufwand und in einem dreistufigen Prozess, die

Das Konzept

Die INT-360°-Technologieperspektive

Interne Abfrage der fiir das Unternehmen relevanten
Zukunftstechnologien

* |deengenerierung in INT-internem Workshop

= Abgleich mit der U.-Perspektive

= Priorisierung der Themen

Ergebnis: Liste mit relevanten Zukunftstechnologien

Die Welt des Unternehmens
= Workshop beim Unternehmen vor Ort

und Kompetenzen des Unternehmens
= Erstellung eines Profils

Ergebnis: Mégliche Themenfelder identifiziert
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= Kennenlernen der Unternehmensperspektive, Ausrichtung

Abgleich und Bewertung

Entwicklung eines Konzeptpapiers

= Kompakte schriftliche Darstellung
der wesentlichen Ergebnisse

Workshop beim Unternehmen

= Prasentation und Diskussion der

2 Zukunftstechnologien
= Bewertung der Technologien

Ergebnis: )
Zukunftstechnologien und
Handlungsfelder identifiziert 3
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fur das betreffende KMU relevanten Zukunftstechnologien
zu ermitteln und entsprechende Handlungsfelder z. B. in
den Bereichen Forschung- und Entwicklung, Produkte und
Geschéftsmodelle zu identifizieren.

In der ersten Stufe (vgl. hierzu Abb. 1) lernen die Experten
des Fraunhofer INT im Rahmen eines maximal halbtagigen
Workshops vor Ort beim KMU die aktuelle, technologische
Ausrichtung, sowie die Perspektive und Kompetenzen des
Unternehmens kennen. Im Dialog mit der Geschaftsleitung
und den Fachleuten des Unternehmens erstellen unsere
Experten aufbauend auf den Workshop-Ergebnissen ein Un-
ternehmensprofil und identifizieren technologische Themen-
felder von Relevanz. Das angefertigte Unternehmensprofil
und die identifizierten Themenfelder dienen dann als Input

fur die Abfrage des hauseigenen 360°-Technologieradars des
Fraunhofer INT, in dem fortlaufend wichtige Technologietrends
und Zukunftstechnologien gesucht und beobachtet werden.
Dabei flieBt das Fachwissen von tber 40 Wissenschaftlern mit
naturwissenschaftlich-technischer Ausbildung und eine mehr
als 40-jahrige Erfahrung im Bereich Technologieanalysen und
Strategische Planung in die Erstellung einer unternehmens-
individuellen Future-Technology-Short-List (FTSL) die mit dem
Unternehmensprofil abgeglichen und deren Inhalte entspre-
chend den relevanten Zukunftstechnologien vorpriorisiert
werden.

1 Der Future Technology Check —
in drei Schritten zum individuellen

Handlungsbedarf
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Auf Grundlage der FTSL wird in einem 3. Schritt ein Konzept-
papier entwickelt, dessen Ergebnisse der Geschaftsleitung und
den Experten des KMU prasentiert werden, um mit ihnen im
Rahmen eines Workshops die Relevanz der Future Technologies
zu diskutieren und zu bewerten sowie abschlieBend Handlungs-
empfehlungen abzuleiten. Durch die enge Zusammenarbeit
wird sichergestellt, dass die Ergebnisse hochgradig auf die
BedUrfnisse des KMU abgestimmt sind.

Mit Hilfe des Future Technology Checks sind auch kleinere
und mittlere Unternehmen in der Lage das fur sie wichtige
Corporate Technology Foresighting zu betreiben, mit kleinem
Aufwand die fir sie wesentlichen technologischen Neuent-
wicklungen und Trends kennenzulernen, die fur ihre Zukunft
Uberlebenswichtigen Handlungsfelder zu identifizieren und
sich fur die Zukunft zu rusten. Zu den wesentlichen Vorteilen
des FTC gehoren:

e |dentifizierung der wirklich relevanten technologischen
Entwicklungen und Veranderungen fir den eigenen
Unternehmenskontext und Ableitung von Handlungs-
empfehlungen bei kleinem Aufwand

e Zugriff auf das Wissen von mehr als 40 Foresight-Wissen-
*kchaftlern des Fraunhofer INT und eine mehr als 40-jahrige
Erfahrung im Technologie-Monitoring

e |dentifizierung von wichtigen Follow-up-Aktivitaten
(weiterfihrende CTF-Beratung durch das Fraunhofer INT,
Vermittlung weiterer Ansprechpartner und an Fach-
forschungsinstitute in der Fraunhofer-Welt)

¢ Geringe finanzielle Eigenbeteiligung durch offentliche
Forderung des FTC, z. B. durch Innovationsgutscheine der
Bundeslander und andere Forderprogramme, ist moglich.

38

Das Fraunhofer INT hat sich mit seinem neuen Geschaftsfeld
Corporate Technology Foresight gezielt fir die Welt der Unter-
nehmen gedffnet, um gemeinsam Zukunftsthemen zu disku-
tieren und deren strategische Relevanz abzuleiten. Dabei wurden
in Workshops komplexe Technologietrends, wie z. B. Industrie
4.0 und Connected Reality, analysiert und gezielt der Kontakt
zu regionalen kleinen und mittleren Unternehmen gesucht.
Die Marschrichtung fur die Industrie 4.0 wurde im letzten Jahr
vorwiegend von den groBen Unternehmen und deren strategi-
schen Abteilungen vorgegeben. Fir KMU scheint dieses Thema
noch zu weit weg und Strategiearbeit neben dem Tagesgeschaft
ist kaum zu realisieren. Als Teil der Unternehmenswelt (99,6 %
aller Unternehmen sind KMU; Anteil am Gesamtumsatz in
Deutschland ca. 36 %) kdnnen und sollten sie diesen Weg aber
mitgestalten, zumal die vierte industrielle Revolution ein Prozess
Uber die nachsten 15 Jahre sein wird, der bereits begonnen hat.
Das Fraunhofer INT unterstitzt KMU dabei.

Unternehmerfriihstiick ,viertelvoracht”

am Fraunhofer INT

Rund 75 Gaste aus der regionalen Wirtschaft waren am 11. Juni
2014 zu Gast am Fraunhofer INT beim Unternehmerfrihstiick
LViertelvoracht”, welches regelméBig von den Wirtschaftsfor-
derern des Kreises Euskirchen veranstaltet wird. Ziel dabei ist
die Vernetzung verschiedener regionaler Akteure mit Schwer-
punkt auf Unternehmen vom ,Global Player” bis zum kleinen
Handwerksbetrieb. Viele von ihnen hatten erstmals direkten
Kontakt zum Fraunhofer INT und lieBen sich bei Kaffee oder
Tee durch Vortrdge von Prof. Lauster und Dr. Brichert informie-
ren. Auch nahmen sie das Angebot zu einer Flihrung durch den
Laborbereich und die Experimentierhalle des Instituts gerne an.
Aus der Veranstaltung ergaben sich zahlreiche personliche
Kontakte und eine Reihe von gemeinsamen Projekten, wie zum
Beispiel des so genannten Future Technology Checks (siehe hier-
zu Seite 36. Auch konnte der Bekanntheits- und Vernetzungs-
grad des Instituts im Kreis Euskirchen durch diese Veranstaltung
deutlich erhéht.

In Zusammenarbeit mit Z_punkt, einem international tatigen
Beratungsunternehmen fir strategische Zukunftsfragen, richtete
das Fraunhofer INT am 10. Juli 2014 einen halbtagigen Zukunfts-
workshop in Koln aus.

Zusammen mit den Teilnehmern aus den unterschiedlichsten
Branchen erdrterten Klaus Burmeister von Z_punkt und der
CTF-Verantwortliche Martin Briichert die digitale Transforma-
tion der Gesellschaft und deren Einfluss auf Strategien von
Unternehmen unterschiedlicher Branchen. Welche Technologien
treiben die Entwicklung zur Connected Reality? Wie sieht die
Roadmap der Superkonvergenz aus? Welche Branchen sind be-
troffen? Wie werden sich Geschaftsmodelle und Wertschépfung
verandern? Zielgruppe des interaktiven Future Labs waren
Unternehmen, die sich mit Fragestellungen wie , Technologie-
konvergenz und disruptive Entwicklungen” befassen oder auch
die Frage nach moglichen neuen Produkten oder Dienstleistun-
gen sowie dem Wandel von Lebensstilen in diesem Zusammen-
hang erértern wollten.

Die Kreissparkasse Euskirchen, svs Capital Partners und das
Fraunhofer INT veranstalteten am 3. November 2014 einen
Workshop fiir KMU zum Themenfeld , Sensorik in der Industrie
4.0". Der Wandel zur Industrie 4.0 hat bereits begonnen, ist
aber kaum wahrnehmbar. Neue Trends sowie fallende Preise
in der Sensorik fihren dazu, dass immer mehr Sensoren ein-
gebaut werden, um Autos, Smartphones und andere Produkte
oder auch Produktionssysteme intelligenter zu machen. Die
Sensorik ist somit ein erster Schritt und ein wichtiger Treiber
fUr die Industrie 4.0. Insbesondere wurde erortert, wie aus-
gewahlte Technologien den Produktionsprozess von morgen
verandern werden.
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Gerade in Zeiten, in denen technologische Entwicklungs-
prozesse immer schneller voranschreiten und zunehmend
unUbersichtlicher werden, wachst der allgemeine Bedarf nach
einem Technologiemonitoring stetig an. Hierbei besteht die
groBBe Herausforderung darin, alternative Technologien und
Strategien zu identifizieren, die mdglicherweise kostengunsti-
ger, umweltschonender und zukunftsweisender als etablierte
Prozesse sind. Dies gestaltet sich besonders schwierig vor allem,
wenn diese Alternativen aus einem anderen Technologiefeld
stammen und bisher nicht direkt mit den Produkten oder Bedurf-
nissen des Kunden in Verbindung gebracht werden konnten.
Dieses komplexe Umfeld stellt erhebliche Anforderungen an
Entscheidungstrager aus dem industriellen und 6ffentlichen
Bereich. Die proaktive Unterstiitzung dieser beiden Gruppen
bei der Identifizierung relevanter zukinftiger Technologien
ist eine der Hauptaufgaben des Fraunhofer INT.

Das Strategische Projekt Technologie- und Planungsmonitoring
(TPM) wurde Anfang 2014 ins Leben gerufen, um den im INT
etablierten Technologiemonitoring-Prozess weiter zu entwickeln
und eine flachendeckende, systematische und kontinuierliche
Technologiefriihaufklarung sicherzustellen.

Das zentrale Charakteristikum des INT-Monitoringprozesses

ist die inhaltliche Auseinandersetzung mit den relevanten
wissenschaftlichen Informationsquellen (Schlisselquellen) zur
Identifizierung aktueller Kernthemen der technologischen
Entwicklung, d. h. Forschungsthemen, die sowohl eine groBe
Dynamik als auch ein groBes Anwendungspotenzial aufweisen.
Dabei profitiert das Institut von der interdisziplindren Ausrichtung
aller Mitarbeiterinnen und Mitarbeiter, die am Technologie- und

Planungsmonitoring beteiligt sind. Ausgangspunkt fir dieses

methodische Vorgehen ist die Erkenntnis, dass zukinftige
technische Losungen in der Regel nur dann realisierbar sind,
wenn sie bereits heute in den Forschungslaboren entwickelt
und getestet werden. Daher umfasst die Informationsrecherche
neben der Auswertung anwendungsorientierter Quellen auch
eine Analyse von Einzelergebnissen aus der Grundlagenfor-
schung. Des Weiteren wird das Technologiemonitoring durch

die Beobachtung und Analyse nationaler und internationaler
F&T-Planungen und -Strategien erganzt, da diese den Rahmen
bilden, in dem sich technologische Entwicklungen vollziehen.
Damit machen wir internationale, 6ffentlich finanzierte For-
schung flr jeden Kunden nutzbar. Da je nach Kundengruppe
die technologischen Beddrfnisse sowie der Betrachtungszeit-
raum variieren, stehen sowohl kurz vor der Anwendungsreife
stehende Technologien (Zeitraum 3 bis 5 Jahre) als auch lang-
fristige Nutzbarkeitsperspektiven (Zeitraum 10 bis 20 Jahre)
im Fokus.

Hierzu werden klassische Monitoringmethoden, wie z. B. Desk
Research oder Expertenbefragungen, mit denen der quanti-
tativen Informationsanalyse (Web-/Text-Mining, Clustering,
Bibliometrie usw.) kombiniert. Dazu zéhlen auch methodische
Ansatze, die flr diesen Zweck am Institut konzipiert und ent-
wickelt werden. Eine wesentliche Aufgabe des strategischen
Projektes ist die Entwicklung einer Informationsplattform, die
die gesammelten Informationen zu technologischen Kernthemen
mit Zukunftspotenzial allgemein verfligbar macht und die INT
Geschaftsfelder dabei unterstitzt, kundenspezifisch, schnell
und effizient neue Technologiethemen aufzuzeigen und zu
bewerten.

Eine Daueraufgabe des Strategischen Projekts ist die Organisation
und redaktionelle Betreuung der Rubrik ,,Neue Technologien”
in der Fachzeitschrift , Europaische Sicherheit und Technik”, die
seit kurzem auch auf der Website des Institutes veroffentlicht
wird. Im Jahr 2014 wurde auBerdem in Zusammenarbeit mit
den Fraunhofer-Instituten ISI, IAO und MOEZ eine Methodik
zur Beurteilung der zuklinftigen Forschungsattraktivitat von
ausgewahlten Technologiefeldern entwickelt.



Dr. Stefan Metzger

Fir die Abteilung Nukleare Effekte (NE), und damit auch fir die
gleichnamige Kernkompetenz des Institutes, war das Jahr 2014
ein Jahr des Umbruchs in mehrfacher Hinsicht. Zum einen war
2014 fur NE, wie fur das INT insgesamt, das erste Jahr in der
neuen Strategie. Zum anderen ist durch den Ruhestand des bis-
herigen Abteilungsleiters Dr. Wolfgang Rosenstock, der seinem
Nachfolger eine leistungsstarke und kompetente Abteilung
hinterlieB, eine Kette von Personalwechseln durch die Abteilung
angestoBen worden. Die Wechsel betrafen insbesondere die
Gruppe Nukleare Effekte in Elektronik und Optik (NEO), in der
die durch den Wechsel des bisherigen Gruppenleiters Dr. Stefan
Metzgers in die Funktion des Abteilungsleiters frei gewordene
Position durch den bisherigen stellvertretenden Gruppenleiter
Dr. Jochen Kuhnhenn neu besetzt wurde. Neuer Stellvertreter
ist Dr. Stefan Hoffgen. Auch in der Gruppe der Wissenschaftlich
Technischen Infrastruktur (WTI) gibt es eine Personalie zu ver-
melden, die neu geschaffene Position des stellvertretenden
Gruppenleiters wird durch Sven Ruge besetzt. Ein wesentliches
Ergebnis des Strategieprozesses ist die Erkenntnis, dass die Auf-
teilung der Arbeitsgruppen und Geschaftsfelder nach wissen-
schaftlichen Fachgebieten, wie sie bereits seit 2010 gelebt wird,
zweckmaBig ist und fortgefuhrt wird.

Auf den konstant guten Auftragsbestand und die Akquise neuer
Auftrage hatte die Strategie zunachst keinen Einfluss. Trotz der
hohen Auslastung konnten allerdings mehrere Meilensteine der
im Strategieprozess vorgegebenen Kernkompetenzentwicklung
in Angriff genommen werden und wurden zum Teil auch er-
reicht. Dazu zahlt der gezielte Ausbau von Fachkompetenz im
Bereich der Single Event-Effects (SEE). Durch die Einstellung der
beiden neuen Wissenschaftler Dr. Max Baum und Dr. Michael
Steffens konnen bestehende Kompetenzfelder noch besser
abgedeckt werden, wodurch sich Dr. Ho6ffgen in Zukunft dem
Ausbau der SEE-Kompetenz widmen wird. Chancen und Risiken
einer Zertifizierung nach ISO 9001 fur die gesamte Abteilung
wurde geprift, wodurch ein sinnvoller Ausbau des Qualitats-
managements in der Abteilung fir 2015 in Angriff genommen
werden kann.

Ein weiteres strategisches Ziel der Kernkompetenz ist eine noch
starkere Anpassung an die Bedurfnisse des Hauptauftraggebers,
des Bundesministeriums der Verteidigung. Speziell mit Hinblick
auf die laufenden Umstrukturierungen im Ministerium und in
den nachgeordneten Dienststellen wurde hier im Dialog mit
dem Ministerium neue Anknlpfungspunkte identifiziert und
bestehende Forschungsdienstleistungen dahingehend angepasst.
Ein gutes Beispiel hierflr ist die verstarkte Zusammenarbeit mit
dem Wehrwissenschaftlichen Institut fir Schutztechnologien,
die in 2014 erheblich ausgebaut wurde und auch in Zukunft
weiter wachsen soll.

Mit den Firmen Airbus D&S und OHB als Mitveranstalter

und der Radecs-Organisation wurde vereinbart, dass das INT
die wissenschaftliche Leitung der 2016 zum ersten Mal in
Deutschland stattfindenden europdischen Strahlungseffekte-
Konferenz RADECS 2016 Ubernimmt. Neben den regularen
Themen werden insbesondere die Gefdhrdungen durch Single-
Event Effects an Beschleunigern oder durch atmospharische Neu-
tronen sowie die speziellen Herausforderungen der ESA-Mission
JUICE (JUpiter ICy moons Explorer) einen breiten Raum finden.

Eine wichtige Aufgabe der Abteilung NE, um in den verschie-
denen wissenschaftlichen Communities auf dem aktuellen Stand
der Forschung zu sein, ist die Tatigkeit als Gutachter fir renom-
mierte Fachzeitschriften wie IEEE oder Nuclear Instruments and
Methods. Daneben fungierten Mitarbeiter der Abteilung wieder
als Sitzungsleiter bei diversen Konferenzen wie Future Security,
International Conference on Space Optics oder der Nuclear and
Space Radiation Conference. Auch brachten die NE-Arbeits-
gruppen ihre Kompetenzen in die Arbeit diverser Normungs-
gremien wie DIN, IEC oder auch der NATO ein.

Insgesamt kann man also fir 2014 von einem sehr erfolg-
reichen Jahr flr die Kernkompetenz NE sprechen. Dies ist umso
bemerkenswerter, wenn man die zahlreichen strategischen Ver-
anderungen in die Betrachtung mit einbezieht, die wahrend
des laufenden Betriebs vollzogen werden.
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Im Projekt ANCHORS (UAV-Assisted Ad Hoc Networks for
Crisis Management and Hostile Environment Sensing) entwickelt
ein deutsch-franzosisches Konsortium ein System von UAVs

(Unmanned Aerial Vehicles), die teilweise mit Detektoren fir
radioaktives Material ausgerUstet sind, Uber ein autonomes
Kommunikationsnetzwerk miteinander in Verbindung stehen
und Daten untereinander, aber auch mit einer mobilen Basis-
station am Boden austauschen. Mogliche Szenarien flr den
Einsatz beinhalten sowohl Naturkatastrophen als auch Unfalle in
kerntechnischen Anlagen. Das System soll in solchen Gebieten
eingesetzt werden, in denen der Zugang fir menschliche
Hilfskrafte erschwert oder unmdglich ist, etwa aufgrund von
Hindernissen oder hoher Strahlung. Das Projekt begann im
Mai 2012, hat eine Laufzeit von 3 Jahren und wird geférdert
durch das Bundesministerium fur Bildung und Forschung (BMBF)
und die franzosische L'’Agence nationale de la recherche (ANR)
(siehe hierzu auch INT Jahresbericht 2012 und INT Jahresbericht
2013).

Das Fraunhofer INT unterstltzt in diesem Projekt die Entwick-
lung des Strahlungsdetektors, fihrt Messungen zur Funktion
bei einer hohen Strahlungsdosis (bis zu 580 Gray) und zur
elektromagnetischen Storfestigkeit (EMS) des Detektors, des
UAVs und dessen Komponenten durch und ist an Planung und
Durchfiihrung von Ubungen zur Demonstration der Fahigkeiten
des Systems beteiligt. Zentraler Aspekt der Arbeiten in diesem
Jahr waren die Tests zur Funktion bei hohen Strahlungsdosen
und zur elektromagnetischen Storfestigkeit. Diese Untersuchun-
gen wurden an Bestrahlungsanlagen des INT durchgeflhrt.
Als radioaktive Quelle kam eine Co-60-Quelle zum Einsatz
und die Messungen der EMS fanden im TEM-Wellenleiter
(TEM 2 transversal-elektromagnetisch) des INT statt. AuBerdem
wurden auf dem Gelande des Fraunhofer INT Funktionstests
durchgefihrt, bei denen erstmals ein Detektor in ein UAV inte-
griert und eine radioaktive Quelle im Flug nachgewiesen wurde.

Die Messungen mit dem UAV im Flug brachten wichtige erste
Ergebnisse, zeigten aber auch zu diesem Zeitpunkt der Entwick-

lung zu erwartende technische Schwierigkeiten, die wenige
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Monate spater geldst waren. So waren die Kartendarstellung
der Flugroute und die GPS-Signalerkennung noch verbesserungs-
wirdig, und eine Analyse der aufgenommenen Gammaspektren
noch nicht moglich. Die Messungen zur Strahlungsharte
wurden bei ausgewahlten Dosen durchgefiihrt, die realistische
Bedingungen bei den erwahnten Szenarien widerspiegelten.
Wegen der Platzverhaltnisse in der Bestrahlungskammer konn-
ten nur einzelne Komponenten des UAVs getestet werden.
AuBerdem wurden Kalibrationsmessungen mit dem Detektor
bei hohen Werten der Dosisleistung durchgefihrt. Im TEM-
Wellenleiter war ausreichend Platz, um die elektromagnetische
Storfestigkeit des gesamten UAVs zu testen, ebenso wie die
des Detektors. Hier wurden aus den durch das Konsortium
erarbeiteten Einsatzszenarien Testfrequenzen und Werte fir
die Frequenz hergeleitet.

Die Messungen zur Strahlungsharte und EMS zeigten eine
ausreichende Festigkeit des Designs gegen ionisierende und
nicht ionisierende Strahlung. Daher ist davon auszugehen, dass
UAV und Detektor unter den Bedingungen der vorgesehenen
Szenarien zuverlassig operieren werden.

An dem Projekt sind alle drei Geschaftsfelder der Abteilung
Nukleare und Elektromagnetische Effekte beteiligt.
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GESCHAFTSFELD

+NUKLEARE SICHERHEITS-POLITIK UND
DETEKTIONSVERFAHREN" (NSD)

Dr. Theo Koble

In dem Geschéftsfeld ,,Nukleare Sicherheitspolitik und Detek-
tionsverfahren” (NSD) wird theoretische und experimentelle
Forschung und Entwicklung auf den Gebieten der nuklearen
Sicherheitspolitik und der nuklearen Detektionsverfahren
durchgeflihrt. Neben grundlegenden Untersuchungen werden
Forschungsprojekte fur industrielle Auftraggeber (Kernforschung
und Kerntechnik) und 6ffentliche Auftraggeber (hauptsachlich
fUr Behorden und Organisationen mit Sicherheitsaufgaben
sowie GroBforschungseinrichtungen) bearbeitet. Ferner wird im
Rahmen der Grundfinanzierung durch das Bundesministerium
der Verteidigung (BMVQ) die nationale Urteilsfahigkeit auf dem
Gebiet nuklearer und radiologischer Waffen und den damit
verbundenen asymmetrischen Bedrohungen weiter vertieft
und ausgebaut. Des Weiteren werden Projekte mit dem Wehr-
wissenschaftlichen Institut fir Schutztechnologien (WIS) in
Munster durchgefihrt.

Das Geschaftsfeld stltzt sich bei seiner Arbeit auf eine
hochmoderne technische Ausstattung. Zur Simulation physi-
kalischer Vorgange steht ein Linuxcluster mit insgesamt

64 Prozessorkernen zur Verfligung. Neben gekoppelten
Neutronen- und Gammatransportrechnungen z. B. zur
Simulation von Detektorspektren werden auch gekoppelte
Neutronen- und Hydrodynamikrechnungen durchgefihrt.
Zur Durchflihrung experimenteller Untersuchungen werden
mehrere Neutronengeneratoren (14 MeV und 2,5 MeV)
sowie ein Isotopenlabor betrieben. Gelegentlich werden die
vorhandenen Isotopenquellen und experimentellen Anlagen
auch Externen flr eigene Untersuchungen zur Verfligung
gestellt. FUr den sicheren Betrieb der Bestrahlungsanlagen
und den Umgang mit zahlreichen radioaktiven Stoffen verfligt
das INT Uber die entsprechende Strahlenschutzorganisation
und Uber eine Genehmigung zur Tatigkeit in fremden Anlagen
(z. B. Forschungsreaktoren, Kernkraftwerke). Alle experimen-
tellen Arbeiten werden unterstiitzt durch ein feinmechanische
Werkstatt und ein Elektronik-Labor.

Auf dem Sektor nukleare Abristung und mogliche Proliferation
wurden kontinuierlich politische und vor allem technische Ent-

wicklungen verfolgt. Diese werden insbesondere unter physika-
lisch-technischen Gesichtspunkten analysiert. Speziell wurden die
nuklearen Entwicklungen im Iran und Nordkorea beobachtet,
analysiert und bewertet. Im Rahmen der Mitarbeit in der ESARDA
(European Safeguards Research and Development Association)
Working Group on Verification Technologies and Methodologies
(VTM), die von der Non Proliferation and Nuclear Safeguards
Unit im Joint Research Centre (JRC) in Ispra organisiert wird,
wurden Entwicklungen bei internationalen Abristungsvertragen
einschlieBlich Exportkontrolle sowie neue Safeguardstechno-
logien flr die internationale Atomenergiebehdrde (IAEA)
untersucht.

Im Juni wurde eine Ubung mit Besuchertag und Demonstration
der Fahigkeiten des Messfahrzeugs DeGeN zum Aufsplren
verborgener radioaktiver und nuklearer Objekte auf dem
Ubungsgelénde des Instituts der Feuerwehr NRW in Minster
durchgefihrt (siehe auch gesonderten Bericht S. 50).

Zur Pravention bzw. frihzeitigen Aufdeckung von terroristi-
schen Aktionen mit nuklearem bzw. radioaktivem Material
wurden aktuelle Messsysteme zur Detektion und zerstérungs-
freien Identifizierung von derartigen Stoffen bezuglich ihrer
Eignung fir den Einsatz vor Ort untersucht.

Weiterhin war und ist das Geschaftsfeld Partner bei mehreren
internationalen Projekten, die sich mit der Thematik der CBRN(E)-
Bedrohungen (Chemisch, Biologisch, Radiologisch, Nuklear,
Explosiv) und GegenmaBnahmen beschaftigen. Das Geschafts-
feld bringt in die jeweiligen Konsortien naturgemaf haupt-
sachlich seine Expertise im R und N-Bereich ein. Im Folgenden
werden diese Projekte kurz dargestellt.

Das deutsch-franzosische Projekt ANCHORS (UAV-Assisted Ad
Hoc Networks for Crisis Management and Hostile Environment
Sensing) hat zum Ziel, einen kooperierenden Schwarm von UAVs
(unbemannten Flugobjekten) und UGVs (unbemannten Boden-
fahrzeugen) fur die Gewinnung eines umfassenden Lagebilds
der Gefahren im Katastrophenfall zu entwickeln. Die als UAV
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verwendeten Oktokopter sollen auBerdem auch Radioaktivitat
detektieren und als Relaisstation zur Sicherstellung einer rei-
bungslosen Kommunikation verwendet werden. An den radio-
aktiven und elektromagnetischen Bestrahlungsanlagen des
Instituts wurden ausfihrliche Tests sowohl des Flugkdrpers als
auch des Strahlungsdetektors durchgefihrt. Zum Ende des
Projekts soll dann ein vollstandig integriertes Funktionsmodell
zur Verfligung stehen (siehe auch gesonderten Bericht S. 49).

Das groBe EU Demonstrations-Projekt EDEN (End-user driven
demo for CBRNe) hat zum Ziel, ein umfassendes System an
MaBnahmen gegen CBRNE-Anschldge oder Unfélle und ihre
Auswirkungen zu demonstrieren. An diesem Projekt sind Uber
30 Partner aus der gesamten EU beteiligt. Das Geschaftsfeld
ist unter anderen beteiligt an der Bedarfsanalyse (needs) und
der Analyse der Liicken (gaps) der End-Anwender. In diese
Analysen gehen die Ergebnisse friiherer EU-Projekte ein. Diese
wurden durch die Erfahrungen aus speziell hierfir durchge-
fUhrten End-Anwender Workshops in verschiedenen EU-Staaten
erganzt. Weiterhin beteiligt sich das Geschéaftsfeld an der
Entwicklung der RN-Szenarien und an den Demonstrationen
im RN-Bereich, wobei eine Teildemonstration zum Thema
Nuklearschmuggel unter Verantwortung des INT durchgefihrt
wird. Ziel der Demonstrationen ist das Zeigen des effektiven
Zusammenwirkens des umfassenden Systems von MaBnahmen
zur Bewaltigung von CBRNE-Anschlagen und Unfallen und
des SchlieBens von Licken durch im Rahmen des Projektes
neuentwickelte Systeme.

Im EU-FP7 Projekt SCINTILLA (Scintillation Detectors And New
Technologies For Nuclear Security) beteiligte sich das Geschafts-
feld an der Entwicklung neuer Detektortechnologien auf Basis
von Szintillatoren flr schwierig zu detektierende radioaktive
und nukleare Stoffe. Ein weiteres Ziel dieses Projektes war
die Suche nach einem geeigneten Ersatz fir das nahezu uner-
schwinglich gewordene Neutronendetektormaterial He-3, das
in sehr vielen Safeguardssystemen verwendet wird, die auf dem
Nachweis von Neutronen beruhen. Eine der Aufgaben des
Geschaftsfelds in diesem Projekt in diesem Jahr bestand aus
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dem sogenannten ,final assessment”, d. h. einer abschlieBen-
den Bewertung fur jedes System in jeder Technologie, in
wie weit die urspriinglichen Kriterien erflllt werden. Hierfr

wurden auch realitatsnahe Tests durchgefihrt, u. a. an der
Nuklearmedizin des Universitatsklinikums Bonn. Das Projekt
SCINTILLA wurde zum Ende des Jahres nach dreijahriger
Arbeit erfolgreich abgeschlossen.
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Fir den Nachweis von radioaktivem Material besitzt der Mensch
kein Sinnesorgan. Daher ist er auf Messgerate angewiesen, die
einen Nachweis derartigen Materials ermoglichen. Flr unter-
schiedliche Einsatzszenarien ergeben sich dabei verschiedene
Messaufgaben. Ein Szenario besteht zum Beispiel darin, dass
radioaktives Material verloren geht oder entwendet wird, um
es fr nicht friedliche Zwecke einzusetzen. Eine entsprechend
notwendige Suche kann je nach vorliegender Situation auf
kleinem Raum oder deutlich weitraumiger erfolgen. Im ersten
Fall ist eine Suche zu FuB3, mit einem in der Hand befindlichen
Gerat, moglich. Eine groB3flachigere Suche kann z. B. mit einem
Fahrzeug und darin befindlichen Messgeraten erfolgen.

Das Geschaftsfeld NSD ist mit verschiedensten Messgeraten
flr unterschiedliche Messaufgaben im Bereich , Suche und
Identifikation von radioaktivem und nuklearem Material” aus-
gestattet. FUr die groBraumige Suche und Identifikation ist das
Messfahrzeug DeGeN (Detektion von Gamma einschlieBlich
Neutronen) entwickelt worden (siehe Abbildung 1). Die Neu-
tronenmessung wird durch groBvolumige Zahler, sogenannte
Slab-Counter realisiert. Diese enthalten Zahlrohre, die mit
Helium-3-Gas gefullt sind und Uber eine Kernreaktion den
Neutronennachweis ermdglichen. Fir den Gammanachweis

werden Plastikszintillatoren eingesetzt, die eine NBR Funktio-
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nalitat besitzen. Hierbei steht NBR fir den Begriff ,Natural

Background Rejection”, was bedeutet, dass eine Unterscheidung
zwischen naturlicher und kinstlicher Strahlung ermoglicht wird.
Da sowohl fuir den Nachweis von Gamma- als auch von Neutro-
nenquellen Messgerate auf beiden Fahrzeugseiten installiert
sind, ist es maoglich zu unterscheiden, auf welcher Seite des
Fahrzeugs sich eine gemessene Strahlenquelle befindet. Da ein
Einbau in jeden herkémmlichen, groBeren PKW-Kombi erfolgen
kann, eignet sich dieses in ein Fahrzeug eingebaute Messsystem
sehr gut zur verdeckten Suche nach radioaktiven Quellen.

Die Erfahrung lehrt, dass regelmaBige Funktionskontrollen
aller Messgerate nicht ausreichen um die Einsatzfahigkeit des
Systems zu gewahrleisten. Es ist notwendig, den Einsatz unter
realen Bedingungen zu Uben und die Leistungsfahigkeit der
Systeme kennenzulernen. Fir realistische Messungen mit
dem Fahrzeug ist ein gentigend groBes Gelande notwendig.
AuBerdem muss die Mdglichkeit gegeben sein, auf dem Geldnde
mit radioaktiven Quellen umzugehen sowie entsprechende
Quellen zur Verfiigung zu haben. Das INT-Gelande ist fur
derartige Messungen nicht geeignet. Ein sehr gut geeignetes
Geldnde ist hingegen das AuBengelande des Instituts der
Feuerwehr (IdF) NRW in Mlnster-Handorf/ Telgte. Auf diesem
Gelande konnte vom 16. bis zum 20. Juni 2014 eine einwdchige
Messkampagne durchgeflhrt werden. Einen Geldndeplan zeigt
die Abbildung 2.

Der Schwerpunkt der Messkampagne lag auf der fahrzeug-
gestutzten Suche nach radioaktiven Quellen mit dem Ziel einer
systematischen Untersuchung der Qualitat von Such- und
Identifizierungsergebnissen des kompletten Messsystems. Dabei
ist insbesondere der Einfluss des Nutzers auf das Messergebnis
betrachtet worden. In einer Reihenmessung haben hierzu

17 Messteams mit insgesamt 33 Personen im immer gleichen
Parcours radioaktive Quellen durch Fahrten mit dem DeGeN
Messfahrzeug gesucht. Es kamen hierbei eigene NSD-Mitarbei-
ter, Projektpartner des Projekts ANCHORS und auch Personen,
die in ihren jeweiligen Einrichtungen eigene Messfahrzeuge
nutzen, zum Einsatz. AuBerdem beteiligten sich insgesamt

Ubungshalle

15 Feuerwehrleute der Feuerwehr MUnster und der freiwillige
Feuerwehr Dilmen. Diese haben zudem die Gelegenheit ge-
nutzt, mit ihren eigenen Splrfahrzeugen, den , ABC-Erkundern”,
im Anschluss im selben Parcours Messfahrten durchzufthren.
Der Vergleich zum deutlich besser ausgestatteten DeGeN-Mess-
fahrzeug war sehr aufschlussreich.

Um einen Bezug zum Erfahrungsgrad der Nutzer herstellen zu
kénnen, wurde ein Fragebogen entwickelt, den die Teams zu-
sammen mit Informationen zum Messfahrzeug, dem Szenario
und einem Ergebnisbogen erhielten. Die Auswertung hat er-
geben, dass alle Teams nach einer erfolgten Einweisung in der
Lage waren, die Quellensuch- und Identifikationsaufgabe mit
dem INT- Messfahrzeug DeGeN zu erfillen. Es hat sich gezeigt,
dass das Messfahrzeug DeGeN das Auffinden von starken
Quellen unabhéngig von der Erfahrung der Fahrzeugnutzer
ermdglicht. Fur eine schwachere Quelle konnte ein Zusammen-
hang zwischen Auffindergebnis und Erfahrungsgrad aufgezeigt
werden. Teams mit guter Vorerfahrung fanden deutlich haufiger
die Quelle als Teams ohne bzw. mit nur geringer Vorerfahrung
(siehe Diagramm). Dieses Ergebnis ist an sich nicht Uberraschend,
jedoch ist es aufgrund dieser Untersuchung auch belegbar.

Neben der aufwendigen Reihenmessung mit dem DeGeN-
Messfahrzeug sind auch Messungen mit hochauflosenden

Ubungsgelénde

Erfahrungsgrad
B ot Il gering / keine

100+

Anteil der Teams [%]
a
<

gefunden nicht gefunden

Germaniumdetektoren (fir Gammadetektion) durchgefihrt
worden, die ebenfalls in ein Fahrzeug eingebaut wurden.
Diese sehr robusten Gerate des Typs Detective-200 wurden
uns von der Firma ORTEC zur Verfligung gestellt. Sie wurden
mit einer Software eingesetzt, welche den Einsatz mehrerer
Detective-Gerate wahrend der Fahrt und auch in groBem
Abstand zur Quelle ermdglicht. In einem weiteren Parcours
sind mit diesem System Suchfahrten durchgeflhrt worden.

Die Weiterentwicklung und Bereithaltung des DeGeN-Mess-
fahrzeugs findet auch im Rahmen des europaischen FP7-
Projekts EDEN (End User driven DEmo for cbrNe) statt. Im
Projekt werden fir die Demonstration eines umfassenden
Systems an MaBnahmen gegen CBRNE-Anschlage oder -Unfalle
und ihre Auswirkungen unterschiedliche Instrumentarien
bereitgestellt. CBRNE steht hierbei fir chemische, biologische,
radiologische, nukleare und explosive Gefahren. Das Messfahr-
zeug ist ebenso wie das transportable Detektionssystem NaNu
(Nachweis Nuklear) des INT als mogliches Instrumentarium

im Projekt aufgenommen.

1 Messfahrzeug DeGeN mit
einem Detective 200 auf dem

Gelande des IdF.

2 AuBengelinde des IdF.
Markiert sind das Ubungsgelénde,
auf dem die fahrzeuggestitzten
Messungen und die Vorfiihrung
am Besuchertag stattgefunden
haben, und die Ubungshalle,

in der am Besuchertag die thema-
tische Einflihrung und der fach-

liche Austausch stattfanden
3 Suchergebnis fir eine
schwéchere Quelle im Bezug zur

Vorerfahrung der 17 Messteams
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In einem weiteren Projekt, dem deutsch-franzdsischen Projekt
ANCHORS (UAV-Assisted Ad Hoc Networks for Crisis Manage-
ment and Hostile Environment Sensing) wirkt das Geschaftsfeld
NSD u. a. bei der Entwicklung eines an einem UAV (Unmanned
Air Vehicle) eingesetzten Detektors des Konsortial-Partners
Mirion mit (siehe auch Beitrag auf Seite 47). Parallel zu den
fahrzeuggestitzten Messungen fanden auf dem Gelénde des
IdF im Rahmen des ANCHORS-Projektes auch Tests mit einem
Multikopter und daran befindlichem Strahlendetektor statt.

Im Rahmen der Messkampagne wurde neben den umfang-
reichen Messungen und der Projektarbeit auch ein Besuchertag
durchgefihrt. Nach einer thematischen Einflihrung konnten
die Besucher das Messfahrzeug DeGeN und den ANCHORS-
Multikopter in einer Demonstration beobachten, bei der die
Quellensuche im Ubungsgelidnde gezeigt wurde. AnschlieBend
bestand im Rahmen einer Fahrzeugausstellung die Gelegenheit
zum fachlichen Austausch. Die ausgestellten Fahrzeuge sind in
Abbildung 4 zu sehen. Die groBBe Anzahl an unterschiedlichen
Messfahrzeugen fir den Nachweis von radioaktivem Material
war einzigartig und sehr beeindruckend.

Neben der Prasentation in der Fahrzeugausstellung hatten die
Personen, welche mit eigenem Messequipment angereist waren,
am Vormittag des Besuchertags die Moglichkeit zu Messfahrten
mit ihrem eigenen Equipment. Hierzu wurden im Ubungs-
gelande ebenfalls Quellen ausgelegt. Da die Mdglichkeiten fur
derartige Ubungen zur Quellensuche sehr selten sind, wurde
sie gerne in Anspruch genommen und konnte so noch einen
Vergleich zwischen den unterschiedlichen Messfahrzeugen
liefern.

Im Rahmen der Messkampagne waren insgesamt rund 90 Perso-
nen in Munster, am Besuchertag selbst davon rund 55 Personen.
Die Teilnehmer setzten sich dabei aus unterschiedlichen Behorden
und Organisationen mit Sicherheitsaufgaben sowie Industrie-

unternehmen zusammen.
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Um ein allgemeines Fazit zur Messkampagne ziehen zu kon-

nen, sind an alle Teilnehmer Feedbackbdgen ausgeteilt worden.
Das Ergebnis war sehr positiv. Besonders gut bewertet wurden
das gut geeignete Gelande, die Vielfalt der vorhandenen Mess-
systeme bei der Fahrzeugausstellung sowie der mogliche Erfah-
rungsaustausch, die Mdglichkeit zur praktischen Teilnahme,
die sehr gute praktische Vorfihrung, die Mischung aus Theorie,
Ausstellung und Praxis mit realen Quellen und die Organisation.
Allgemein wurde geduBert, dass in Zukunft weitere dhnliche
Veranstaltungen durchgefiihrt werden sollten.

4 Fachlicher Austausch mit
Fahrzeugausstellung in der
Ubungshalle, Fahrzeuge von

links nach rechts:

IdF (Institut der Feuerwehr):

CBRN Erkundungswagen Land NRW,
BBK (Bundesamt fiir Bevélkerungs-
schutz und Katastrophenhilfe):
CBRN Erkundungswagen Bund
(CBRN ErkW), LIA.nrw (Landes-
institut fir Arbeitsgestaltung NRW),
Deutsche Bahn (Konzernstrahlen-
schutz): IN-SITU Messfahrzeug,
Fraunhofer INT: Messfahrzeug DeGeN,
BfS (Bundesamt fiir Strahlenschutz):
ODL-Servicefahrzeug, KHG (Kern-
technischer Hilfsdienst GmbH):

Probensammelfahrzeug

5 UAV mit Strahlenmesssystem

6 Die Teilnehmer der Mess-

kampagne

5

'_-.i-
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GESCHAFTSFELD

+~ELEKTROMAGNETISCHE EFFEKTE UND

BEDROHUNGEN"

Dr. Michael Suhrke

Das Geschaftsfeld hat im Rahmen der Grundfinanzierung
durch das Bundesministerium der Verteidigung die Aufgabe,
Beitrage zur Schaffung der Urteilsfahigkeit auf dem Gebiet
Elektromagnetische Effekte hinsichtlich militarischer Bedrohung
zu leisten. Da diese Aufgabe nur in gewissem Umfang im mili-
tarischen Bereich bearbeitet wird, betreibt das Geschéaftsfeld
hierfur in Absprache mit dem Bundesministerium der Verteidi-
gung und in Zusammenarbeit mit auf dem Verteidigungsgebiet
tatigen Firmen eigene theoretische und experimentelle For-
schung einschlieBlich der Weiterentwicklung der Messtechnik.
Uber die grundfinanzierte Forschung hinaus werden zunehmend
auch Auftragsforschungsprojekte fir Auftraggeber auBerhalb
des Verteidigungsbereichs (zivile Sicherheitsforschung) und
Industrieprojekte wichtiger.

Die experimentellen Arbeiten des Geschaftsfelds zur elektro-
magnetischen Bedrohung insbesondere durch Hochleistungs-
mikrowellen (HPM) umfassen Untersuchungen zur Einkopplung
elektromagnetischer Felder in Strukturen und konkrete Systeme
sowie Untersuchungen zur Verwundbarkeit von Elektronik durch
Felder hoher Intensitat. Die Arbeiten reichen von Untersuchun-
gen Uber die Verwundbarkeit von [T-Geraten und Systemen auf
der Basis derzeitiger Technik und insbesondere auch leitungs-
gebundener und drahtloser Datentbertragungstechnik (Netz-
werktechnik) durch High Power Electromagnetics (HPEM) bis
zu HPEM-Empfindlichkeitstests von ziviler Kommunikations-
und Sicherheitstechnik. Weiterhin werden grundsatzliche
Untersuchungen und experimentelle Arbeiten zu Detektions-
verfahren fUr elektromagnetische Bedrohungen insbesondere
durch HPM durchgefihrt.

Das Geschaftsfeld verflgt Uber einen selbst entwickelten
TEM-Wellenleiter (Transverse Electromagnetic Mode) in einer
abgeschirmten Halle fiir den Frequenzbereich zwischen 1 MHz
und 8 GHz. Hier kénnen sowohl lineare Einkopplungsmessungen
zur Bestimmung von Transferfunktionen und Untersuchungen
zur Elektromagnetischen Vertraglichkeit (EMV) als auch Stor-
empfindlichkeitsuntersuchungen mit konstanten und gepulsten
Feldern mit Feldstarken bis zu mehreren kV/m an Objekten bis

zu mehreren m3 GroBe erfolgen. Fir Messaufgaben auBerhalb
des Instituts verfligt das Geschaftsfeld Uber eine ebenfalls selbst
entwickelte mobile HPM-Bestrahlungsanlage, mit der durch
die Abstrahlung Uber verschiedene Antennen im Frequenzbereich
zwischen 150 MHz und 3,4 GHz Feldstarken bis zu 5 kV/m
erzeugt werden konnen. Erganzt werden diese Anlagen durch
eine mit Hochleistungsquellen bestlickte Modenverwirbelungs-
kammer zur Erzeugung von Feldstarken Gber 10 kV/m im
Frequenzbereich von 500 MHz bis 18 GHz, um der wachsenden
Zahl von Anwendungen der modernen Sensor- und Kommu-
nikationstechnik im hoheren Gigahertzbereich Rechnung zu
tragen, einen kleinen Absorberraum bis 40 GHz und umfang-
reiche Hochfrequenz- und Mikrowellenmesstechnik.

Im Rahmen der Forschung fir das BMVg wurden 2014 zwei
durch das BAAIN finanzierte Projekte zur Thematik der HPM-
Bedrohung von elektronischen Geraten abgeschlossen und
in einem neuen durch das WIS Munster beauftragten Projekt
Arbeiten zur Weiterentwicklung eines HPM-Detektors sowie
Untersuchungen zur Generationsabhangigkeit der HPEM-
Verwundbarkeit von Elektronik und zur HPEM-Einkopplung
in Gebaude begonnen.

Im Themenfeld der zivilen Sicherheitsforschung ist das Ge-
schaftsfeld im 7. Rahmenprogramm zur Sicherheitsforschung
der Europaischen Kommission zum Thema ,,Protection of
Critical Infrastructures against High Power Microwave Threats”
Partner im Konsortium HIPOW unter Flihrung des FFI Norwegen.
Hier wurden 2014 Laboruntersuchungen zur HPM-Empfindlich-
keit von Komponenten kritischer Infrastrukturen weitergefihrt
und in mehreren Beitrdgen auf den Konferenzen AMEREM 2014
in Albugquerque und Future Security 2014 in Berlin vorgestellt.
Arbeiten zur Weiterentwicklung eines Detektionssystems zur
Entdeckung und Identifizierung von HPM-Bedrohungssignalen
wurden auf den Konferenzen EMV 2014 in Dusseldorf und EMC
Europe 2014 in Goteborg prasentiert. Im nationalen Programm
.Forschung fir die zivile Sicherheit” im Rahmen der Hightech-
Strategie des BMBF beteiligt sich das Geschaftsfeld im Rahmen
einer Kooperation in der zivilen Sicherheitsforschung zwischen
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Deutschland und Frankreich mit Untersuchungen zur Elektro-
magnetischen Vertraglichkeit am Verbundprojekt ,UAV-Assisted
Ad Hoc Networks for Crisis Management and Hostile Environ-
ment Sensing” (ANCHORS). Diese Arbeiten wurden ebenfalls
auf zwei Konferenzen vorgestellt. In einem Industrieprojekt
wurden Untersuchungen zu neuen Anséatzen zur HPM-Quellen-
entwicklung weitergefihrt.

Die Untersuchungen in der NATO STO SCI-250 Task Group
“Radio Frequency Directed Energy Weapons in Tactical Scenarios”
wurden 2014 abgeschlossen und es wurde mit der Konzeption
einer Nachfolgegruppe NATO STO SCI-284 Task Group “RF
Directed Energy Weapons Applications and Countermeasures”
begonnen.

Das Geschéftsfeld betreibt ebenfalls umfangreiche Normungs-
aktivitaten. Diese umfassen die DIN-Arbeitskreise , TEM-Wellen-
leiter und Reverb-Chamber” und ,EMV von Halbleitern”, die
VG-Normenkreise zu NEMP- und Blitzschutz und zur Elektro-
magnetischen Vertraglichkeit sowie die Beteiligung als Nationaler
Vertreter an der Joint Task Force Reverberation Chamber der
IEC. Ein Konzept fir eine Norm zu HPEM-Storfestigkeitsunter-
suchungen wurde auf der AMEREM 2014 in Albuguerque
vorgestellt. Die Weiterentwicklung der HPEM-Normung soll
ebenfalls Gegenstand der geplanten NATO STO SCI-284 Task
Group sein. Zur Charakterisierung des TEM Wellenleiters wur-
den im Rahmen der Weiterentwicklung der entsprechenden
IEC-Norm gemeinsam mit der Leibniz Universitat Hannover
Untersuchungen zur statistischen Beschreibung von Feld-
homogenitat und Gute der TEM-Mode im TEM-Wellenleiter
durchgefihrt.

Die Bedrohung durch Hochleistungsmikrowellen wurde auch
im Jahr 2014 durch externe Vortrage zur Thematik vermittelt.
Auf der 9. Sicherheitskonferenz Future Security 2014 in Berlin
wurde eine Sitzung zum Thema Directed Energy Research ge-
leitet. Im Rahmen der Koordination des fachlichen Austauschs
zum Thema HPEM auf nationaler Ebene beteiligte sich das
Geschaftsfeld 2014 mit einem Vortrag an einer Sitzung der
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.Nationalen Arbeitsgruppe EME/HPEM" in Munster.

Im Jahr 2014 wurden am Geschaftsfeld eine Bachelorarbeit
zum Thema , Weiterentwicklung der Benutzeroberflache
fir den HPM-Detektor “ und eine Masterarbeit zum Thema
HPEM-Verwundbarkeit des Smart Grid"“ abgeschlossen.

Als die Firma Apple Anfang 2007 eine neue Art Mobiltelefon
mit dem Namen ,iPhone” mit einem Bedienkonzept mittels
Wischgesten auf einem berihrungsempfindlichen Bildschirm
vorstellte, setzte eine rasante Entwicklung dieser neuen Gerate-
klasse, des Smartphones, ein. Das war moglich, weil erstmals
die Rechenleistung von Ein-Chip-Computern (engl.: System on
a Chip, SoC) in Kombination mit Lithium-lonen-Akkumulatoren
flr eine aufwendige Grafik bei akzeptabler Laufzeit ausreichte.
Sensoren flr Bewegung, Videokameras und ein GPS-Modul
erganzen das Konzept, Umgebungsparameter und die Lage im
Raum fUr eine personalisierte und ortsbezogene Informations-
aufbereitung zu nutzen. Ganz essenziell mit dem neuartigen
Bedienkonzept verbunden ist die Reduktion der Eingabemdglich-
keiten auf virtuelle Schaltflachen und Wischgesten und damit
der Wegfall von mechanischen Tasten. Mit einer weiteren
Gerateklasse, den Tablets, vereinen sich die Entwicklung der
Smartphones mit der Entwicklung von Laptops und Notebooks.

Weitere Beispiele neuer Mdglichkeiten der Mensch-Computer-
Interaktion sind gesprochene Dialoge mit Sprachinterpretation
und Live-Video mit zeitgleich Uberlagerten Text- und Bildinfor-
mationen, der sogenannten computergestitzten Erweiterung
der Realitatswahrnehmung (engl.: augmented reality). Freilich
mussen dafur die Sensordaten mit Informationen verknipft

werden, die in der erforderlichen Mannigfaltigkeit und Aktualitat
nicht lokal auf dem Smartphone verflgbar sind. Auch kann fr

eine schnellere Aufbereitung von Informationen auf speziell
dafir eingerichtete Server im Internet zurlickgegriffen werden,
wo flr anspruchsvolle Aufgaben eine viel hohere Rechenleistung
zur Verfligung steht. Um dem damit verbundenen Anspruch
an Austausch von groBeren Datenmengen mit dem Internet
gerecht zu werden, werden in Smartphones und Tablets allem
voran Funkmodule flr schnelles WLAN und den Mobilfunk-
standard 4G verbaut, als Rlckfall-Alternativen auch noch fir
dessen Vorganger 3G und 2G. Fir drahtlose Nahfeldanwendun-
gen wie beispielsweise Audiotbertragung und Identifikation
bei bargeldlosem Zahlen sind oft noch Bluetooth- und NFC-
(engl.: Near Field Communication) Module integriert. Fir die
vollumfangliche Funktion der Gerate ist also eine standige
Datenverbindung mit externen Servern notwendig.

Zusammen mit den angebotenen Diensten einer Vielzahl von
Firmen im Internet generiert die mit dem Smartphone vermittelte
Informationsaufbereitung und der schnelle Zugriff Bequemlich-
keit. Der Anreiz ist groB3, diese Annehmlichkeiten zu nutzen,
wie die weite Verbreitung dieser Gerategattung eindrucksvoll
zeigt.

In einem industriellen Umfeld lassen sich mit mobilen Computern

beispielsweise an einer Produktionsanlage Prozessparameter
abfragen und steuern (Abildung 2). Somit werden Tablets
und Smartphones Teil einer kritischen Infrastruktur, wenn man
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gedanklich den Schritt beispielsweise zu Einrichtungen der
Energieversorgung macht.

Die Vorzlige der situations- und personenbezogenen Infor-

mationsaufbereitung wurden auch beim Militar erkannt und

es wird neben der Nutzung von zivilen Geraten im Programm
.Nett Warrior” der U.S. Army ein militarisches Smartphone

zur Vernetzung der Soldaten entwickelt, das auf einem zivilen
Seriengerat basiert (Abbildung 3).

In einer Vielzahl solcher Einsatzszenarien ist also die Aufrecht-

erhaltung der Geratefunktionalitat von erheblicher, teils sicher-
heitskritischer Bedeutung. Der Untersuchung der Anfalligkeit
gegeniber potenziellen Stéreinflissen kommt daher ein hoher
Stellenwert zu. Schaut man sich beispielsweise die Technik
der berihrungsempfindlichen Bildschirme genauer an, kann
man eine Stérempfindlichkeit gegenlber Einstrahlung von
hochfrequenten, elektromagnetischen Wellen hoher Leistung
vermuten. Konzeptbedingt lassen auBerdem die Funkmodule
bei vielen Frequenzen Energie Uber Antennen in die Elektronik
hinein. Stérquellen auf den Empfangsfrequenzen kénnten
also die gewlinschte Funktionalitat auf dem Tablet oder dem
Smartphone stark einschranken, indem der Datenaustausch
unterbunden wird. Dartber hinaus steht auch die Mdglichkeit
im Raum, die Funkmodule oder auch die restliche Elektronik
dauerhaft zu schadigen. Um die vermutete Verwundbarkeit
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naher zu untersuchen, wurde innerhalb des Geschéftsfeldes
EME am Fraunhofer INT der Frage nachgegangen, wie sich
Smartphones und Tablets verhalten, wenn sie mit gepulsten
Hochfrequenzsignalen hoher Feldstarke bestrahlt werden.
Dazu wurden Gerate aus dem Einsteiger-Segment und einer
mittleren Preisklasse untersucht.

Getestet wurde im Wellenleiter des Fraunhofer INT mit Hoch-
frequenzfeldstarken, die bis zu drei GréBenordnungen Uber
denen liegen, die bei Tests der Elektromagnetischen Vertraglich-
keit (EMV), die diese Gerate fur eine Markteinfiihrung bestehen
mussen, verwendet werden. Der getestete Frequenzbereich
Uberstrich auch viele Frequenzbereiche der verbauten Funk-
module.

Tatsachlich ist bei einem der Smartphones im Verlauf der Test-
reihe das WLAN-Modul beschadigt worden. Das dominante
Fehlerbild aber war bei vielen Geraten die zufallige Aktivierung
der bertihrungsempfindlichen Bildschirme, sodass beispielsweise
die laufenden Applikationen beendet wurden oder sich Para-
meter verstellten. Bei einem Testdurchlauf wurde die Wiedergabe
eines Videos auf einem der Gerate beendet, die Konfigurations-
oberflache zum Einrichten eines E-Mail-Kontos gedffnet und
dort zufallige Buchstabenkombinationen eingetragen (Abbildung

4). Auch wurden Stérungen des Bildschirms und Veranderung
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der Hintergrundhelligkeit bis hin zur Unlesbarkeit beobachtet.
Das Ausschalten und Zurticksetzen der eingebauten Rechner-
einheit trat selten und nur bei hohen Feldstarken auf, die vorher
genannten Fehlerbilder setzen schon bei niedrigeren Feldstarken
ein.

Ein wesentliches Fazit dieser Testreihe ist, dass der Bildschirm
mit kapazitiver Mehrfingerbertihrungserkennung ein Einfallstor
fir Hochfrequenz darstellt. Bei entsprechender Einstrahlung
ist das Gerat nicht mehr bedienbar, es werden sogar zuféllig
Funktionen ausgeldst und Einstellungen verandert. Bildschirm-
stérungen und Verdanderung der Hintergrundbeleuchtung
machten das Gerat in der Nutzung unzuverlassig oder unbrauch-
bar.

Generell Iasst sich sagen, dass ein Zusammenhang zwischen
der GerategroBe und den wirksamen Storfrequenzen besteht.
Tragt man die beobachteten Ausfallschwellen in ein Diagramm
von Feldstarke Uber Frequenz ein wie in Abbildung 5, so kann
man einen Frequenzbereich kennzeichnen, der von den Dimen-
sionen des Gerates begrenzt wird. Diese Resonanzeffekte flihren
zu Feldstarketberhéhungen, die Stérungen im Gerat verur-
sachen konnen. Es lassen sich im Diagramm ganze Gruppen
von Ausfallmarkierungen diesem Frequenzbereich zuordnen,
wie in Bild 5 Uber eine farbliche Hinterlegung hervorgehoben.
Deutlich empfindlicher reagiert das Gerat auf Einkopplung Uber
die fur den Funkempfang geebneten Wege in die Elektronik

im WLAN-Kommunikationsfrequenzband, was sich in den
niedrigeren Ausfallschwellen im Diagramm rechts unten zeigt.

1 Smartphones und Tablets
waéhrend der Tests im Fraunhofer

INT Wellenleiter

2 Bedienung von Industrieanla-
gen mit berihrungsempfindlichen
Bildschirmen (wikimedia commons;
http:/lcommons.wikimedia.org/
wikilFile:Industrie_4.0_Informations-
management.png ; User: Dickdavid;
Lizenz: CC BY-SA 3.0)

3 Smartphone als Ausristungs-
gegenstand eines Soldaten (flickr;
https:/iwww.flickr.com/photos/
peoc3tmedia/15865920671/;

User: PEO C3T; Title: Nett Warrior,
CCBY-ND 2.0)

4 Typisches Fehlerbildbild bei
den Tests im Fraunhofer INT:
Aktivierung eines Einstellungs-
assistenten und zufélliger Buch-

stabeneingabe

5 Diagramm mit beobachteten
Ausfallschwellen zweier 10” Tablet-
PCs mit Zuordnung von Ausfall-
gruppen zu Geratedimensionen

und Kommunikationsfunkband
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GESCHAFTSFELD

+~NUKLEARE EFFEKTE IN ELEKTRONIK

UND OPTIK"”

Dr. Jochen Kuhnhenn

Das Geschaftsfeld (GF) NEO des Fraunhofer INT ist spezialisiert
auf das Gebiet der Wirkung ionisierender Strahlung auf elek-
tronische, optoelektronische und optische Komponenten und
Systeme. NEO fuhrt an diesen Bestrahlungstests nach anerkann-
ten Standards durch und berat Unternehmen bei der Strahlungs-
qualifizierung und -hartung beispielsweise fir Satelliten oder
Beschleuniger. Die gewonnenen Erkenntnisse werden dartber
hinaus auch zur Entwicklung von Strahlungssensoren verwendet.
Das INT flihrt die Bestrahlungstests hauptsachlich in eigenen
Bestrahlungsanlagen, aber auch in externen Einrichtungen
durch. Es verfligt insgesamt Uber eine in Europa einzigartige
Ausstattung von Bestrahlungsmaglichkeiten, um alle fir z. B.
Satelliten relevanten Strahlungsarten und die von ihnen indu-
zierten Effekte im Labor nachzustellen. Daneben steht dem
GF modernste Messtechnik zur Verfligung, um auch kleinste
Anderungen charakteristischer KenngréBen zu messen.

Mit dem Start der Umsetzung des Strategieprozesses ruickten
auch im Geschaftsfeld NEO neue Themenschwerpunkte in
den Fokus. Insbesondere die Erweiterung der Kompetenz im
Bereich der Einzelteilchen-Effekte (Single-Event-Effects, SEE)
steht dabei im Vordergrund. Dieses Ziel leitet sich aus der
stetig wachsenden Empfindlichkeit von insbesondere digitalen
elektronischen Systemen und Leistungselektronik gegentber
der Wirkung von einzelnen geladenen Teilchen ab, die bislang
vor allem in Weltraumanwendungen oder Hochenergiebe-
schleunigern Storungen oder Ausfalle verursachen kann. Aber
auch in Flugzeugen oder in sensitiven Systemen auf dem Boden
fuhrt die kosmische Hohenstrahlung immer haufiger zu Effekten,
die Hersteller und Anwender herausfordern. Fir NEO ergeben
sich in diesem Bereich neue und wissenschaftlich anspruchs-
volle Aufgaben.

FUr die Umsetzung dieses Ziels wurde zum einen neues wissen-
schaftliches Personal eingestellt und zum anderen die technische
Ausstattung des Geschaftsfeldes erweitert In Zusammenarbeit
mit langjahrigen Partnern wird sich NEO im Bereich SEE zunachst
in Weltraum- und Beschleunigeranwendungen etablieren, um
mittelfristig auch andere Markte bedienen zu kénnen (siehe

auch den separaten Beitrag auf Seite 65 in diesem Jahresbericht).

Die etablierte Zusammenarbeit zwischen dem Geschéftsfeld
NEO und dem europaischen Kernforschungszentrums (CERN)
wurde im zurlckliegenden Jahr erfolgreich fortgesetzt. Wurden
in friheren Jahren Uberwiegend Strahlungstests an optischen
Fasern durchgefiihrt, so untersucht NEO im Auftrag des
CERN seit einigen Jahren nun auch die Wirkung auf elektro-
nische Komponenten und Systeme und auf Materialien. Diese
Experimente fanden sowohl im Hause an den eigenen Co-60
Bestrahlungsanlagen wie auch an externen Hochdosisbestrah-
lungseinrichtungen statt. Im vergangenen Jahr wurden bei-
spielsweise verschiedene Kabel untersucht, Magnetmaterialien,
integrierte Bauteile verschiedenster Art sowie ganze Systeme.
Aber auch Tests an optischen Glasfasern wurden weiterhin
in groBem Umfang durchgefihrt, unter anderem erfolgte
eine vollstandige Uberwachung der Produktion von mehreren
1000 km strahlungsbestandiger Glasfasern, bei der insgesamt
etwa 70 Einzeltests durchgefihrt wurden.

Die im Vorjahr begonnene Erweiterung der Testmoglichkeiten
im Geschaftsfeld NEO durch die Inbetriebnahme eines Cryostaten
zur Durchflihrung von Bestrahlungstests bei sehr tiefen Tempera-
turen wurde 2014 erfolgreich abgeschlossen. Inzwischen wurden
bereits mehrere Tests durch das CERN beauftragt, um in einer
Kooperation mit ITER diese Mdglichkeiten flr zuverlassige
Qualifizierungen zu nutzen (siehe auch den separaten Beitrag
in diesem Jahresbericht auf Seite 63).

Weiterhin beteiligte sich das GF erstmalig mit einem eigenen
Ausstellungsstand auf der wichtigsten internationalen Strah-
lungseffektekonferenz ,Nuclear and Space Radiation Effects
Conference” (NSREC) im Juli 2013 in Paris. Zum ersten Mal
fand diese Konferenz dabei in Europa statt. Die Vorbereitungen
zur Mitausrichtung der ,Radiation Effects on Components and
Systems Conference” RADECS 2016 in Bremen gemeinsam
mit OHB, Bremen und der Airbus Defence & Space wurden
weiter vorangetrieben.
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Nach der Griindung der Fraunhofer Allianz Space konnten in
2014 unter Beteiligung von NEO bereits mehrere gemeinsame
Auftritte der darin zusammen geschlossenen Institute durch-
geflhrt werden. Ein besonderer Hohepunkt war dabei ein
gemeinsamer Messestand der Allianz in der Weltraumhalle der
ILA Berlin Air Show 2014. Auch mehrere andere gemeinsame
Stande auf nationalen und internationalen Konferenzen unter
Beteiligung von NEO stieBen auf groBes Interesse (siehe auch
Seite 73).

NEO beteiligte sich weiterhin an verschiedenen Ausschreibungen
der europaischen Raumfahrtagentur. Zurzeit werden vier erfolg-
reich eingeworbene Projekte bearbeitet. Darunter befindet sich
die Entwicklung und Untersuchung von neuartigen Abschirm-
konzepten gegenlber elektromagnetischer und ionisierender
Strahlung, welche bei gleicher Schutzwirkung leichter sein wird.

Erstmalig war NEO auch erfolgreich in der Akquisition eines
EU-finanzierten Projekts unter der Fiihrung der Firma Areva
(Frankreich). In diesem KIC InnoEnergy Vorhaben werden
faseroptische Sensoren fir die Anwendung in Kernkraftwerken
entwickelt.

SchlieBlich konnte im Rahmen eines internen MEF-Antrags Mittel
gewonnen werden, welche gemeinsam mit dem Fraunhofer
IPMS der Entwicklung eines preisgtinstigen und miniaturisierten
Sensorsystems dient. Damit soll eine Vermarktung des Smart-
Security-Glass moglich werden, welches am INT patentiert
wurde.

Auf dem Gebiet der Forderung des wissenschaftlichen Nach-
wuchses beteiligt sich auch NEO an dessen Ausbildung. So wurde
im GF zusammen mit dem RheinAhrCampus der Hochschule
Koblenz ein Praxisprojekt mit anschlieBender Bachelorarbeit
zum Thema des Einflusses der Propenpraparation von Glasfasern
auf die Lichttransmission und Strahlungsempfindlichkeit betreut.
Zusatzlich unterstltzt NEO die Anfertigung einer Doktorarbeit
am CERN im Bereich der Strahlungssensorik mit Glasfasern.
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Glasfasern werden routinemaBig in rauer Umgebung zur
Signaltbertragung oder in Sensoranwendungen eingesetzt,
z. B. im Weltraum oder bei Beschleunigern wie dem Large
Hadron Collider (LHC) beim Européischen Kernforschungs-
zentrum CERN bei Genf.

In dieser sehr rauen Umgebung herrschen oft sehr hohe oder
auch sehr niedrige Temperaturen, die Glasfasern sind Vakuum
und ionisierender Strahlung ausgesetzt. Isoliert sind diese Ein-
flisse in Verbindung mit Glasfasern intensiv untersucht worden,
aber in Kombination ist ihre Wirkung bisher nicht umfassend
getestet.

Aus diesem Grund hat das Fraunhofer INT ein System entwickelt,
welches bei etwa 20 K (=253 °C) Glasfasern an einer Co-60
Gammagquelle bestrahlen und dabei online die strahlungsindu-
zierte Dampfung der Glasfaser erfassen kann.

Hierzu wurde ein kommerziell erhaltlicher Kryokthler be-
schafft, der in einem geschlossenen Kreislauf nach dem Gifford-
McMahon Prinzip gasformiges Helium verdichtet und in einem
Kaltkopf wieder entspannt. Hierbei kénnen Temperaturen von
etwa 5K an der Spitze des Kaltkopfes erreicht werden.

In einem ersten Schritt wurde eine Kupferspule mit der
aufgewickelten Glasfaser direkt auf diese Spitze montiert und
die Glasfasern aus dem Isoliervakuum nach auBen gefiihrt.

Die Temperatur wurde mittels zwei in den Glasfasern integrierter
Faser-Bragg-Gitter abgeschatzt. Dabei ergaben sich Temperatur-
unterschiede innerhalb der Spule von mehreren 10 K. Dies liegt
an der mangelnden Ankopplung der einzelnen Faserlagen an
die Spule und der schlechten Warmeleitfahigkeit der Glasfaser.
Um dies zu verbessern, wurde ein deutlich aufwandigerer Auf-
bau entworfen und von der mechanischen Werkstatt gefertigt.

Die Spule mit der Glasfaser befindet sich dabei im Inneren
einer mit Helium gefillten Probenkammer. Das Helium dient
als Austauschgas und sorgt fir eine deutlich verbesserte
Warmeableitung von der Glasfaser. Helium ist bei den tiefen

Temperaturen deutlich effektiver als die Warmeleitung entlang

der Glasfaser selber. Temperaturunterschiede werden somit
ausgeglichen. Die Probenkammer befindet sich innerhalb eines
Isoliervakuums. Zwischen der Probenkammer und der AuBen-
wand des Vakuumbehalters befindet sich ein Strahlenschild,
das die Warmestrahlung zwischen der kalten Probenkammer
und der , heiBen” AuBenwand deutlich reduziert. Da Ubliche
Dichtungswerkstoffe bei tiefen Temperaturen hart und porés
werden und daher nicht verwendet werden kénnen, wird
die Probenkammer mittels eines Indiumdrahtes abgedichtet.
Die Glasfaser wird von der heliumgeftllten und kalten Proben-
kammer durch Edelstahlkapillare durch das Isolationsvakuum
nach auBen geflihrt. Die Abdichtung der Heliumatmosphare
zur Umgebung kann somit unproblematisch bei Raumtempe-
ratur erfolgen. Der Testbetrieb hat gezeigt, dass sowohl die
Indiumdichtung als auch die Glasfaserdurchfiihrung routine-
maBig dicht sind und auch nach mehrtagigem Betrieb kein
Helium entweicht. Durch eine Messung mittels Faser-Bragg-
Gittern konnten auch keine Temperaturunterschiede innerhalb
der Fasern festgestellt werden.
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Die Abbildung zeigt die Ergebnisse von jeweils zwei Bestrah-
lungen bei Raumtemperatur (rot) und bei 20 K (griin). In beiden
Féllen wird die strahlungsinduzierte optische Dampfung von
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der Standardfaser SMF 28e dargestellt. Die Messungen wur-
den bei den Wellenldangen 1312 nm (durchgezogene Linie)
und 1570 nm (gestrichelte Linie) in dB/km bis 20 kGy (SiO,)
durchgefihrt. Die Darstellung der Abbildung ist in doppelt
logarithmischer Form.

Das Setup von beiden Bestrahlungen war bis auf die Tempe-
ratur die gleiche. Die Messergebnisse bei Raumtemperatur
(rot) sind typisch fur diese Art der Glasfaser und in perfekter
Ubereinstimmung mit zahlreichen Tests, die in unserem Labor
bereits durchgeflihrt worden sind. Die Effekte durch die niedrige
Temperatur sind dramatisch. Man sieht, dass die Dampfung
bei tiefer Temperatur (griin) bis zu 1000-fach groBer ist, als
bei Raumtemperatur (rot). Die Fasern reagieren bei tiefen
Temperaturen also deutlich empfindlicher auf Strahlung.
Solch starke Effekte sind bisher noch nicht beobachtet worden.
Nach unseren Kenntnissen sind diese Messungen einzigartig.
Diese Testergebnisse werden von den Anwendern aus dem
Bereich Weltraum und Beschleunigerbetrieb sehr interessiert
wahrgenommen und es gibt schon mehrere Anfragen flr
weitere Messungen.

Ein weiteres Highlight dieses neuen Messaufbaus ist die
Maéglichkeit, unter Bestrahlungsbedingungen einen Tempera-
turwert im Temperaturbereich von 20K —350K einzustellen,
dort mit einer Stabilitdt von einigen mK zu verharren und
weitere Temperaturwerte anzufahren.
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Unser Sonnensystem wird permanent von hochenergetischen
Strahlen aus den Tiefen des Weltraums bombardiert. Diese
kosmische Strahlung besteht aus hochionisierten Teilchen, welche
in einem Bauteil derart viel Ladung erzeugen konnen, dass ein
einziges dieser Teilchen ausreicht um einen spurbaren Effekt in
elektronischen Bauteilen auszuldsen. Diese Effekte kénnen im
Andern des Inhalts einer Speicherzelle bestehen, einem Upset
(SEU). Sie kdnnen aber auch zur Zerstdrung des Bauteils fuhren,
wie dies bei einem Latchup (SEL), Burnout (SEB) oder Gate
Rupture (SEGR) der Fall ist. Der Einfluss der kosmischen Strahlung
auf die Elektronik der Satelliten im Weltraum ist seit Langem
bekannt und wird u. a. vom Fraunhofer INT an Schwerionen-
beschleunigern oder mit Hochleistungslasern untersucht.

Hier auf der Erde schiitzt uns unsere Atmosphare vor der kos-
mischen Strahlung. Die hochenergetischen Strahlungsteilchen
reagieren mit der Atmosphare und erzeugen einen Hohenstrah-
lungsschauer an sekundaren Teilchen, von denen die meisten
wiederum von der Atmosphare absorbiert werden. In splrbarer
Zahl Gbrig bleiben nur die langlebigen Neutronen. Diese sind
zwar elektrisch neutral, konnen aber durch Kernreaktionen
hochgeladene Reaktionsprodukte (Sekundarteilchen) erzeugen.
Diese kénnen die gleichen Effekte induzieren wie die urspriing-
liche kosmische Strahlung, wenngleich die Ereignisrate um
mehrere GroBenordnungen geringer ist.

Die aus dem Weltraum bekannte zunehmende Empfindlichkeit
moderner Elektronik fUr Einzelteilcheneffekte (SEE) fuhrt auch
zunehmend zu SEE Problemen durch die atmospharischen Neu-
tronen auf der Erde, trotz der deutlich geringeren Ereignisrate.
Die erste Branche, die dies zu splren bekam ist die Luftfahrt.
SEUs in der Avionik, der Steuerungselektronik in Flugzeugen,
haben bereits zu Beinahekatastrophen im Flugverkehr gefihrt.

Mittlerweile muss die Avionik, wie die Weltraumkomponenten
auch, auf SEU Empfindlichkeiten untersucht und gehartet, bzw.
redundant ausgelegt werden. SEUs sind aber nicht das einzige
Problem. Die zerstérenden Effekte insbesondere in Leistungs-
bauteilen sind nicht zu unterschatzen. So kann ihr Einsatz in

sicherheitskritischen Komponenten eine ernste Gefahr fir das

Flugzeug sein.

Auch hier auf der Erdoberflache stellen die atmospharischen
Neutronen ein Problem dar. So gibt es Probleme mit SEU in
Herzschrittmachern oder Probleme mit der Leistungselektronik
in Schnellzligen. Ein wichtiges Zukunftsthema wird die Auto-
mobilindustrie sein, sowohl was die Steuerungselektronik fir
das autonome Fahren angeht, als auch der massive Einsatz
von Leistungselektronik im Rahmen der Elektromobilitat. Das
Gefahrenbewusstsein in diesem Industriezweig ist zurzeit noch

gering.

Das Geschaftsfeld NEO hat im vergangenen Jahr mehrere
Untersuchungen an Leistungselektronik fir einen Luftfahrt-
zulieferer unternommen. Weiterhin wurde eine Zusammenarbeit
mit dem Fachbereich Fahrzeugtechnik der FH Aachen zur
Neutronenempfindlichkeit von typischer Leistungselektronik
vereinbart. Ein weiteres Forschungsthema wird sein, in wie
weit man die Untersuchung der Effekte von atmosphérischen
Neutronen an teuren Hochenergie-Beschleunigeranlagen durch-
fihren muss, welche das atmospharische Neutronenspektrum
simulieren, oder ob man in bestimmten Fallen auch quantitativ
gultige Aussagen durch 14 MeV Neutronengeneratoren, bzw.
kurz gepulsten Laseranlagen treffen kann. Letzteres wirde zu
deutlich kostengunstigeren Testmdglichkeiten fur die Industrie
fuhren.

1 Héhenstrahlungsschauer.
Bild von Peter Reid, mit freund-
licher Genehmigung durch die
University of Edinburgh, basiert
auf einer originalen Darstellung
des CERN
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Peter Clemens

Die Abteilung Nukleare und Elektromagnetische Effekte (NE)
verfligt Gber eine umfassende wissenschaftlich-technische
Infrastruktur, die die experimentellen Arbeiten in den drei Ge-
schaftsfeldern unterstitzt. Im Bereich WTI — Wissenschaftlich-
Technische Infrastruktur (scientitific-technical support) gehéren
dazu eine feinmechanische Werkstatt, in der spezielle Teile der
Mechanik fr die Experimentieranlagen hergestellt werden,
und eine Elektronik-Werkstatt, welche die Herstellung spezieller
Elektronik, die Wartung und die Reparatur der Experimentier-
Elektronik Gbernimmt.

Ferner gehort zur Abteilung Nukleare und Elektromagnetische
Effekte (NE) das Sekretariat. Im Folgenden eine kleine Auswahl
der Arbeiten in den einzelnen Bereichen:

Feinmechanische Werkstatt

e Spezielle Auf- und Umbauten fir Experimente, z. B. Ver-
besserungen an Kryostat zur Tieftemperaturuntersuchung
von Glasfasern

e Bodensonden fir Schirmgitterbox fir Schirmdampfungs-
Messungen

e Halter und Befestigungen fir die Bestrahlungsanlagen

e Fertigung von Abschirmgehausen fir Hochfrequenz-
anwendungen

e Aufbauten fir Prasentationen und Messen

Elektronik-Werkstatt

Umfangreiche Unterstlitzung aller Arbeitsbereiche bei der
Vorbereitung und der Durchfliihrung von experimentellen
Untersuchungen

Neubau von Geraten, z. B. Hardwareentwicklung fir
EU-HPM-Detektor

Reparatur von Geraten, z. B. Reparatur TWT-Verstarker
Entwicklung von Bestrahlungs- und Messplatinen
Wartung und Betrieb der Neutronengeneratoren fir
Bestrahlungsprojekte

Betrieb des Messrechnernetzes

Beratende Begleitung der Planung der Neubauten
Arbeitssicherheit, Brandschutz und Haustechnik

Hiwi: 4

Schilerpraktika: 4 (Dauer 1 bis 2 Wochen)

Sekretatriat

Erstellung bzw. Formatierung von Postern
Organisatorische Begleitung von Projekten
Dokumentation von experimentellen Untersuchungen
in Berichtsform

Dokumentation von Strahlenschutzangelegenheiten
Vorbereitung und Zusammenstellung von
Forschungsantragen (z. B. FP 7 Programm)
Vorbereitung und Betreuung von Workshops
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Prof. Dr. Harald Wirtz

Von der Abteilung Betriebswirtschaft und Zentrale Dienste
werden alle kaufmannischen und administrativen Aufgaben
wahrgenommen und die Zentrale Infrastruktur des Instituts
bereitgestellt. Daneben nehmen Mitarbeiter der Abteilung
eine Reihe von Arbeitgeberaufgaben wahr, wie die Arbeits-
sicherheit und den Geheimschutz am Institut.

Die Abteilung ist in die beiden Untergruppen Finanzen,
Personal und Recht (FPR) sowie Zentrale Infrastrukturdienste
(Z1) unterteilt. Dazu kommen die eigenstandigen Bereiche
Bibliothek, Sicherheit und Marketing und PR.

Innerhalb der Gruppe Finanzen, Personal und Recht werden
die Sachgebiete Buchhaltung, Rechnungswesen, Controlling,
Personal und Reisemanagement bearbeitet. Die Buchhaltung
des Institutes wird nach Handels- und Steuerrecht betrieben.
Weiterhin wird der Einkauf samtlicher Verbrauchsund Investi-
tionsgUter unter Beachtung der Beschaffungsrichtlinien und
der VOL/VOB abgewickelt. AuBerdem verwaltet das Sachgebiet
die Institutskasse und wickelt den gesamten baren und unbaren
Zahlungsverkehr ab.

Die Aufgabe des Controllings im Fraunhofer INT ist es,
samtliche monetar relevanten Prozesse im Institut zu steuern.
Dazu gehort einerseits die laufende Uberwachung und
Steuerung des gesamten Institutshaushalts. Andererseits
werden die Abteilungen bei der Bearbeitung der Projekte
administrativ unterstttzt. Da das Institut sowohl intern als
auch extern von Zuwendungsgebern laufend geprift wird,
werden in diesem Sachgebiet auch sdmtliche Anfragen
von Prifungsorganen bearbeitet.

Das Sachgebiet Personalwesen unterstitzt die Instituts-
leitung bei der Personalplanung und bearbeitet samtliche
Personalvorgange wie Ausschreibungen, Einstellungen,
Stellenbewertungen und resultierende Ein- und Umgruppier-
ungen, Vertragsverlangerungen etc. Das Reisemanagement
unterstltzt die Angehdrigen des Instituts in allen Dienstreise-
fragen, beginnend bei der Reiseplanung und -vorbereitung,

Uber die Buchung von Verkehrsmitteln und Unterkinften bis
hin zur Abrechnung nach Bundesreisekostengesetz.

Die Gruppe Zentrale Infrastruktur betreut die Sachgebiete
Facility Management/Innerer Dienst und Zentrale IT-Dienste.
Eine wichtige Tatigkeit war die Beratung und Unterstitzung
von Verwaltungs- und Institutsleitung bei der Vorbereitung der
BaumaBnahmen auf dem Institutsgeldnde. Im Bereich der
zentralen IT-Dienste wird die gesamte IT-Infrastruktur des
Institutes betrieben. Hier wird der 1st-Level-Supprt fir die
Benutzer geleistet.

Im Sachgebiet Marketing und Offentlichkeitsarbeit
werden alle zentralen MaBnahmen zur Kommunikation und
Vermarktung der Arbeitsergebnisse aus den verschiedenen
Geschaftsfeldern des Instituts durchgeflhrt. An der Organi-
sation der 40-Jahrfeier, inklusive der damit einhergehenden
Offentlichkeitsarbeit, war das Sachgebiet, gemeinsam mit
dem Veranstaltungsmanagement des Institutes, maBgeblich
beteiligt.

Im Vordergrund der Arbeit der Bibliotheks- und Fach-
informationsdienste steht die Beschaffung und Verwaltung
von fur die Institutsarbeit bendtigten Medien und die Unter-
stlitzung der Wissenschaftler bei Recherche und Informations-
beschaffung. Je nach Projektbedarf werden zusatzliche
Fachdatenbanken und weitere Informationsquellen lizenziert
und bereitgestellt. Die Bibliothek bildet zudem Fachangestellte
fUr Medien und Informationsdienste in der Fachrichtung
Information und Dokumentation aus. Im Berichtszeitraum
wechselte die Bibliothek zudem in ihr neues Gebaude und zog
den kompletten Bibliotheksbestand an Buichern, Zeitschriften
und anderen Formaten in die neuen Raumlichkeiten um.

Das Sachgebiet Sicherheit und Geheimschutz leistet
Unterstltzung beim Informationssicherheitsmanagement
und bei der Umsetzung und Einhaltung der Vorschriften
des Geheimschutzes.
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Nach nunmehr fast finfjahriger, beinahe ununterbrochener
Bautatigkeit gibt es auch im Jahresbericht 2014 wieder einen
Text zu den verschiedenen Neu- und Umbauten am Fraunhofer
INT. Der Masterplan, dessen Umsetzung im Jahre 2010 mit dem
Neubau eines Blirogebaudes begann, wurde im Berichtszeitraum
nicht vollendet, allerdings wurden zwei sehr wichtige Bestand-
teile, die neue Bibliothek und der neue Seminarraum, vom BLB
ans BAIUDBw Ubergeben und dem Institut zur Nutzung Uber-
lassen. In der Realisierung des Masterplanes wurde damit ein
echter Meilenstein erreicht.

Die Errichtung dieser Gebaude, die die Institutsflache um insge-
samt rund 1000 gm erweitern, nahm das komplette Jahr 2014
(und Teile von 2013) in Anspruch. Die dadurch entstandenen
Elnschrankungen fur die Mitarbeiterinnen und Mitarbeiter in
ihrer taglichen Arbeit waren nicht unerheblich. Insbesondere
die Kollegen des Facility Managements und der Haustechnik
sowie die Sicherheitsbeauftragten des Institutes stellte die
Aufrechterhaltung eines ungestorten und vor allen Dingen
sicheren Arbeitsbetriebes aber immer wieder vor gro3e Heraus-
forderungen, die ein ums andere Mal souveran gemeistert
werden konnten.

Vor Redaktionsschluss dieses Berichtes wurden bereits die
ersten Veranstaltungen im neuen Seminarraum absolviert,
mit groBem Erfolg und viel positivem Feedback durch die
Teilnehmer. Durch den Neubau sind nunmehr deutlich gréBere
Veranstaltungen mit bis zu 100 Teilnehmern maoglich. Durch die
einziehbare Trennwand kann der groBe Raum in zwei kleinere
Raume aufgeteilt werden und ermdglicht somit eine flexiblere
Veranstaltungsplanung.

Auch die neue Bibliothek wird von den Mitarbeiterinnen und
Mitarbeitern gut angenommen und bietet eine angenehme
Atmosphare zum Studium der zahlreichen Literaturquellen im
Institutsbestand oder zur Suche nach Online-Quellen an den
drei Recherchearbeitsplatzen. Ein weiterer Vorteil des Neubaus
ist die Tatsache, dass die beiden Kolleginnen und der Auszu-
bildende aus dem Fachinformationsteam des Institutes ihre

Arbeitsplatze nun in unmittelbarer Nahe zum Blicherbestand
haben und somit unmittelbar fir Rickfragen zur Verfiigung
stehen.

Mit der Inbetriebnahme des Seminarraums und der Bibliothek
sind die Bauarbeiten am INT noch nicht beendet. Der neu
gewonnene Raum ermdglicht im alten Gebdudebestand eine
Reihe von Umgestaltungen. So wird beispielsweise der alte
Seminarraum zur Kantine umgebaut und der dadurch gewon-
nene Platz kommt der Neugestaltung und Modernisierung des
Labortraktes zu Gute. Ein Verbindungsgang zwischen Alt- und
Neubau soll schlieBlich das Ensemble der Institutsgebaude zu
einem integierten Forschungcampus abrunden.

Parallel dazu wurde bereits auch die letzte MaBnahme vor
der Vollendung des Masterplans begonnen, Aufstockung des
neuen Blrogebaudes. Diese ist mit Erscheinen dieses Berichtes
bereits in vollem Gang und kann bei plangemaBem Verlauf in
2015 abgeschlossen werden. Durch die Aufstockung werden
14 neue Buros entstehen, eine VergroBerung, die durch das
stete Wachstum des Institutes in den vergangenen Jahren
notwendig geworden ist. Abgerundet wird das gesamte Vor-
haben durch die Herrichtung der Griinanlagen im Innenbereich.
Hier wird eine groBere Zahl Zierapfelbdume gepflanzt, gewisser-
maBen als Hommage an die Institutsadresse am Appelsgarten 2.
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GRUNDUNG ALLIANZ SPACE

Thomas Loosen

Am 10. Februar 2014 kamen in der Fraunhofer-Zentrale in
Mdinchen 13 Institute zusammen, um die neue Fraunhofer
Allianz Space zu grlinden, die insgesamt 24. solche Allianz

in der Fraunhofer Gesellschaft. Uber den Sommer kamen

2 weitere Institute hinzu, wodurch die Allianz aktuell aus

15 Instituten besteht. Zum Sprecher der Allianz wurde Prof. Dr.
Dr. Michael Lauster, Institutsleiter des Fraunhofer INT gewahlt,
sein Stellvertreter ist Dr. Frank Schafer vom Fraunhofer EMI.
Die Geschaftsstelle der Allianz wurde am Fraunhofer INT
angesiedelt.

Hintergrund sind die innerhalb der Gesellschaft stark vereinzel-
ten, aber dennoch zahlreich vorhandenen Forschungsaktivitaten
der einzelnen Institute auf dem Gebiet der Weltraumforschung.
Wesentliches Ziel der Allianz ist es, diese Aktivitaten zu bindeln,
um gegentber den zahlreichen potentiellen Auftraggebern mit
einem breiten Kompetenzspektrum auftreten zu kénnen und
auf diese Weise Auftrage zu akquirieren, die fir ein einzelnes
Institut zu umfangreich oder zu komplex waren.

Der Markt fir Forschungsdienstleistungen fir den Weltraum-
anwendungen ist sehr groB. Hinzu kommt das fir den Betrieb
von Weltrauminfrastrukturen notwendige Bodensegment,
welches fur die Allianz ebenfalls eine groBe Rolle spielt. Was die
potentiellen Auftraggeber angeht, so ist der nationale Markt
charakterisiert durch die drei groBen 6ffentlichen Akteure BMVg,
DLR und ESA und die beiden Industrieunternehmen OHB und
Airbus Defense and Space, sowie zahlreiche kleinere und mit-
telstandische Unternehmen. Die Allianz hat in 2014 bereits
durch viele Einzelgesprache und auch durch speziell fir diesen
Zweck konzipierte Workshops erfolgreich Kontakt zu diesen
Akteuren aufgenommen, um spezifische Forschungsbedarfe
zu identifizieren und entsprechende Auftrdge anzubahnen.

Um sich, gemaB den eigenen Fahigkeiten, moglichst geschickt
am Markt zu positionieren, wurden innerhalb der Allianz
Geschaftsfelder gegriindet und Geschaftsfeldverantwortliche
bestimmt. Dies geschah auf Grundlage einer umfassenden
Analyse des Gesamtportfolios der Allianz auf der einen und

den Erfordernissen des Marktes auf der anderen Seite.
Das Ergebnis sind die folgenden Geschaftsfelder:

e Kommunikation und Navigation

e Materialien und Prozesse

e Energie und Elektronik

e Oberflachen und optische Systeme

e Schutztechnologien und Zuverlassigkeit

e Sensorsysteme und Analyse

Zusatzlich wurden eine Reihe weiterer MaBnahmen in die Wege
geleitet und umgesetzt, die flr ein einzelnes Institut schwierig
zu bewaltigen gewesen waren. Zu nennen sind hier vor allen
Dingen verschiedene PR- und Marketing-Aktivitaten eine ge-
meinsame Website (www.space.fraunhofer.de) und gemeinsame
Auftritte auf Messen und Konferenzen. Highlight im Jahr 2014
war in dieser Hinsicht sicherlich der gemeinsame Messestand

in der Weltraum-Halle der Internationalen Luftfahrtausstellung
in Berlin im Mai, an dem sich 11 Institute beteiligten. Die Stand-
betreuer der Institute konnten einem internationalen Fachpub-
likum die technologische Vielseitigkeit der Allianz Space anhand
von Exponaten, Prasentationen oder in personlichen Gesprachen
naher bringen.

Zwei weitere gute Beispiele fur die Zusammenarbeit der Allianz
waren die gemeinsamen Auftritte auf dem Forum Weltraum der
Deutschen Gesellschaft fir Wehrtechnik in Bonn mit 4 teilneh-
menden Instituten und die International Conference on Space
Optics der ESA auf Teneriffa mit 3 teilnehmenden Instituten.

In 2014 gelang es der Allianz sich intern zu strukturieren und sich
nach extern so gut zu positionieren, dass bereits erste Auftrage
akquiriert werden konnten. Insgesamt betrachtet konnte die
Allianz somit einen exzellenten Start hinlegen, der eine gute
Perspektive flr das Jahr 2015 bietet.

73



Output

STABSSTELLE

METHODIK UND AUSBILDUNG

Dr. Birgit Weimert

Die Stabsstelle ,Methodik und Ausbildung” wurde bereits 2013
zur Forderung der Methodenentwicklung und -validierung bzw.
fUr den nachhaltigen Ausbau der methodischen Kompetenz
des Fraunhofer INT etabliert. Das Erarbeiten bzw. Halten eines
umfassenden Uberblicks (iber die Methodenlandschaft, die
standige Aktualisierung des Methoden- bzw. Prozesswissens
sowie eigene Forschungsaktivitaten in diesem Bereich sind
wesentlicher Bestandteil einer kompetenten Technologieanalyse
und -vorausschau.

Die Aufgaben unterteilen sich in drei Kernbereiche: Stabsstelle
der Institutsleitung, Leitung des Competence Center ,,Methodik
und Ausbildung” sowie Kontaktstelle zum , Lehrstuhl far
Technologieanalysen und -vorausschau auf dem Gebiet der
Sicherheitsforschung” an der RWTH Aachen University.

Die Stabsstelle unterstitzte die Institutsleitung auch im ver-
gangenen Jahr durch strategische Akquisetatigkeiten, die
Leitung bzw. Mitwirkung an Projekten sowie durch die wissen-
schaftliche Beratung der Institutsleitung.

Das Competence Center ,,Methodik und Ausbildung” hat
die Aufgabe, die am Fraunhofer INT benétigten Methoden der
Technologiefrihaufklarung zu entwickeln, anzupassen sowie
kontinuierlich zu verbessern, bei praxisorientierten Anwendungen
zu beraten sowie eigene Projekte zu konzipieren und durch-
zuflhren.

Aus diesem Grund wurde in 2014 die Task Force ,Weiterent-
wicklung quantitativer Methoden der Zukunftsforschung” ins
Leben gerufen, die die institutsweite Methoden(weiter)entwick-
lung in den Bereichen Bibliometrie und Text Mining koordiniert.
Kinftig sollen diese Aktivitaten auf die Patentlandschaft aus-
geweitet werden. AuBerdem wurde eine Research Agenda
erarbeitet, die die wissenschaftlichen Zielsetzungen mit optimaler
Unterstltzungsleistung fir die verschiedenen Geschaftsfelder
des Fraunhofer INT verbindet.

Bereits im Jahr 2013 wurde daneben durch die Stabsstelle mit
der Konzeption eines Methodenframeworks begonnen, das
voraussichtlich ab Mitte/Ende 2015 als Dienstleistungspaket
des Fraunhofer INT angeboten werden wird.

Dartber hinaus wurde die inhaltliche und methodische Arbeit
des , Lehrstuhls fir Technologieanalysen und -vorausschau
auf dem Gebiet der Sicherheitsforschung” der RWTH Aachen
University sukzessive vorangetrieben. Ziel des Lehrstuhls ist es,
den Studierenden der Hochschule quantitative und qualitative
Methoden der Zukunftsforschung im Rahmen anwendungs-
orientierter didaktischer Lehr und -Lernkonzepte zu vermitteln.
Dies beinhaltet sowohl die erkenntnistheoretische Fundierung
von Methoden als auch die Untersuchung des umfangreichen
Methodenkanons der Zukunftsforschung in Bezug auf seine
Eignung und Optimierungsmoglichkeiten.

Der Forschungsschwerpunkt des Lehrstuhls liegt in der Analyse
von Vorschauprozessen auf technologischen Gebieten sowie der
Adaption, Neu- und Weiterentwicklung entsprechender Verfah-
ren und Methoden. Die fortlaufend generierten Erkenntnisse
aus der Forschung unterstltzen eine wissenschaftlich fundierte
Entscheidungsfindung bei Fragen, im Zusammenhang mit der
zeitlichen Entwicklung von Technologien.
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Chmel, S.: Vorlesung und Ubung ,,Physics” im Bachelor-
studiengang Naturwissenschaftliche Forensik (2. Semester)
der Hochschule Bonn-Rhein-Sieg, Sankt Augustin, SS 2014

Chmel, S.: Vorlesung und Ubung ,Measuring Techniques”

im Bachelorstudiengang Naturwissenschaftliche Forensik

(3 Semester) der Hochschule Bonn-Rhein-Sieg, Sankt Augustin,
WS 2014/2015

John, M.: ,Leben und Arbeiten mit dem Cochlea Implantat —
Funktionsweise, Chancen, Risiken und Erfahrungen im Hinblick
auf die medizinische Rehabilitation” — Modul im Rahmen des
Aufbaukurs fur Rehabilitationsmedizin der Akademie fir
Sozialmedizin, Berlin, 14.02.2014

John, M.: ,Die Technisierung des Menschen — Gber Cochlea
Implantate, Cyborgs und Human Enhancement”, Bachelor-
studiengang Technikjournalismus/PR, Vorlesung an der

Hochschule Bonn-Rhein-Sieg, Sankt Augustin, 02.04.2014

John, M.: ,Das Cochlea Implantat: Funktionsweise, Entwick-
lung, Chancen, Risiken und Erfahrungen im Hinblick auf die
logopadische Praxis, IB-Medizinische Akademie, Schule fir
Logopadie, Berlin, 25.07.2014

Jovanovi¢, M.: ,Projektmanagement”; Universitat DUsseldorf;
WS 2013/2014

Jovanovi¢, M.: ,Bibliometrische Analysen” im Rahmen
der Vorlesung , Diskurs; Hochschule Bonn-Rhein-Sieg,

Sankt Augustin, 26.03.2014

Jovanovi¢, M.: , Bibliometrische Analysen”; Hochschule Bonn-
Rhein-Sieg, Sankt Augustin, 12.06.2014

Jovanovi¢, M.: , Bibliometrische Analysen
(AS II: Informetrie — Kurs 1); Universitat Dusseldorf; SS 2014
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Koble, T.: ,Radioaktivitat”, Schulstunde Physik 8. Klasse,
Emil-Fischer-Gymnasium, Euskirchen, 12.06.2014

Kohlhoff, J.: Vortrag und Ubung zum Thema ,, Elektromobilitat”
im Rahmen des Seminars , Technik und gesellschaftlicher
Wandel”, Hochschule Bonn-Rhein-Sieg, Sankt Augustin,
30.04. und 14.05.2014

Offenberg, D.: Climate Engineering — kann Technik das
Klima retten?, Ringvorlesung Technik- und Umweltethik der
Hochschule Bonn-Rhein-Sieg, Sankt Augustin, SS 2014,
17.04.2014

Schulte, A.: , Selbstreinigende Oberflachen nach dem Vorbild
der Lotusblatter”. Projektstunden Bionik am Emil-Fischer-
Gymnasium, Euskirchen, 05.05.2014

Suwelack, K.-U.: , Biogasaufbereitung und -einspeisung” im
Rahmen der Vorlesung , Verfahrenstechnik biogener Brenn-
und Kraftstoffe” an der Universitat Hohenheim, Stuttgart,
28.11.2014

Thorleuchter, D.: Semantisches Textmining, Bachelorstudien-
gang Technikjournalismus / PR, Vorlesung an der Hochschule
Bonn-Rhein-Sieg, Sankt Augustin, 26.03.2014

Wiemken, U.: Vorlesung/Seminar Bachelor Studiengang
Technikjournalismus, Modul , Technik und Gesellschaft”,
Hochschule Bonn-Rhein-Sieg, Sankt Augustin, SS 2014

Wiemken, U.: Vorlesung/Seminar Master Studiengang
Technik- und Innovationskommunikation, Modul , Technik und
Gesellschaft”, Hochschule Bonn-Rhein-Sieg, Sankt Augustin,
SS 2014

Wiemken, U.: ,Technik und Gesellschaft Ethische Aspekte
technischer Autonomie — Google, Facebook und die NSA”,
Ringvorlesung Technik- und Umweltethik der Hochschule
Bonn-Rhein-Sieg, Sankt Augustin, SS 2014, 10.04.2014

Wirtz, H.: ,Change- und Innovationsmanagement”, Vorlesung
Hochschule Fresenius, Koln, WS 2013/2014

Wirtz, H.: , Investitionsrechnung”, Vorlesung Hochschule
Fresenius, Koln, WS 2013/2014

Wirtz, H.: ,Finanzierung”, Vorlesung Hochschule Fresenius,
Koln, WS 2013/2014

Wirtz, H.: , Prozessmanagement”, Vorlesung Hochschule
Fresenius, Koln, SS 2014

Wirtz, H.: ,,Change- und Innovationsmanagement”, Vorlesung
Hochschule Fresenius, Koln, SS 2014

Wirtz, H.: , Investitionsrechnung”, Vorlesung Hochschule
Fresenius, Koln, SS 2014

Wirtz, H.: ,Finanzierung”, Vorlesung Hochschule Fresenius,
Koéln, SS 2014

Adami, C., Joester, M., Pusch, T., Ruge, S., Suhrke, M.,
Taenzer, H.-J.: EU-FP7-Projekt HIPOW (Protection of Critical
Infrastructure against High Power Microwave Threats),

14 Projektpartner

Baum, M., Héffgen, S., Kuhnhenn, J., Kiindgen, T.,
Lennartz, W., Metzger, S., Schmitz, S., Steffens, M.,
Weinand, U., Wolf, R.,: CERN, Genf, Schweiz

Berky, W., Chmel, S., Friedrich, H., Koble, T., Risse, M.,
Rosenstock, W., Schumann, O.: Im Projekt ANCHORS
(UAV-Assisted Ad Hoc Networks for Crisis Management
and Hostile Environment Sensing), Zusammenarbeit mit
franzésischen Partnern, Laufzeit Mai 2012 — April 2015

Berky, W., Chmel, S., Friedrich, H., Kdble, T., Risse, M.,
Rosenstock, W., Schumann, O.: Im FP7 Projekt SCINTILLA
(Scintillation Detectors and new Technologies for Nuclear
Security), 9 Projektpartner, Laufzeit Januar 2012 — Dezember
2014

Berky, W., Chmel, S., Friedrich, H., Kdble, T., Risse, M.,
Rosenstock, W., Schumann, O.: Im FP7 Projekt EDEN
(End-user Driven Demo for CBRNE), 38 Projektpartner,
Laufzeit September 2013 — August 2016

Grigoleit, S, Pastuszka, H.-M.: Mitarbeit im FP7 Sicherheits-
forschungsprojekt ETTIS (European Security Trends and Threats
In Society, vgl. http://ettis-project.eu/); 10 Projektpartner,
Laufzeit Januar 2012 — Dezember 2014

Hoffgen, S., Kuhnhenn, J., Metzger, S., Steffens, M.:
ESA-ESTEC Noordwijk, Niederlande
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Jovanovi¢, M., Burbiel, J.: Koordination des FP7 Sicherheits-
forschungsprojekts EvoCS (The evolving concept of security:
A critical evaluation across four dimensions); 9 Projektpartner,
Laufzeit Juni 2014 — November 2015

Kuhnhenn, J.: Areva France, Frankreich
Kuhnhenn, J.: Université St. Etienne, Frankreich

Kuhnhenn, J., Metzger, S.: Seibersdorf Laboratories,
Seibersdorf, Osterreich

Reschke, S.: TNO Soesterberg, Niederlande

Rosenstock, W.:Mitarbeit im Programmausschuss des
IAEA 2014 Safeguards Symposium — Linking Strategy,
Implementation and People, Wien, Osterreich

Schietke, R., Grigoleit, S., Missoweit, M.: Mitarbeit im

FP7 Sicherheitsforschungsprojekt SOURCE (Virtual centre of
excellence for research support and coordination on societal
security, vgl. http://www.societalsecurity.net/); 12 Projekt-
partner, Laufzeit Januar 2014 — Januar 2019

Suhrke, M., Joster, M, Adami, C., Ruge, S., Taenzer, H.J.:
Mitarbeit in der NATO STO SCI-250 Task Group Radio Frequency
Directed Energy Weapons in Tactical Scenarios

Suwelack, K.-U., Grigoleit, S.: Mitarbeit im FP7 Sicherheits-
forschungsprojekt D-BOX (Comprehensive Toolbox for Humani-
tarian Clearing of Large Civil Areas from Anti-Personal Land-
mines and Cluster Munitions, vgl. http:/Avww.d-boxproject.eu/);
20 Projektpartner, Laufzeit Januar 2013 — Dezember 2015
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Burbiel, J.: Tetrahedron Letters

Burbiel, J.: Medicinal Chemistry Communications

Hoffgen, S.: Journal of Instrumentation, International School
for Advanced Studies und Institute of Physics Publishing

Hoffgen, S. Kuhnhenn, J.: Optics Letters, The Optical Society

Hoffgen, S., Kuhnhenn, J., Metzger, S.:
NSREC 2014 Conference Proceedings

Jovanovi¢, M.: Scientometrics

Jovanovi¢, M.: ASLIB Journal of Information Management

Kuhnhenn, J.: Nuclear Instruments and Methods in Physics
Research A, Elsevier

Kuhnhenn, J.: Optics Express, The Optical Society

Kuhnhenn, J.: Journal of Lightwave Technology, IEEE

Lubkowski, G.: PIER (Progress In Electromagnetics Research)

Reschke, S.: Defence Science Journal

Suhrke, M.: IEEE Transactions on Electromagnetic Compatibility

Thorleuchter, D.: Technological Forecasting and Social Change

Thorleuchter, D.: Electronic Commerce Research and
Applications

Thorleuchter, D.: International Journal of Information Science

Thorleuchter, D.: Journal of Advanced Computer Science
& Technology

Thorleuchter, D.: International Journal of
Advanced Robotic Systems

Thorleuchter, D.: Information Sciences

Thorleuchter, D.: Decision Support Systems

Thorleuchter, D.: Expert Systems with Applications
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Burbiel, J.: Ethical Advisory Board of the EDEN project

Chmel, S.: Koordination der AG ,,Projektmanagement”
des Fraunhofer EU-Netzwerkes

Hecht-Veenhuis, S.: Berufsbildungsausschuss NRW,
Unterausschuss , Geprufter Fachwirt / Geprifte Fachwirtin

fir Medien- und Informationsdienste in NRW"

Hoffgen, S.: Vertreter des Fraunhofer INT im Wissenschaftlich-
Technischen Rat (WTR) der Fraunhofer-Gesellschaft

Kuhnhenn, J.: ICSO 2014, Chair of Session
.Impact of Radiation on Fibers”

Kuhnhenn, J.: Panel organizer at ICSO 2014

Metzger, S.: Chair des Radiation Effects Data Workshop,
NSREC 2014, Paris, Frankreich, 14. - 18.07.2014

Missoweit, M.: H2020 Secure Societies Advisory Group

Missoweit, M.: H2020 Advisory Group on International
Cooperation

Missoweit, M.: H2020 Advisory Group on Gender

Missoweit, M.: EARTO Eurotech Security Working Group

Missoweit, M.: European Organisation of Security, Board

Neupert, U.: Mitarbeit im Weiterentwickler-Netzwerk A16+
der Streitkraftebasis

Roémer, S.: Disruptive Technologies Group
(Letter of Intent 6 EDIR / FA)
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Suhrke, M.: Chair der Session ,, Directed energy research”
auf der Future Security 2014

Suhrke, M.: HPEM Fellow der Summa Foundation

Thorleuchter, D.: Sprecher der Fachgruppe Betrieb von
Informations- und Kommunikationssystemen der Gesellschaft
fur Informatik e. V. (Gl)

Thorleuchter, D.: Editorial Board of the International Journal
of Information Science

Thorleuchter, D.: Editorial Board of the Journal of Advanced
Computer Science & Technology

Thorleuchter, D.: Editorial Board of the International Journal
of Digital Contents and Applications

Thorleuchter, D.: Editorial Board of the International Journal
of Advances in Robotic Systems

Thorleuchter, D.: Program Committee of WorldCIST'14: 2014
World Conference on Information Systems and Technologies,
Madeira, Portugal, 15.-18.04.2014

Thorleuchter, D.: Editor of Lecture Notes in Information
Technology (LNIT)

Adami, C.:
NA140-00-19AA, Erstellung der VG-Normen VG96900-96907,
NEMP- und Blitzschutz

Adami, C.:
NA140-00-20-02UA, Erstellung der VG-Normen VG95370 ff.,
Elektromagnetische Vertraglichkeit

Adami, C.:
NATO HPM Standardization (NATO STO SCI-250 Task Group)

Joster, M.

DKE/AK 767.13.5, EMV von Halbleitern, DKE Deutsche
Kommission Elektrotechnik Elektronik Informationstechnik
im DIN und VDE

Koble, T.:
DIN und VDE DKE/GUK 967.2,
LAktivitatsmessgerate fur den Strahlenschutz”

Suhrke, M.:
Nationaler Vertreter Joint Task Force Reverberation Chamber
der IEC

Suhrke, M.:

GAK 767.3/4.4, TEM-Wellenleiter und Reverberation Chamber,
DKE Deutsche Kommission Elektrotechnik Elektronik Informa-
tionstechnik im DIN und VDE
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Brichert, M.:
.Neue Technologien — heute wissen, was morgen kommt”,
Unternehmerfrihstiick viertelvoracht, Euskirchen, 11.06.2014

Brichert, M.:
. Technologische Umbrliche und Entwicklungspfade”,
Workshop ConnectedReality2025, Kéln, 10.07.2014

Brichert, M.:
.Das Potenzial neuer Sensortechnologien”, Workshop
.Sensorik als Treiber fur die Industrie 4.0”, Euskirchen,
03.11.2014

Burbiel, J.:
"Praparative Produktkennzeichungstechnologien”,
17. Europaischer Polizeikongress, Berlin, 19.02.2014

Chmel, S.:

Air-bound measurements of radioactive material with swarm-
behaved UAVs — The ANCHORS project, 9th Future Security
2014. Security Research Conference, Berlin, 16.-18.09.2014

Hoffgen, S.:

., Schutz der Satellitenelektronik vor stirmischem Weltraum-
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