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Liebe Leserinnen und Leser,

dies ist ein besonderes Vorwort. Es ist zumindest fir mich
ein besonderes Vorwort, da es das erste ist, das ich fir einen
Jahresbericht des INT schreiben darf. Deshalb gestatten Sie mir
— quasi als ein Vor-Vorwort — einige personliche Bemerkungen
am Anfang.

Mit der Ubernahme der Institutsleitung im September 2012
haben sich fir mich gleich mehrere Berufswiinsche erfullt:
die Berufung auf einen Lehrstuhl an einer renommierten
Universitat mit allen Méglichkeiten zum wissenschaftlichen
Arbeiten, die Fihrung eines Fraunhofer Instituts, das die
Briicke zwischen Grundlagen- und angewandter Forschung
durch experimentelle und theoretische Arbeiten auf ganz
besondere Weise schlagt und alles verbunden mit der
Gelegenheit, mit dem Bereich, in dem ich mein bisheriges
Berufsleben verbracht habe — der Bundeswehr —, weiterhin
zusammenzuarbeiten.

Dass der Wechsel in die fir mich bis dahin fremde Fraunhofer-
Welt so reibungslos erfolgen konnte, verdanke ich vielen Men-
schen. Dem Vorstand und den Mitarbeitern der Fraunhofer-
Zentrale, die die unvermeidlichen Schwierigkeiten eines solchen
Berufswechsels professionell fiir mich beseitigt haben, meinem
Vorganger, der mir ein wohlgeordnetes und fur die Zukunft
gut gerlstetes Institut Ubergeben hat, vor allem aber meinen
Mitarbeitern im Institut, die mich offen in ihre Gemeinschaft
aufgenommen und mir Gber so manche Anfangsschwierigkeit
kollegial hinweggeholfen haben. Ihnen allen mochte ich an
dieser Stelle meinen Dank aussprechen.

Der Wechsel des Institutsleiters war nicht das einzige Ereignis,
das das Institut im letzten Jahr in Atem gehalten hat. Unsere
groBten Zuwendungsgeber, das Bundesministerium der Ver-
teidigung (BMVg) und die ihm nachgeordnete Bundeswehr,
haben sich einer der groBten Reformen seit ihrem Bestehen
unterworfen. Mit Wirkung vom 01. April 2012 wurde das
Ministerium neu gegliedert, zahlreiche Aufgaben wurden neu
verteilt und an andere Dienststellen, die ebenfalls umstruktu-
riert wurden (oder noch werden), abgegeben. Das alles wurde
mit einem neuen Ablauf, dem Integrierten PlanungsProzess (IPP),
und einer Neuordnung des bundeswehrinternen Verfahrens
zur Entwicklung, Beschaffung und Nutzung von Ristungsgttern,
Customer Product Management (CPM (nov.)), hinterlegt.

Flr das INT ergeben sich aus dieser gravierenden Veranderung
eines groBen Teils seiner umgebenden Landschaft zahlreiche
neue Herausforderungen, die auch Gber die nachsten Jahre
hinweg wirken werden. Die Rolle von Forschung & Technologie
in den neuen Prozessen muss Uberdacht und an die Einsatz-
erfordernisse der neu ausgerichteten Bundeswehr angepasst
werden. Neue Partner im Ministerium und im nachgeordneten
Bereich mit ganz unterschiedlichen Bedurfnissen hinsichtlich
Beurteilungs- und Erkenntnisfahigkeit erfordern auch in unse-
rem Haus eine Weiterentwicklung der bisherigen Produkte
und Dienstleistungen. BMVg und Bundeswehr werden damit
auch in ihrer neuen Form von herausragender Bedeutung fir
das INT bleiben.

Daneben hat sich aber auch die Zusammenarbeit mit Institutio-
nen der nationalen und internationalen Sicherheitsvorsorge
intensiviert und es zeichnen sich in diesem Bereich weitere
Maglichkeiten zu verstarkten Geschéftsbeziehungen ab.

Die Veranderungen im duBeren Umfeld des Instituts wird

der im Dezember dieses Jahres angestoBene Strategieprozess
zu berlcksichtigen haben. Es ist der zweite seiner Art im INT,;
er wird mit einem strengen Zeitplan nach den Regeln des
Fraunhofer-Strategieprozesses durchgefuhrt und als Ergebnis
die neue Institutsstrategie bis zum Ende des Jahres 2013 liefern.
Sie wird auch die neuen Méglichkeiten der Einbindung in die
akademische Welt Uber den Lehrstuhl fir Technologieanalyse
und -vorausschau in der Sicherheitsforschung an der RWTH
Aachen beinhalten.

Aus der Innensicht gibt es zahlreiche positive Entwicklungen
zu vermelden. So konnte insbesondere im Bereich der Analyse
elektronischer Bauteile fir den Einsatz in Strahlungsumgebungen
eine deutliche Ausweitung der Fachforschung erreicht werden
— mit der Aussicht weiterer Steigerungen in den kommenden
Jahren. Die Zertifizierung der Gruppe NEO (Nukleare Effekte
in Optik und Elektronik) nach DIN ISO 9001, die mit hohem
personlichem Einsatz der Mitarbeiter in dieser Gruppe voran-
getrieben wurde, konnte Anfang des Jahres 2013 zu einem
erfolgreichen Abschluss gebracht werden.

Durch umfangreiche Einwerbungen von Auftragen war auch

ein weiterer personeller Aufwuchs maglich, so dass bis Jahres-
ende mehr als 110 Mitarbeiter im Institut beschaftigt waren.

Die Realisierung des 2008 in Kooperation mit der Zentrale der
Fraunhofer-Gesellschaft und dem BMVg aufgestellten Master-
planes fir den weiteren Ausbau der Institutsinfrastruktur tragt
dem Rechnung und ist mit dem (Doppel-) Spatenstich fir den
Bau eines groBeren Seminarraumes und einer neuen Bibliothek
in eine weitere entscheidende Phase getreten. Die Aufstockung
des 2011 fertiggestellten neuen Blrogebaudes wurde bei der

Zentrale der Fraunhofer Gesellschaft beantragt, und ein Bau-
beginn im Herbst des Jahres 2013 erscheint moglich.

Allen unseren Partnern méchte ich an dieser Stelle Dank sagen
fur die fruchtbare und kollegiale Zusammenarbeit. Allen Kura-
toren des ehemaligen Kuratoriums sei herzlich gedankt fur die
in den letzten Jahren gewahrte Unterstltzung. Bei den neuen

Kuratoren bedanke ich mich fir die Bereitschaft, die Zukunft des
INT aktiv mitzugestalten; ich freue mich auf unsere Zusammen-
arbeit.

Die erfolgreiche Neuausrichtung des Instituts nach Fraunhofer-
Kriterien zusammen mit einem nachhaltigen Wachstum bis
zum heutigen Stand ware nicht ohne das beeindruckende
Engagement aller Mitarbeiter méglich gewesen. Die darin zum
Ausdruck kommende Motivation und Verbundenheit wird
das Institut in eine gute Zukunft tragen.

Mit den besten Winschen fir das kommende Jahr

‘obee! Z‘ =

Prof. Dr. Dr. Michael Lauster
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Das Fraunhofer-Institut fir Naturwissenschaftlich-Technische
Trendanalysen INT erstellt einen umfassenden Uberblick Gber
die allgemeine Forschungs- und Technologielandschaft und
das gesamte Spektrum technologischer Entwicklungen sowohl
national als auch international, der laufend aktualisiert wird.
Vertieft wird der allgemeine Uberblick durch eigene Fachanaly-
sen und -prognosen auf ausgewahlten Technologiegebieten.

Seit Uber 30 Jahren berat das Institut das Bundesministerium
der Verteidigung in Technologiefragen und bei der planerischen
Umsetzung neuer Entwicklungen in Forschung und Technologie.
In den vergangenen Jahren wurden zunehmend Forschungs-
projekte flr andere Ressorts durchgeflhrt, die mit Sicherheits-
vorsorge und langfristigen Veranderungen in der Gesellschaft
befasst sind. Erganzend zu diesen Studien wird eigene expe-
rimentelle und theoretische Forschung zur Einwirkung ionisie-
render und elektromagnetischer Strahlung auf elektronische
Bauelemente und Systeme betrieben.

Das Institut ist mit modernster Messtechnik ausgestattet.

Die wichtigsten Labor- und GroBgerate sind Strahlungsquellen
und elektromagnetische Simulationseinrichtungen, die in dieser
Kombination in Deutschland in keiner anderen zivilen Einrich-
tung vorhanden sind. Hauptauftraggeber sind hier Behdrden
und Organisationen, die mit Sicherheits- und Vorsorgeauf-
gaben befasst sind und Unternehmen der Luft- und Raumfahrt-
industrie mit ihren Zulieferern.

DAS INSTITUT BIETET SEINE
LEISTUNGEN IN 5 GESCHAFTSFELDERN
AN:

TRENDS UND ENTWICKLUNGEN IN
FORSCHUNG UND TECHNOLOGIE

PLANUNG, PROGRAMME UND
STRUKTUREN IN FORSCHUNG
UND TECHNOLOGIE

NUKLEARE SICHERHEITSPOLITIK
UND DETEKTIONSVERFAHREN

ELEKTROMAGNETISCHE EFFEKTE
UND BEDROHUNGEN

NUKLEARE EFFEKTE IN ELEKTRONIK
UND OPTIK

Leitung
Prof. Dr. Dr. Michael Lauster
Telefon +49 2251 18-117/-217
michael.lauster@int.fraunhofer.de

Stellvertretung
Dr. Joachim Schulze
Telefon +49 2251 18-303
joachim.schulze@int.fraunhofer.de

Assistenz der Institutsleitung
Inge Pastuszka
Telefon +49 2251 18-217
inge.pastuszka@int.fraunhofer.de

ABTEILUNG BETRIEBSWIRTSCHAFT
UND ZENTRALE DIENSTE (BZD)

Leitung
Prof. Dr. Harald Wirtz
Telefon +49 2251 18-237
harald.wirtz@int.fraunhofer.de

Stellvertretung
Waltraud Rasmussen
Telefon +49 2251 18-236
waltraud.rasmussen@int.fraunhofer.de

Dipl.-Math. Wilfried Gericke
Telefon +49 2251 18-259
wilfried.gericke@int.fraunhofer.de

Sekretariat
Sabrina Langemann
Telefon +49 2251 18-226
sabrina.langemann@int.fraunhofer.de

Presse und Offentlichkeitsarbeit
Dipl.-Journ. Thomas Loosen
Telefon +49 2251 18-308
thomas.loosen@int.fraunhofer.de

Bibliotheks- und Fachinformationsdienste
Siegrid Hecht-Veenhuis
Telefon +49 2251 18-233
siegrid.hecht-veenhuis@int.fraunhofer.de

INSTITUTSLEITUNG

ABTEILUNG TECHNOLOGIEANALYSEN
UND -VORAUSSCHAU (TAV)

Leitung
Dr. Matthias Griine
Telefon +49 2251 18-282
matthias.gruene@int.fraunhofer.de

Stellvertretung
Dr. Ulrik Neupert
Telefon +49 2251 18-224
ulrik.neupert@int.fraunhofer.de

Sekretariat: Elke Lennartz
Telefon +49 2251 18-207
elke.lennartz@int.fraunhofer.de

ABTEILUNG UBERGREIFENDE ANALYSEN

UND PLANUNGSUNTERSTUTZUNG (AP)

Leitung
Dr. Joachim Schulze
Telefon +49 2251 18-303
joachim.schulze@int.fraunhofer.de

Stellvertretung
Dipl.-Phys. Paul Thesing
Telefon +49 2251 18-261
paul.thesing@int.fraunhofer.de

Sekretariat: Klara Hardtke
Telefon +49 2251 18-223
ap-sekretariat@int.fraunhofer.de

ABTEILUNG NUKLEARE UND ELEKTRO-

MAGNETISCHE EFFEKTE (NE)

Leitung
Dr. Wolfgang Rosenstock
Telefon +49 2251 18-249
wolfgang.rosenstock@int.fraunhofer.de

Stellvertretung
Dr. Michael Suhrke
Telefon +49 2251 18-302
michael.suhrke@int.fraunhofer.de

Sekretariat: Giesela Fuss
Telefon +49 2251 18-218
giesela.fuss@int.fraunhofer.de



Auch im Jahr 2012 ist das Institut wieder personell gewachsen.
Inzwischen beschaftigt das Institut 50 Wissenschaftler und
deckt damit eine breite Palette der Natur- und Ingenieur-
wissenschaften, aber auch der Wirtschafts-, Sozial- und Gesell-
schaftswissenschaften ab. Unterstltzt werden die Forscher
von graduierten Ingenieuren, Technikern und administrativem
Fachpersonal. Darlber hinaus verfligt das INT Uber ein Netz-
werk an freiberuflich tatigen Wissenschaftlern, die regelmaBig
in die Institutsarbeit eingebunden werden.

Die Fraunhofer-Gesellschaft unterscheidet zwischen dem
Betriebshaushalt und dem Investitionshaushalt. Der Betriebs-
haushalt umfasst die Personal- und Sachausgaben, der Investi-
tionshaushalt die Anschaffung von Investitionsgitern wie
wissenschaftlichen Geraten und technischer Institutsausstattung.
Der Gesamthaushalt betrug erstmals Gber 7,5 Mio. Euro. Zu
den hier ausgewiesenen Investitionen in die wissenschaftliche
Infrastruktur kommen noch die Investitionsausgaben fir den
begonnenen Neubau einer Bibliothek und eines Seminargebau-
des, die aus Mitteln des BMVg finanziert werden und nicht
im Institutshaushalt abgebildet werden.

Neben einer Grundfinanzierung durch das BMVg, welche die
Durchfihrung eines abgestimmten Forschungsprogramms er-
maoglicht, bearbeitet das Institut auch eine Vielzahl von Ver-
tragsforschungsprojekten. Projektauftraggeber sind neben der
offentlichen Hand Unternehmen aus verschiedenen Industrie-
zweigen vom mittelstandischen Unternehmen bis hin zu DAX-30-
Konzernen, sowie Verbande und internationale Organisationen.
Vor allem die Ertrage aus EU-Projekten konnten gegentber den
Vorjahren deutlich gesteigert werden. Im 6ffentlichen Bereich
ist das Bundesministerium der Verteidigung, das wir seit Giber
30 Jahren umfassend in Fragen der Forschungs- und Technologie-
planung beraten, unser groBter Auftraggeber.

' Der Haushalt im Zeitraum von 2008 - 2012
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Personal
| 2010 2011 2012
besetzte Stellen Personen besetzte Stellen Personen besetzte Stellen Personen
Wissenschaftler 44 47 46,3 49 46,6 50
Graduierte 15,5 16 16,7 18 18,5 19
Techniker, Sonstige 11,5 14 13 14 17,4 19
Hilfskrafte, Auszubildende 4,2 15 5,5 21 5,5 22
Gesamt 75,2 92 81,5 102 88 110
in 1.000 € 2008 2009 2010 2011 2012
Ausgaben Haushalt
Betriebshaushalt 5.453,6 6.297,3 6.111,0 6.787,0 7.146,0
davon Personal 4.177,8 4.606,5 4.718,0 5.150,0 5.461,0
davon Sachhaushalt 1.275,8 1.690,8 1.393,0 1.637,0 1.685,0
Investitionshaushalt 569,2 391,1 1.230,0 362,0 367,0
Gesamt 6.022,8 6.688,4 7.341,0 7.149,0 7.513,0
Finanzierung

Grundfinanzierung 3.881,0 4.071,0 4.047,0 4.032,0 4.772,0
Auftragsforschung 1.951,8 2.646,4 3.295,0 3.117,0 2.741,0
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Das Institut wird durch ein Kuratorium beraten, das sich
aus Personlichkeiten aus Wirtschaft, Wissenschaft, Politik
und Verwaltung zusammensetzt.

Prof. Dr. Horst Geschka; Geschka & Partner

1 Treffen des Kuratoriums
am 21. 6. 2012.
Vertreter des Vorstandes:

Dr. Hans-Otto Feldhdtter
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¢ Herr Manfred Braitinger;
IABG -Industrieanlagen-Betriebsgesellschaft GmbH

e Prof. Dr. Roland Dierstein; Wehrwissenschaftliches Institut
fur Schutztechnologien — ABC Schutz

¢ Prof. Dr. Wolfgang Fahrner; Fernuniversitat Hagen

e Dr. Rainer Kroth Diehl; BGT Defence GmbH & Co. KG

e Dr. Walter Kroy; THARSOS

e MinR Rainer Krug; Bundesministerium der Verteidigung
(BMVg)

¢ Dr. Heinz-Josef Kruse; Rheinmetall

e Dr. Stefan Mengel; Bundesministerium fir Bildung und
Forschung (BMBF)

e Prof. Dr. Eckard Minx; Daimler AG

e Dr. Ulrich Wiese; friher: Fraunhofer Gesellschaft

e Dr. Dr. Axel Zweck; VDI-Technologiezentrum

Forschen fir die Praxis ist die zentrale Aufgabe der Fraunhofer-
Gesellschaft. Die 1949 gegrlindete Forschungsorganisation
betreibt anwendungsorientierte Forschung zum Nutzen der
Wirtschaft und zum Vorteil der Gesellschaft. Vertragspartner
und Auftraggeber sind Industrie- und Dienstleistungsunter-
nehmen sowie die 6ffentliche Hand.

Die Fraunhofer-Gesellschaft betreibt in Deutschland derzeit
66 Institute und selbststandige Forschungseinrichtungen.
Rund 22.000 Mitarbeiterinnen und Mitarbeiter, iberwiegend
mit natur- oder ingenieurwissenschaftlicher Ausbildung, erar-
beiten das jahrliche Forschungsvolumen von 1,9 Milliarden Euro.
Davon fallen 1,6 Milliarden Euro auf den Leistungsbereich
Vertragsforschung. Uber 70 Prozent dieses Leistungsbereichs
erwirtschaftet die Fraunhofer-Gesellschaft mit Auftragen aus
der Industrie und mit 6ffentlich finanzierten Forschungspro-
jekten. Knapp 30 Prozent werden von Bund und Landern als
Grundfinanzierung beigesteuert, damit die Institute Problem-
|6sungen entwickeln kénnen, die erst in flnf oder zehn Jahren
fir Wirtschaft und Gesellschaft aktuell werden.

Internationale Niederlassungen sorgen fur Kontakt zu den
wichtigsten gegenwartigen und zukinftigen Wissenschafts-
und Wirtschaftsrdumen.

Mit ihrer klaren Ausrichtung auf die angewandte Forschung
und ihrer Fokussierung auf zukunftsrelevante Schllsseltech-
nologien spielt die Fraunhofer-Gesellschaft eine zentrale Rolle
im Innovationsprozess Deutschlands und Europas. Die Wirkung
der angewandten Forschung geht Uber den direkten Nutzen
fir die Kunden hinaus: Mit ihrer Forschungs- und Entwicklungs-
arbeit tragen die Fraunhofer-Institute zur Wettbewerbsfahigkeit
der Region, Deutschlands und Europas bei. Sie fordern Innova-
tionen, starken die technologische Leistungsfahigkeit, verbessern
die Akzeptanz moderner Technik und sorgen fir Aus- und
Weiterbildung des dringend bendtigten wissenschaftlich-
technischen Nachwuchses.

Ihren Mitarbeiterinnen und Mitarbeitern bietet die Fraunhofer-
Gesellschaft die Moglichkeit zur fachlichen und personlichen
Entwicklung fir anspruchsvolle Positionen in ihren Instituten,
an Hochschulen, in Wirtschaft und Gesellschaft. Studierenden
er6ffnen sich an Fraunhofer-Instituten wegen der praxisnahen
Ausbildung und Erfahrung hervorragende Einstiegs- und
Entwicklungschancen in Unternehmen.

Namensgeber der als gemeinnitzig anerkannten Fraunhofer-
Gesellschaft ist der Miinchner Gelehrte Joseph von Fraunhofer
(1787-1826). Er war als Forscher, Erfinder und Unternehmer
gleichermaBen erfolgreich.

11



FRAUNHOFER VERBUND VERTEIDIGUNGS-

UND SICHERHEITSFORSCHUNG VVS

Der VVS bleibt die nationale Instanz im Bereich der Sicherheits-
und Verteidigungsforschung. Erfolgreiche Konferenz , Future
Security” gastiert im ehemaligen Deutschen Bundestag in Bonn.

Verankerung der Sicherheits- und Verteidigungsforschung
im Selbstverstindnis der Fraunhofer-Gesellschaft

Die Fraunhofer-Gesellschaft ist seit ihrer Griindung neben dem
Bundesministerium fir Bildung und Forschung (BMBF) auch
dem Bundesministerium der Verteidigung (BMVg) verpflichtet
und deckt durch ihr Leistungsspektrum den weitaus groBten
Teil der institutionellen Forschung des BMVg ab.

Wohlistand und Wachstum unserer entwickelten Industriege-
sellschaften sind schon heute stark abhangig von global hoch-
vernetzten kritischen Infrastrukturen, deren massive Stérung
oder gar Zerstorung das Potential bergen, unkalkulierbare
okonomische und gesellschaftliche Folgeschaden auszuldsen.
Zudem stellen schwindende Grenzen zwischen innerer und
auBerer, zwischen offentlicher und privater Sicherheit in Anbe-
tracht moderner Phanomene, wie dem international agierenden
Terrorismus, transnationaler organisierter Kriminalitat sowie den
teils globalen Auswirkungen lokaler Naturkatastrophen und
GroBunfalle unsere fur die Sicherheit verantwortlichen staat-
lichen Institutionen vor bisher ungekannte Herausforderungen.
Um die Vielzahl an moglichen Gefahrenherden friihzeitig zu
erkennen und maglichst zu vermeiden, sowie die Folgeschaden
nach deren Eintritt zu minimieren, werden innerhalb des VS
umfassende technologische Sicherheitslosungen und beglei-
tende methodische, prozessuale und taktische Konzepte
entwickelt.
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Starke Prasenz der Verbund-Institute

auf der Security Essen 2012

Auf der Essener Messe Security 2012, die vom 25. bis zum
28. September unter dem Motto , Die ganze Welt der Sicher-
heits- und Brandschutztechnik” stattfand, prasentierten

sich flnf Mitglieder des Fraunhofer-Verbund Verteidigungs-
und Sicherheitsforschung VVS mit einem eigenen Stand:
Fraunhofer I0SB, Fraunhofer EMI, Fraunhofer HHI, Fraunhofer IIS
und Fraunhofer INT. Unter dem Titel , Research meets industry”
gab es erstmals einen Forschungsbereich, in dem neben den
Fraunhofer VVS Instituten, die Europaische Kommission und
das Bundesministerium fir Bildung und Forschung zukunfts-
orientierte Themen aus Forschung und Entwicklung prasentier-
ten. Im Rahmen eines begleitenden Fachforums prasentierten
die beiden Fraunhofer Institute EMI und I0SB auBerdem Vor-
trdge zu den Themen , Auswerte- und Fihrungskette fir
interaktive Entscheidungsunterstitzung” und ,,Future Urban
Security”.

— Kurzzeitdynamik, Ernst-Mach-Institut, EMI

— Angewandte Festkorperphysik IAF

— Chemische Technologie ICT

— Naturwissenschaftlich-Technische Trendanalysen INT

— Hochfrequenzphysik und Radartechnik FHR

— Kommunikation, Informationsverarbeitung und
Ergonomie FKIE

— Optronik, Systemtechnik und Bildauswertung I0SB

— System- und Innovationsforschung ISI (Gast)

— Integrierte Schaltungen IIS (Gast)

— Nachrichtentechnik, Heinrich-Hertz-Institut, HHI (Gast)

Prof. Dr. Klaus Thoma
Fraunhofer EMI

Prof. Dr.-Ing. Jirgen Beyerer
Fraunhofer I0SB

Dr. Tobias Leismann
Fraunhofer EMI
tobias.leismann@emi.fraunhofer.de

Berlin, Fraunhofer HHI

Euskirchen, Fraunhofer INT
o

.
Wachtberg, Fraunhofer FHR und FKIE

Erlangen, Fraunhofer IIS
o

Ettlingen Karlsruhe,  * e Pfinztal, Fraunhofer ICT
Fraunhofer 0SB
Fraunhofer ISI

« Freiburg Fraunhofer IAF und EMI
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GESCHAFTSFELD ,,TRENDS UND ENTWICK-
LUNGEN IN FORSCHUNG UND TECHNOLOGIE"”

Dr. Matthias Griine

In diesem Geschéftsfeld bietet das Fraunhofer INT Leistungen
und Ergebnisse seiner technologiebezogenen Zukunftsforschung
an. Damit bieten wir Planern und Entscheidungstragern zu-
kunftsbezogene Orientierung in einem zunehmend komplexer
werdenden Umfeld. Die Arbeit im Geschaftsfeld konzentriert
sich hier vor allem auf die inhaltliche Auseinandersetzung mit
den Forschungs- und Technologiethemen und die Herstellung
einer Gesprachsfahigkeit mit Fachwissenschaftlern einerseits
und mit den Auftraggebern (Technologieplanern) andererseits.
Die Leistungen werden von der Abteilung Technologieanalysen
und -vorausschau TAV erbracht. Diese besteht aus Naturwissen-
schaftlern und Ingenieuren mit in der Summe flachendeckender
Fachkompetenz, die durch eine umfassende Methoden- und
Prozesskompetenz erganzt wird. Diese im Bereich der Zukunfts-
forschung nicht haufige Einbeziehung von eigenem Fachwissen
bezlglich der untersuchten Technologiethemen ermdglicht uns
sowohl beim GesamtUberblick als auch bei der Einzelanalyse
technologischer Zukunftsentwicklungen eine hohe Vorausschau-
qualitat. Zu deren Sicherstellung dienen auch unsere internen
Peer-Review-Verfahren.

Von Seiten des Hauptkunden BMVg war das Jahr gepragt
von der ,Neuausrichtung der Bundeswehr”, die zu intensiven
Kontakten mit neu zugeschnittenen BMVg- und Bundeswehr-
Dienststellen fUhrte. Dabei stieBen die , Wehrtechnische
Vorausschau”, die das Fraunhofer INT zur Unterstltzung des
Planungsprozesses im BMVg erarbeitet, und die diese beglei-
tenden Aktivitaten auf groBes Interesse. Ein herausragendes
Thema im Rahmen der Wehrtechnischen Vorausschau war 2012
.Cyber Defence” (siehe eigener Beitrag).

Die im Netzwerk Zukunftsforschung e.V. zusammengeschlos-
sene deutschsprachige Zukunftsforscher-Community hielt
2012 schon zum zweiten Mal ihr Jahrestreffen in Euskirchen ab,
wobei eine Mitarbeiterin des Geschaftsfeldes in das Steuerungs-
und Entscheidungsboard wiedergewahlt wurde.

Auch das Thema Sicherheitsforschung spielt eine wichtige
Rolle fur das Geschaftsfeld. Hier wurde ein Technologiefrih-

aufklarungs-Projekt fir das BKA zum Abschluss gebracht sowie
eines fur die EU-Kommission weitergefiihrt (Projekt ETCETERA).

Die Arbeit im Geschaftsfeld gliedert sich in die folgenden vier
Kompetenzbereiche:

Technologiefriihaufklarung:
Uberblick iber Zukunftsthemen

Die Technologiefriihaufklarung dient der Schaffung eines
moglichst umfassenden Uberblicks tiber zukunftsrelevante
naturwissenschaftliche und technologische Entwicklungen
sowie deren Anwendungspotenziale. Das erfordert eine konti-
nuierliche Auswertung aller relevanten Quellen (wissenschaft-
liche Zeitschriften, Tagungen etc.). Das wichtigste Ergebnis
dieser Tatigkeit sind sog. Kernthemen, d. h. Forschungs- bzw.
Hightech-Entwicklungsthemen, die groBe Dynamik und ein
groBes Anwendungspotenzial aufweisen. Sie sind die Grund-
lage weiterfiihrender Untersuchungen. Die Arbeitsergebnisse
der allgemeinen Technologiefriihaufklarung werden in der
Regel publiziert, z. B. in Form der monatlichen INT-Rubrik
.Neue Technologien” in der Fachzeitschrift , Europaische
Sicherheit und Technik”.

Weiterentwicklung der methodischen Grundlagen

Die kritische Auseinandersetzung mit den eigenen methodischen
Grundlagen sowie deren Weiterentwicklung ist selbstverstand-
licher Bestandteil der Arbeit eines wissenschaftlichen Instituts.
Hier standen 2012 erneut die eigenen bibliometrischen Ver-
fahren und Tools im Mittelpunkt, die zu einem praxistauglichen
Werkzeugkasten entwickelt wurden, der standig weiter verfei-
nert wird (siehe eigener Beitrag). Damit konnte 2012 erstmals
ein Auftrag eingeworben werden, bei dem Bibliometrie nicht
nur als erganzendes Werkzeug zum Einsatz kam, sondern als
alleinstehende Leistung vermarktet werden konnte. In Zusam-
menarbeit mit dem Geschaftsfeld Planung, Programme und
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Strukturen in F&T wurde das Technologie-Roadmapping zum
Thema ,Intelligente mobile Systeme fir SAR-Aufgaben in
geschlossenen Raumen” weitergeflhrt (siehe eigener Beitrag),
das in der Folge ebenfalls der Weiterentwicklung dieser Metho-
dik dienen soll. Das im Kontext der Studie zur , Postfossilen
Bundeswehr” (siehe eigener Beitrag) entwickelte Format der
fachlich moderierten Stakeholder-Workshops hat sich bewahrt
und soll weiter ausgebaut werden.

Im Kompetenzfeld Technologieanalysen wird eine Reihe von
technologischen Fragestellungen aufgrund ihres besonderen
Zukunftspotenzials und/oder ihrer wehrtechnischen Relevanz
Uber langere Zeit vertieft untersucht. Derzeit sind das die Gebiete
Werkstoffe, Energietechnik, Unbemannte Systeme/Robotik,
Informations- und Kommunikationstechnik, Biologische Tech-
nologien/Lebenswissenschaften sowie Optische Technologien.
Ein Teil der Ergebnisse wird mittels der 2011 neu (als Nachfolge
einer seit 1991 gefliihrten Reihe) begonnenen Schriftenreihe
+Analysen und Expertisen zur Technologievorausschau” fur den
BMVg-Amtsbereich verfligbar gemacht.

Insbesondere die materialklassentibergreifende und vertiefte
Fachkompetenz im Bereich der Werkstoffe stellt ein Alleinstell-
ungsmerkmal des Geschéftsfeldes dar. Sie wird regelmaBig in
der eigenen Rubrik , Werkstofftrends” in der Fachzeitschrift
.Werkstoffe in der Fertigung” sowie durch Vortrage bei Werk-
stofftagungen dokumentiert. In diesem Bereich konnte ein
GroBteil der Industrieprojekte akquiriert werden.

1 Dr. Matthias Griine
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Wehrtechnische Zukunftsanalyse
als Technologieradar des BMVg

Aufgabe der Wehrtechnischen Zukunftsanalyse ist die Be-
wertung und Beschreibung der (insbesondere langfristigen)
Relevanz technologischer Zukunftsentwicklungen fir die Bun-
deswehr im Rahmen ihrer absehbar erforderlichen Féhigkeiten
und Bedrohungen. Zentrales Ergebnis ist die , Wehrtechnische
Vorausschau”. Der standigen Verbesserung und Aktualisierung
der wehrtechnischen BewertungsmaBstabe dient die Mitwirkung
in verschiedenen Gremien der internationalen Zusammenarbeit
zu wehrtechnischen Zukunftserwartungen. Die im Rahmen
der Wehrtechnischen Zukunftsanalyse erarbeiteten Ergebnisse
werden auBerdem in den Technologiebewertungsprozess des
sog. Runden Tisches der vom BMVg grundfinanzierten Institute
eingebracht.

Fir die Jahre 2011-2013 wurde das Fraunhofer INT mit einer
Studie zur ,,Postfossilen Bundeswehr” beauftragt, die in diesem
Geschaftsfeld koordiniert wird. Die vertiefte Kompetenz im
Bereich Energietechnik sowie Ergebnisse der Wehrtechnischen
Vorausschau dienen uns hier als wertvolle inhaltliche Grundlage
zur Gestaltung des workshopbasierten Diskussionsprozesses
(siehe eigener Beitrag). Die Wehrtechnische Vorausschau war
auch die Basis der erneuten Beauftragung von Technologie-
analysen flr die , Teknisk Prognos” des schwedischen Ristungs-
beschaffungsamtes (FMV). Insgesamt flihrten diese Auftrage
dazu, dass in diesem Geschaftsfeld der Marktbereich Defence
Foresight den groBten Anteil der Vertragsforschung aufweist.

Die mittel- und langfristig absehbare Verteuerung und Verknap-
pung fossiler Energietrager wird zusammen mit der internatio-
nalen Umweltgesetzgebung zur Bekampfung des Klimawandels
zu gesellschaftlichen Verédnderungen fihren und damit auch
die AusrUstungsplanung der Bundeswehr betreffen. Dabei mis-
sen aufgrund des langen Zeitraums von der Planung Uber die
Beschaffung und Nutzung militarischer Systeme bereits jetzt
maogliche Alternativen zu fossilen Energietragern bei zuktnftigen
Antrieben von mobilen Plattformen, aber auch bei der stationa-
ren Energieversorgung von Feldlagern diskutiert und bewertet
werden. Dies ist Gegenstand eines maBgeblich im Jahr 2012
bearbeiteten Projektes der Abteilungen TAV und AP des INT.
Dabei ging es inhaltlich nicht nur um langfristige technologische
Implikationen einer tatsachlich , postfossilen” Bundeswehr,
sondern insbesondere auch um die Meilensteine auf dem Weg
dorthin.

Methodische Grundlage der Projektarbeit war die Vorbereitung
und Durchfiihrung von mehreren Workshops unter Einbezie-
hung geeigneter Experten aus Forschung, Energiewirtschaft
und Mobilitatsindustrie sowie von Fachleuten aus dem wehr-
technisch orientierten Amtsbereich. Nachdem der erste Work-
shop Ende des Jahres 2011 das Thema , Energietrager und
Antriebskonzepte der Zukunft” aus dem Blickwinkel verschie-
dener ziviler Forschungseinrichtungen beleuchtet hatte, fanden
am INT im Januar und im Marz 2012 zwei weitere, hochkarétig
besetzte Workshops statt mit Vertretern und Akteuren der
zivilen und wehrtechnischen Industrie (z. B. Bosch Solar Energy,
Evonik Litarion, MTU Aero Engines, Cassidian, Rheinmetall)
sowie aus nachgeordneten wissenschaftlichen Einrichtungen
des Verteidigungsministeriums und dem Bundesamt fur Aus-
ristung, Informationstechnik und Nutzung der Bundeswehr.

Alle Workshops wurden ergebnisorientiert und mit eigener, ins-
besondere technologisch orientierter Sachkompetenz moderiert
und inzwischen bereits einer ersten vorlaufigen Auswertung

unterzogen. Neben der Auswahl der im Einzelnen zu behan-
delnden Themen sowie der Gewinnung geeigneter Experten

als Vortragende bestand die Aufgabe des INT auch in der

Prasentation eigener Rechercheergebnisse im Bereich der
langjahrigen Beobachtung und Kenntnis der internationalen
wehrtechnisch ausgerichteten FuT-Planungslandschaft und
der entsprechenden Planungsdokumente und Strategien.

Mit Ausnahme der Vereinigten Staaten von Amerika befinden
sich wehrtechnische Aktivitaten im Bereich der Abhangigkeit
von fossilen Energietragern noch tUberwiegend in der Konzept-
phase. Die EU bereitet derzeit eine Kraftstoffstrategie vor,
ebenso wie die meisten verblindeten Nationen. Die Europaische
Verteidigungsagentur (EDA) hat das Thema krzlich erst in ihre
Liste der 10 Top-Prioritdten aufgenommen und zunachst eine
umfangreiche Studie zu Treibstoff-Abhangigkeiten bei Krisen-
management-Operationen in Auftrag gegeben, deren Ergeb-
nisse zeitnah vorliegen werden. Auch im Bereich der NATO-STO
(Science and Technology Organisation) gibt es mehrere Studien
und Veranstaltungen zum Thema Energie und Kraftstoffe bei
NATO-Einsatzen. Hier sollen die Erfahrungen ausgewertet wer-
den, die bei den jlingsten Einsatzen im Irak und in Afghanistan
gesammelt wurden. AuBerdem wurde im Juli 2012 ein neues
NATO-Exzellenzzentrum fir Energiesicherheit mit Sitz in Vilnius/
Litauen eingerichtet.

In den USA wurden verbindliche Energie-Strategien in Gesetzes-
form fur alle Teil-Streitkrafte erlassen, die bis zum Jahr 2020 zu
einer Reduzierung des Treibstoffverbrauchs um 20 % (ausgehend
von 2007) fihren sollen. Ein weiteres wichtiges Ziel ist der zeit-
nahe Umstieg auf alternative Kraftstoffe (bis zu 50% bis zum
Jahr 2020), um die Abhangigkeit von importierten Energietra-
gern wie Rohdl deutlich zu verringern. Ausloser dieser Debatte
waren die stark steigenden Kosten, die den US-Streitkraften in
den vergangenen Jahren aus dem fossilen Kraftstoffverbrauch
entstanden. Einschrankend muss man allerdings sagen, dass in
den USA vor allem Einsparpotentiale realisiert werden, die z.B.
in der Bundeswehr schon lange umgesetzt sind.

Zusammen mit derartigen Erkenntnissen Uber internationale
Aktivitaten zum Thema befahigte eine erste technologisch

orientierte Auswertung der Workshops das INT anschlieBend
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zur Mitwirkung bei der Konzeptionierung des jahrlich von der
fur Forschung und Technologie zustdndigen Unterabteilung des
BMVg organisierten FuT-Symposiums. Dieses fand im Juni 2012
statt und behandelte ebenfalls die , Energietrager und Antriebs-
konzepte der Zukunft”. Zu unseren Aufgaben gehdrte auch hier
die Identifizierung und Gewinnung von Vortragenden. AuBer-
dem konnten bei dieser Gelegenheit neben vielen Fachexperten
auch Mitarbeiter des INT mit zwei Vortragen ihre Ergebnisse
und Bewertungen vor einem groBeren Publikum prasentieren.

Die vier genannten Veranstaltungen waren der Einstieg in die
hochkomplexe Thematik und dienten auch der Schaffung des
Problembewusstseins bei den zustandigen Bundeswehrdienst-
stellen. Letztlich geht es um Antworten auf die Frage, was die
Planer bei der Bundeswehr bereits heute und in den nachsten
Jahren vorbereiten und zusatzlich zur umfangreichen zivilen
Forschung anstoBen mussen, um mittel- bis langfristig Techno-
logien zum Einsatz zu bringen, die moglicherweise nicht auf
dem zivil gepragten Markt ,, zukaufbar” sind.

Viele Fragen konnen auch nach drei Workshops und einem
erfolgreich durchgefiihrten FuT-Symposium noch nicht ab-
schlieBend beantwortet werden. Umso wichtiger erscheint es,
die Themen Energieeffizienz und Alternativen zu fossilen Ener-
gietragern technologisch voranzutreiben, gerade auch um
zukUnftige Aufgaben und Krisenoperationen bei knapper wer-
dender finanzieller Ausstattung nachhaltig, zuverlassig und
erfolgreich bewaltigen zu kénnen. Es zeichnet sich bereits ab,
dass die (Uberwiegend zivil getriebenen) Themen , Brennstoff-
zellen” (in Kombination mit , Batterien”) und , Alternative
Kraftstoffe” sowie , Elektromobilitat” auch fir die Bundeswehr
zukUnftig eine besondere Rolle spielen werden. Kurzfristig
werden verschiedene so genannte Drop-In-Treibstoffe getestet,
bei denen keine neuen Antriebe bendtigt werden und lediglich
geringfligige Modifizierungen an den Motoren vorgenommen
werden mussen. Neue Energieversorgungskonzepte werden
pragmatisch Uberall dort genutzt werden, wo es sich wirtschaft-
lich rechnet, logistische Vorteile bringt oder (z. B. wegen gesetz-
licher Vorgaben) gar nicht anders mdglich ist.
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Die derzeitige Arbeitsphase im Projekt ist gepragt von einer
intensiven Auswertung der Workshops sowie des Symposiums
und einer Absicherung und Erweiterung der gewonnenen
Erkenntnisse durch zusatzliche Recherchen. Die Erarbeitung
einer Ubergreifenden Studie und die Ableitung von Handlungs-
empfehlungen erfolgen im Jahr 2013 in enger Abstimmung
mit dem Auftraggeber entsprechend seiner Interessenlage.

Im Auftrag des BMVg beobachtet, analysiert und bewertet
das Fraunhofer INT technologische Entwicklungen. Einen aktu-
ellen Schwerpunkt bilden dabei Technologien zur Abwehr von
Angriffen im Cyberspace, zur so genannten Cyber Defence.
Der Cyberspace, d.h. der Bereich, der durch Informationstech-
nologien und deren Vernetzung untereinander aufgespannt
wird, wird mittlerweile nach den Gebieten Land, See, Luft
und Weltraum haufig als der fiinfte Raum der Kriegsfiihrung
bezeichnet.

Die Methoden, die fir Angriffe in einem Cyberwar, d. h. einer
kriegerischen Auseinandersetzung im Cyberspace, eingesetzt
werden konnen, dhneln generell denen, die dort fir kriminelle
Handlungen (Cybercrime) genutzt werden. Wahrend jedoch die
Akteure im Fall eines Cyberwar durch eher politisch begriindete
Zielsetzungen angetrieben werden, wie z.B. bei staatlichen
Akteuren, ist Cybercrime durch das Streben nach finanzieller
Bereicherung motiviert.

Viele Angriffe im Sinne eines Cyberwar dienen augenblicklich
der Cyber-Spionage, wie z. B. dem Diebstahl von vertraulichen
Regierungsinformationen. Zukinftig sind vermehrt Cyber-An-
griffe auf die kritischen Infrastrukturen eines Landes zu erwarten,
wie z.B. die Energieversorgung oder die Telekommunikation.
GewissermalBen eine Vorlage fir derartige Angriffe lieferte die
Schadsoftware (Malware) Stuxnet im Jahr 2010. Der Angriff
richtete sich gegen das iranische Atomprogramm, indem es die
Steuerungssoftware einer Urananreicherungsanlage sabotierte.
Im Gegensatz zu herkémmlicher Malware, die Schaden nur in
der virtuellen Welt des Cyberspace hervorruft, kénnen so auch
physikalische Schaden in der realen Welt verursacht werden.

Aufgrund einiger aktueller Trends in der Informationstechnik
wird sich die Angriffsflache fir Cyber-Attacken in Zukunft
noch deutlich erhdhen. Einen derartigen Trend stellt z. B. das
Ubiquitous Computing dar, d.h. die zunehmende Allgegen-
wartigkeit von miteinander vernetzter Informationstechnik im
taglichen Leben. Diese Allgegenwartigkeit von Informations-
technik findet sich auch im militarischen Bereich wieder, z. B.

in Form von ferngesteuerten, unbemannten Luftfahrzeugen.
Diese Vielzahl von neuen Technologien kann entsprechend
auch Ziel eines Cyber-Angriffs werden. So lasst sich z. B. die in

ein Smartphone integrierte Kamera zweckentfremden und
heimlich zur Cyber-Spionage einsetzen. Eine weitere aktuelle
Entwicklung ist die steigende Nutzung des Cloud Computing.
Hierbei werden die Ressourcen, wie z. B. Rechenleistung,
Speicherkapazitat oder Softwareanwendungen, von externen
Computersystemen mit Hilfe einer Netzwerkverbindung ge-
nutzt. Diese Vorgehensweise birgt allerdings das Risiko, dass
Uber diese Netzwerkverbindung auch ein Cyber-Angriff auf
die Cloud-Ressourcen durchgefihrt werden kann.

Im Folgenden wird auf einige neuere technologische Ent-
wicklungen eingegangen, die zukinftig wohl eine bedeutende
Rolle bei der Cyber Defence spielen werden. Im Bereich der
Verschlisselung von Informationen, der Kryptografie, sind hier
z.B. homomorphe Verschlisselungsverfahren, die Quanten-
kryptografie und die Post-Quantum-Kryptografie zu nennen.
Homomorphe (strukturerhaltende) Verschlisselungsverfahren
gestatten die Verarbeitung von verschlisselten Informationen,
so dass es nicht mehr erforderlich ist, die Daten vor der Verar-
beitung erst zu entschlisseln und daher deren Vertraulichkeit
jederzeit gewahrleistet ist. Diese Eigenschaft ist insbesondere
fur das Cloud Computing von Interesse.

Bei der Quantenkryptografie oder, praziser ausgedriickt,
Quantenschlisselverteilung wird die generelle Eigenschaft
eines quantenphysikalischen Systems ausgenutzt, dass hier
eine Messung nicht durchgefiihrt werden kann, ohne den
Zustand dieses Systems zu beeinflussen. Auf diese Weise
lasst sich theoretisch ein sicherer Datenaustausch zwischen
Kommunikationspartnern garantieren, da ein Abhdrvorgang
nicht unbemerkt erfolgen kann.

Eine zukinftige Bedrohung flr manche Verschlisselungs-

verfahren stellen Quantencomputer dar, da sie aufgrund ihrer
quantenphysikalischen Funktionsweise potenziell sehr leistungs-
fahig sein konnen. Eine mdgliche Antwort auf diese Bedrohung

19



ist die Post-Quantum-Kryptografie. Hierunter versteht man
klassische Verschllsselungsverfahren, die auf herkdmmlichen
Computersystemen zum Einsatz gelangen und deren Sicherheit
gegeniber Angriffen durch sowohl konventionelle Computer
als auch Quantencomputer gewahrleistet ist.

Eine weitere interessante Sicherheitstechnologie sind kinstliche
Immunsysteme, die sich hinsichtlich ihrer Architektur und Funk-
tionsweise an den natdrlichen Immunsystemen von Lebewesen
orientieren. Hierbei soll z.B. deren Eigenschaft nachgebildet
werden, effektiv zwischen korperfremden und kérpereigenen
Substanzen zu unterscheiden. Solche Systeme konnen u. a. zur
Detektion von Malware oder Erkennung von Angriffen auf ein
Netzwerk verwendet werden.

Die Sicherheit in Netzwerken kann auch von Forschungsan-
sdtzen zur Weiterentwicklung des Internets, des so genannten
Future Internet, profitieren. Hierbei bietet sich z. B. die Maglich-
keit, Sicherheitsfragen direkt von Beginn an in den Architektur-
entwurf einflieBen zu lassen. Im Gegensatz dazu wurde die
Netzwerksicherheit nicht als wesentlicher Baustein bei der
urspriinglichen Konzeption des Internets angesehen.

Malware nutzt Gblicherweise Sicherheitsllicken in Software aus,
die dort haufig aufgrund von Programmierfehlern entstanden
sind. Zur Vermeidung derartiger Programmierfehler kénnte in
Zukunft verstarkt die formale Verifikation von Software genutzt
werden. Hierbei handelt es sich um einen formalen, computer-
gestutzten Beweis der Korrektheit eines Programms. Dazu wird
neben der zu Uberprifenden Software eine formale Spezifika-
tion bendtigt, die die gewlinschten Eigenschaften der Software
beschreibt.

Im Bereich der hardwarebasierten SicherheitsmaBnahmen sind
u. a. Physically Unclonable Functions von Interesse. Diese Tech-
nologie basiert auf der Einzigartigkeit bestimmter physikalischer
Eigenschaften eines Objekts, z.B. eines Mikrochips, so dass sich
diese Eigenschaften nicht kopieren lassen. Auf dieser Grund-
lage lassen sich dann z. B. Hardwarebauteile oder sogar ganze
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Systeme identifizieren oder geheime Schlissel fur kryptogra-
fische Verfahren generieren.

Zukunftig wird auch die Detektion von Hardware-Trojanern
vermutlich immer wichtiger werden. Bei Hardware-Trojanern
handelt es sich um gezielt wahrend des Design- oder Fabrika-
tionsprozesses veranderte Hardware, um ein System spater zu
deaktivieren, zu zerstéren oder ein Eindringen in das System
zu ermoglichen. Eine Maglichkeit, solche Hardware-Trojaner
aufzuspiren, besteht darin, gewisse Eigenschaften eines
Systems zu analysieren, z. B. den Energiebedarf, die durch
die Anwesenheit eines Hardware-Trojaners typischerweise
verandert werden.

Generell werden die hier angesprochenen Technologien in
einem ersten Schritt zu einer gesteigerten Sicherheit im Cyber-
space flhren. Die technischen Maéglichkeiten im Bereich der
Cyber-Angriffe werden sich aber voraussichtlich ebenfalls ver-
bessern. Aufgrund dieses , Wettriistens” im Cyberspace wird
hier eine absolute Sicherheit wohl nie erreicht werden kdnnen.

Die zentrale Herausforderung der Technologiefriihaufklarung
ist es, friihzeitig neue Themen in Wissenschaft und Technik zu
erkennen. Seit einigen Jahren wird am INT untersucht, inwie-
weit die Bibliometrie eine geeignete Methode zur Detektion
und Identifikation solcher Emerging Topics ist. Bislang wurde
Bibliometrie, also die quantitative Analyse von Publikations-
daten, vor allem auf die Analyse bereits etablierter Themen
angewandt. Erst in den letzten Jahren wird zunehmend dar(ber
nachgedacht, auch Aussagen Uber deren mogliche zukinftige
Entwicklung zu machen, die auf den Ergebnissen einer biblio-
metrischen Analyse beruhen. Um Wissenschaftlern bei der
Durchfiihrung solcher Analysen zu helfen, wird in der Abteilung
TAV eine bibliometrische Toolbox entwickelt. In dieser sind
diverse Methoden zur Analyse bibliometrischer Datensatze
implementiert. Erweitert wird dieses Portfolio durch spezielle
Methoden zur Visualisierung der Ergebnisse. Der Arbeitsablauf
gliedert sich dabei grob gesprochen in drei Phasen: Zunachst
wird eine Suchanfrage formuliert, dann wird der zugehorige
Datensatz aufbereitet und bereinigt, und schlieBlich erfolgt
die eigentliche Analyse und Visualisierung der Ergebnisse.

Der erste Schritt einer bibliometrischen Analyse besteht in der
Erstellung einer geeigneten Suchanfrage, welche das Thema
maoglichst genau eingrenzen muss. Hierflr ist der Zugriff auf
kommerzielle Datenbanken nétig, in denen diverse bibliogra-
phische Daten gespeichert werden. Dies sind nicht nur Infor-
mationen Uber den Artikel selbst, sondern auch Uber zitierte
und zitierende Arbeiten. Eine Suchanfrage wird erstellt, die
nach und nach um Begriffe erweitert wird, die durch logische
Operatoren miteinander verknlpft werden. Bei der Gestaltung
einer Suchanfrage bemUiht man sich zum einen um eine még-
lichst hohe Genauigkeit, also darum, alle Publikationen zu er-
fassen, die flr das Thema relevant sind. Auf der anderen Seite
soll der Ballast, also die Anzahl an nicht relevanten Dokumenten,
so gering wie moglich sein.

Im zweiten Schritt mussen die Daten fur die weitere Analyse
aufbereitet werden. Hierbei geht es zunachst darum, diese in
geeigneter Art und Weise flr die weitere Verarbeitung durch
den Computer zu strukturieren und die in den bibliographi-
schen Daten vorhandenen Informationen zu extrahieren. Ein
Beispiel hierflr ist die Identifikation der Lander, aus denen eine
Publikation stammt. Diese Information kann im Prinzip aus der
Adresse der beteiligten Autoren gewonnen werden. SchlieBlich
geht es darum, eventuell vorhandene Fehler soweit wie mdg-
lich zu korrigieren. Beispielsweise tauchen flr den Eigennamen
.Fraunhofer” mehrere verschiedene Schreibweisen auf. Der
Aufwand, der an dieser Stelle nétig ist, hangt sehr stark von
den konkreten Fragestellungen ab.

Die so aufbereiteten Datensatze kdnnen nun mittels der
erwahnten Toolbox analysiert werden.

Zunachst betrachtet man die Publikationsdynamik des Themas
(griine Linie in Abbildung 1), in diesem Beispiel ,,Human En-
hancement”, also die Verbesserung menschlicher Leistungs-
fahigkeit (siehe Jahresbericht 2009). Hierzu wird die Anzahl
der Publikationen pro Jahr betrachtet, um zu erkennen, ob an
diesem Thema aktiv geforscht wird oder ob das Interesse wieder
abgenommen hat. Um diese mit dem ohnehin vorhandenen
Trend zunehmender Publikationsaktivitaten vergleichen zu
koénnen, werden diese Werte auf ein bestimmtes Jahr (in diesem
Fall das Jahr 2000) normiert. Die schwarze Linie zeigt die so
normierte zeitliche Entwicklung fir alle Publikationen in der
entsprechenden Datenbank. Mittels dieser Analyse gewinnt man
bereits einen sehr guten Eindruck von der Relevanz des Themas.
Ferner erkennt man ein verbreitetes Muster: Nach einer ersten
Wachstumsphase (bis etwa 1993) folgte eine Phase der
Stagnation oder verminderten Wachstums. Zu Beginn des
21. Jahrhunderts beschleunigt sich dieses dann wieder. Die
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damit verbundenen Zuwachsraten liegen deutlich Gber denen ‘
der gesamten wissenschaftlichen Publikationsaktivitat. So ver-
doppelt sich die Anzahl der Publikationen zwischen 2000 und
2007 und erreicht 2010 schon das Dreifache des Wertes aus
dem Jahr 2000. Daher ist es gerechtfertigt, dieses Thema als
Hot Topic zu bezeichnen.

Wissenschaftler arbeiten selten alleine, sondern meist im Team.

Auf diese Weise entstehen Kooperationsnetzwerke, deren
Analyse ein wichtiges Standbein der Bibliometrie ist. Die hier-
flr ndtigen Methoden stammen aus dem Bereich der sozialen
Netzwerkanalyse. Neben der Kooperation zwischen Landern
oder Institutionen ist man vor allem an Autorennetzwerken
interessiert. Man betrachtet beispielsweise, wie gut sich die e
Fachcommunity im Laufe der Zeit miteinander vernetzt. Dies
ist in der Abbildung 2 wieder fur das Beispiel Human Enhance-
ment, aber auch flr die Forschung auf dem Gebiet der Fullerene
dargestellt. In beiden Fallen ist die Vernetzung am Anfang sehr
hoch, weil das Thema zunachst von wenigen Autoren und
Arbeitsgruppen behandelt wird. Spater wird das Thema von
immer mehr Wissenschaftlern bearbeitet, die aber zunachst
nicht miteinander kooperieren, mit der Folge, dass der Ver-
netzungsgrad abnimmt. Die Ausbildung einer Fachcommunity,
die sich in einem Anstieg des Grades der Vernetzung wieder-
spiegelt, geht unterschiedlich schnell vonstatten, wie der Ver-
gleich zwischen den beiden Themen zeigt.

Mit der erarbeiteten Toolbox steht der Abteilung TAV mitt-
lerweile ein umfangreiches Repertoire an bibliometrischen
Methoden zur Verfligung, die regelméBig im Rahmen der

Technologieanalyse und vorausschau angewandt werden.

Die Weiterentwicklung konzentriert sich dabei neben der
Implementierung neuer Methoden auch auf den Aspekt der
Benutzerfreundlichkeit.




Vorgelagerte
Technologien SAR

Komplementére
Technologien

IMS fiir Indoor- Anwendungen

Ergdnzende und
Konkurrenz-
systeme

Mobile Roboter werden zukiinftig in zahlreichen zivilen und
militarischen Anwendungsbereichen zum Einsatz kommen,
um beispielsweise Menschen in Gefahrensituationen zu unter-
stutzen. Mit der Technologie-Roadmap ,,Intelligente Mobile
Systeme (IMS) fur Indoor-SAR-Anwendungen” wird die Ent-
wicklung von fliegenden und bodengebundenen Systemen
fur Such- und Rettungseinsatze bis zum Jahr 2025 dargestellt.

Eine bewahrte Methode, um mogliche Pfade zukinftiger tech-

nologischer Entwicklungen von der Grundlagenforschung

Uber die angewandte Forschung bis zur Einsatzreife und der

industriellen Vermarktung aufzuzeigen, ist das Technologie-

Roadmapping, welches zumeist aus drei aufeinander aufbau-

enden Schritten besteht:

e Kennzeichnung und Abgrenzung des Technologiefeldes

e Erstellung von Umfeld-Szenarien

e Erarbeitung der Technologie-Roadmap und Visualisierung
der moglichen Entwicklungspfade in Abhangigkeit von
den Szenarien

Die Technologiebeschreibung anhand des Technologie-Kom-
plexes (Abb. 1), d.h. der vorgelagerten und der komplementaren
Technologien (vgl. Abb. 2) sowie potentieller konkurrierender
Systeme und Lésungen, ist der Ausgangspunkt der Roadmap-
Erstellung und charakterisiert vor allem den Ist-Zustand.

Wesentliche Einflussfaktoren (neben den zuklnftigen wirtschaft-
lichen und politischen Rahmenbedingungen) sind insbesondere
auch die Technikakzeptanz sowie die Katastrophenhaufigkeit
im Jahr 2025. Aufbauend auf der Erstellung einer Szenario-
Studie ,,FuT im Bereich Sicherheit und Verteidigung im Jahr
2030" (INT-Bericht Nr. 209) konnten methodische Expertise
sowie inhaltliche Arbeiten aus den vergangenen Jahren in die
Erstellung der aktuellen Technologie-Roadmap eingebracht
werden.

In einem mehrtagigen Workshop tauschten Experten aus ver-
schiedenen Forschungsbereichen zunachst ihr Fachwissen zu

verschiedenen Teiltechnologien mit Mitarbeitern des INT aus.

24

Vorgelagerte Technologien
Sensorik

Energieversorgung
Kommunikation
Antriebe

Komplementidre Technologien

Datenverarbeitung

Navigation

Kl & Autonomie

Manipulatoren
Mensch-Maschine-Schnittstelle

Nachfolgend wurden Fragebdgen erstellt und nach deren Aus-
wertung gezielt Experten in telefonischen Interviews extensiv
befragt.

Mit Hilfe der Aussagen dieser Experten wurde der wahr-
scheinliche Entwicklungsverlauf der Teiltechnologien und Kom-
ponenten bis zum Jahr 2025 erarbeitet und dokumentiert.
Die zukunftige Leistungsfahigkeit des Gesamtsystems hangt
dabei vom Entwicklungsverlauf der verschiedenen Teiltechnolo-
gien ab, wie z. B. der Energieversorgung oder der Sensordaten-
fusion. Die Entwicklung im Zeitverlauf wird in der Roadmap in
zahlreichen Grafiken auf kompakte Weise dargestellt.

Wahrend geeignete Sensoren bereits heute marktreif zur
Verfligung stehen, haben andere relevante Technologien und
erforderliche Komponenten fir komplexe Anwendungen wie
Such- und Rettungseinsatze noch nicht die Reife erlangt, die
insbesondere hinsichtlich ihrer Robustheit und Zuverlassigkeit
flr den Einsatz in Situationen, die schnelle Entscheidungen
erfordern, benotigt wird. Zu diesen Technologiebereichen zahlen
neben der klnstlichen Intelligenz vor allem die Energieversor-
gung, die Datenverarbeitung (hier insbesondere die Objekt-
erkennung) sowie die drahtlose Kommunikation.

Im Bereich der Navigation innerhalb geschlossener Raume
wurden bereits groBBe Fortschritte gemacht, so dass in naher
Zukunft Systeme im Einsatz vorstellbar sind, die sich groBten-
teils autonom fortbewegen und orientieren kdnnen, bei kom-
plexen Aufgaben und Entscheidungen aber weiterhin einen
menschlichen Operator erforderlich machen. Wichtige Techno-
logietreiber hierbei sind die Automobil- und die Elektronik-
industrie.

Ein Beispiel fur die Bewertung der Entwicklung einer als kritisch
eingestuften Teiltechnologie sind die bioinspirierten Antriebs-
technologien. Bioinspirierte Antriebe versprechen im Vergleich

Konventionell
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Bioinsgiﬁed !Laufenl ‘.
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zu herkdmmlichen Rad- und Kettenantrieben eine robustere,
flexiblere und auch effizientere Fortbewegung des IMS. Fur
einen zuverlassigen Einsatz muss aber noch eine gewisse Markt-
reife erreicht werden. Die Entwicklung der Antriebstechnologien
im Zeitverlauf und deren Bezug zu anderen Teiltechnologien
sind in Abb. 3 dargestellt.

Es ist zu erwarten, dass bis zum Jahr 2025 IMS fir Indoor-SAR-
Anwendungen ihre Umgebung detailliert erfassen und darin
auch unter unglnstigen Bedingungen autonom navigieren
kdnnen. Die maximale Betriebsdauer kabelloser Systeme wird
sich bis zum Jahr 2025 deutlich erhéhen. Aufgrund des ge-
stiegenen Autonomiegrades konnte die Zahl der Bediener von
heute drei auf einen Operator reduziert sein, der ggf. auch
mehrere Systeme parallel bedienen kann. Der (autonome) Ein-
satz von Manipulatoren ist hingegen erst nach 2025 zu erwar-
ten. Hinsichtlich der Fortentwicklung Kinstlicher Intelligenz sind
bis zum Jahr 2025 noch keine durchgreifenden Verbesserungen
zu erwarten.

Ein vollautonomes System fiir SAR-Einsdtze wird es innerhalb

des betrachteten Zeitraums also nicht geben. Der Mensch mit
seiner Erfahrung und Intelligenz wird bei solch anspruchsvollen
Aufgaben auch weiterhin die Bewertungs- und Entscheidungs-
instanz sein.

Basierend auf unseren Erfahrungen im Bereich Roadmapping
sollen im INT zukUnftig weitere Technologie-Roadmaps fir
Unternehmen und Institutionen entstehen, fur die zukinftige
technologische Entwicklungen eine hohe strategische Bedeu-
tung haben. Der verfolgte Roadmapping-Ansatz eignet sich
dabei insbesondere flr die Analyse langerfristiger technologi-
scher Trends und kann helfen, die Bedeutung dieser Trends
flr aktuelle Planungsprozesse darzustellen. Dabei kann der zu
betrachtende Zeitraum je nach Bedarf anpasst werden.

Bei dieser Roadmap handelt es sich um ein gemeinsames
Projekt der Geschaftsfelder 1 und 2.

1 Technologiekomplex

2 Vorgelagerte und

komplementére Technologien

3 Visualisierung einer Roadmap

am Beispiel ,Antriebe”
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Die Abteilung , Ubergreifende Analysen und Planungsunter-

stitzung” entwickelt und nutzt in diesem Geschaftsfeld
Methoden der Forschungs-, Innovations- und Technologie-
planung (FIT-P) fir Ministerien, Behorden, Industrie und euro-
pdische Organisationen wie EU-Kommission und Europaische
Verteidigungsagentur. Die Entwicklungen im naturwissen-
schaftlich-technischen Bereich und die Programme und Struk-
turen in anderen Landern, in der EU und der UN werden in
Betracht gezogen, damit Entscheidungstragern ein umfassen-
des Gesamtbild als Basis fir die Empfehlung zur FIT-P geliefert
werden kann. Eine breite Kenntnis der Forschungslandschaft
und die europaweite Vernetzung und Teilnahme in verschiede-
nen Gremien ist eine wichtige Voraussetzung fir die Arbeit in
diesem Geschaftsfeld (u. a. Schutzkommission beim Bundes-
ministerium des Innern, SK; Ad hoc Arbeitsgruppe zur Ein-
schatzung potentieller biologischer Gefahrenlagen; EU Security
Advisory Group; Scientific Committee of the Science & Tech-
nology Conference of the Preparatory Commission for the
Comprehensive Nuclear-Test-Ban Treaty Organization, CTBTO;
nationale Experten fir das Teststoppabkommen CTBTO;
Aviation Security Working Group; SWP-Arbeitskreis Nukleare
Proliferation; EDA and Lol R&T Point of Contacts). Wir repra-
sentieren weiterhin den Fraunhofer-Verbund Verteidigungs-
und Sicherheitsforschung (VVS) in der EUROTECH Security
Research Group und in der European Organisation for Security
(EOS).

Unser Team besteht aus Wissenschaftlerinnen und Wissen-
schaftlern verschiedener Fachrichtungen, darunter Biochemie,
Biologie, Biotechnik, Chemie, Geophysik, Geschichte, Informatik,
Mathematik, Pharmazie, Physik, Umweltverfahrenstechnik,
Volkswirtschaft und Wirtschaftsinformatik. Diese Vielfalt ermdg-
licht uns, die Durchfiihrbarkeit von Forschungsvorhaben auch
aus praktischer Sicht zu beurteilen.

2012 wurden die Instrumente der Planungsunterstitzung
weiterentwickelt und das Methodenspektrum erweitert. Dazu
zahlen u. a. vergleichende Analysen, qualifizierte Experteninter-
views, Szenarienentwicklung, Technologie-Roadmappping,

Textmining, Bibliometrie und Wikis. Aktuelle Methoden des
frihen Innovationsmanagements zur strategischen Forschungs-
planung werden derzeit fir die Aufnahme in unser Portfolio
Uberprift. Die Internetseiten im Bereich Textmining und euro-
paische Sicherheitsforschung sowie die Internetseiten der ein-
zelnen Forschungsprojekte erfreuen sich hoher Zugriffszahlen.
Ein Beispiel fir die Einsetzbarkeit unserer Verfahren ist die
semantische Textklassifikation und das Webmining, mit denen
wir versteckte technologiebezogene Signale aus den Text-
informationen des Internets herausfiltern und identifizieren.
Dadurch sind wir in der Lage, u. a. fur Industriekunden eine
technologische Prognose Uber den Zeitraum der nachsten
funf Jahre zu erstellen.

Mit den beschriebenen Methoden und der langjahrigen Erfah-
rung werden Ministerien (Bundesministeriums der Verteidigung,
BMVg; Bundesministerium fur Bildung und Forschung, BMBF;
Bundesministerium fir Umwelt, Naturschutz und Reaktorsicher-
heit, BMU), Behorden (Bundesamt fur Ausristung, Informations-
technik und Nutzung der Bundeswehr, BAAINBw; Bundes-
amt flr Bevolkerungsschutz und Katastrophenhilfe, BBK),
Forschungseinrichtungen (Robert Koch-Institut, RKI), nationale
(SK) und internationale Organisationen (EU-Kommission;
Europaische Verteidigungsagentur, EDA; CTBTO; NATO) und
die Industrie bei der Forschungsplanung und -durchfiihrung
unterstltzt. Beispielsweise wird die Bundesregierung bei der
naturwissenschaftlich-technischen Beurteilung von MaBnahmen
im Bereich der nuklearen Sicherheit und Abristung unterstutzt.
Wir arbeiten dabei mit dem GF NSD ,,Nukleare Sicherheits-
politik und Detektionsverfahren” zusammen.

Die Planungsunterstltzung des BMVg nimmt eine besondere
Rolle ein:

Zu den unmittelbaren UnterstitzungsmaBnahmen der For-
schungsplanung zahlen die Beteiligung am Planungsprozess
sowie die Mitwirkung in Gremien (F&T-Beirat, Ressortforschung).
Mittelbaren Anteil haben wir durch die Beitrage fir die WTV
(Wehrtechnische Vorausschau) und fir das Projekt ,, Postfossile
Bundeswehr”, die jeweils von GF 1 koordiniert werden.




Darlber hinaus sind wir federfiihrend fur die Erstellung des vom

BMVg herausgegebenen Jahresberichts , Wehrwissenschaftliche
Forschung” verantwortlich. Ebenfalls im Auftrag des BMVg wird
die Forschungs- und Technologielandschaft der USA beobachtet.
Dies beinhaltet die Identifikation von Technologiebereichen, in
denen eine besonders groBe Aktivitatsdifferenz zwischen den
USA und Deutschland besteht. Das Projekt , Kooperationen
deutscher Forschungsinstitutionen im Sicherheitssektor” des
BWB (heute BAAINBw, eine dem BMVg untergeordnete Be-
horde), nutzen wir gemeinsam mit GF 1 zum Ausbau unserer
Fahigkeiten zur Kartierung von Wissenschaft und Forschung.
Hierzu wurden Publikationsdaten visualisiert, die eine Darstel-
lung gemeinsam publizierender deutscher Forschungsinstitutio-
nen auf Lander-, Stadte- und sogar auf Gebaudeebene mdglich
macht.

Zur Philosophie des Geschaftsfeldes gehort der Erhalt des
Kontaktes zum fachlichen Hintergrund der verschiedenen
Disziplinen innerhalb des Teams. So wurde vor einigen Jahren
ein Punktesystem zur Beurteilung des Gefahrenpotenzials von
chemischen Kampfstoffen und toxischen Industriechemikalien
entwickelt. Darauf aufbauend wurde in einer Studie die Mach-
barkeit eines vergleichbaren Punktesystems fur das Gefahren-
potential von biologischen Agenzien untersucht. Die Methode
des Punktesystems wurde inzwischen auch im Projekt ETCETERA
fur die Beurteilung der Abhangigkeiten von Technologien ge-
nutzt. Eine Weiterentwicklung des Verfahrens in Hinblick auf
Leistungsindikatoren fir neue Technologien und Konzepte im
Krisenmanagement ist geplant. Im Fachbereich Biologie wurde
auBerdem eine Datenbankstruktur fir biologische Agenzien
entwickelt. Zudem wurde eine Szenariostudie zum Thema
+Auswirkungen einer pandemischen Influenza auf Deutsch-
land” erstellt.

1 Dr. Joachim Schulze
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In der europaischen Sicherheitsforschung (7. Forschungs-
rahmenprogramm der EU) waren wir 2012 in zwei groBeren
Projekten (ACRIMAS, ETCETERA) Konsortialfthrer.

ACRIMAS - ein Phase I-Demonstrationsprojekt im Themen-
bereich Krisenmanagement — wurde erfolgreich abgeschlossen.
Im Anschluss Ubernahmen wir die wissenschaftliche Koordina-
tion bei der Antragstellung des darauf aufbauenden Phase II-
Demonstrationsprojektes DRIVER.

Als Konsortialpartner haben wir an folgenden EU-Projekten
mitgearbeitet:

ETTIS (European Security Trends and Threats In Society)
INNOSEC (Innovation and Research in Security Organisations)

Folgende Projekte wurden 2012 bewilligt:

D-Box (Demining Toolbox) (Start Januar 2013)

SOURCE (Virtual centre of excellence for research support
and coordination on societal security)
(Start Juni 2013)

Weiterhin haben wir von der European Defence Agency (EDA)
den Zuschlag fir das Projekt SoBID (Stand off Bio Detection)
erhalten (Start 2013).

Eine Ubersichtliche Darstellung der europaischen Sicherheits-
forschung bietet unsere exklusive Internetseite , esfo — Euro-
pdische Sicherheitsforschung”:
www.sicherheitsforschung-europa.de

1) Links zu allen Internetseiten auf den Seiten des Geschaftsfeldes:
http://www.int.fraunhofer.de/de/geschaeftsfelder/planung_
programmeundstruktureninforschungundtechnologie0.html

2) Siehe ausfiihrlicher Bericht im Anschluss an diesen Uberblick.

Fr eine Neuentwicklung von Systemen bzw. fir eine Verbes-
serung bestehender Systeme sind im Grunde zwei Aspekte
relevant. Der sogenannte , Technology Push” ermdglicht die
Erkenntnis Uber neue technologische Méglichkeiten mit denen
die bisherigen Anwendungsbereiche intensiviert und erweitert
bzw. neue Anwendungsbereiche geschaffen werden kénnen.
Die sich daraus ergebenen vielfaltigen Moglichkeiten des Han-
delns kénnen durch den sogenannten ,Market Pull” priorisiert
werden. Der aus dem Marketing entnommene Begriff beinhal-
tet unerfillte KundenbedUrfnisse, die sich zum einen durch die
Konfrontation mit einer neuen unerwarteten Problemstellung
ergeben, fir die noch keine systembedingte Losung existiert
und zum anderen durch Erfahrungen bei der Anwendung und
Nutzung vorhandener Systeme. Speziell dieses Erfahrungswissen
ist von besonderer Bedeutung, da hier nicht nur die Schwach-
punkte bisheriger Systeme aufgezeigt werden, sondern auch
innovative Ideen von Nutzern zur Verbesserung oder Neugestal-
tung von Systemen vorliegen.

Besonders technologische Systeme sind im hohen MaBe ge-
kennzeichnet durch eine Vielzahl integrierter Komponenten
mit einer komplexen internen Vernetzung. Viele Technologien
wirken hier wahrend der Systemnutzung auf engstem Raum
zusammen. Fur den Nutzer technologischer Systeme bedeutet
dies eine groBe Technologieferne. Er/sie nimmt in der Regel
das System und die einzelnen Systemkomponenten als Ganzes
wahr, nicht aber die dem System zugrundeliegenden Techno-
logien und erst recht nicht die Wechselwirkungen der Tech-
nologien untereinander. Somit konnen Nutzer nur wenig zur
Weiterentwicklung einzelner Technologien und ihrer Vernetzung
beitragen. Einen wesentlichen Beitrag konnen sie aber durch
ihre allgemeine Systemsicht leisten, bei der relevante technologi-
sche Problemstellungen sowie neue Anwendungsmaglichkeiten
friihzeitig erkannt werden. Neue Technologien aus Forschung
und Entwicklung kénnen dann gezielt auf das Beheben der
technologischen Probleme und auf die Erweiterung der Anwen-
dungsmaoglichkeiten hin ausgerichtet werden.

Das Fraunhofer INT flhrt seit Jahren umfangreiche Aktivitaten
im Bereich des , Technology Push” durch, wie die systematische
Erfassung von neu aufkommenden Technologien und den
zugehorigen technologischen Strukturen. Die so erkannten
neuen Entwicklungen werden aus technologischer Sicht oder
aus einer Ubergeordneten strategischen Sicht bewertet. Im
Gegensatz dazu ist es das Ziel dieses Projekts, eine systematische
Erfassung des ,,Market Pull” an einem konkreten Beispiel zu
untersuchen. Aus dieser Erfassung heraus sollen sich die neuen
Anwendungsmaoglichkeiten sowie die relevanten technologi-
schen Problemstellungen ableiten lassen. Dies ermdglicht erst-
mals eine Bewertung aus Nutzersicht der aus dem , Technology
Push” Aktivitaten erkannten neuen technologischen Entwick-
lungen.

Beschreibungen von Systemen in Nutzung finden sich heute
in groBer Anzahl im Internet. So veroffentlicht z.B. eine groBe
Anzahl an Nutzern ihre Erfahrung mit Produkten und Systemen
tagtéglich in Internet-Tagebulchern (Blogs). Der weitaus groBte
Teil der Daten liegt dabei als unstrukturierter, frei formulierter
Text vor. Die groBe Anzahl dieser Texte macht es fur eine systema-
tische Auswertung unabdingbar, Texte in Clustern (Dimensionen)
zusammen zu fassen. Damit lassen sich z.B. relevante technolo-
gische Probleme erkennen, die von unterschiedlichen Nutzern
in verschiedenen Anwendungsfallen beschrieben werden und
von denen unterscheiden, die nur sporadisch oder per Zufall
z.B. bei einem Nutzer aufgetreten sind. Bei der Zusammenfas-
sung der Texte ist zu beachten, dass nicht die Texte als Ganzes
einer Dimension zugeordnet werden. Blogs befinden sich auf
einer Webseite in der Regel zusammen mit vielen anderen Blogs
auf der Uber eine Vielzahl unterschiedlicher Themen diskutiert
wird. FUr eine Zusammenfassung ist es daher wichtig, dass nicht
ganze Texte, sondern nur Textmuster (zusammenhangende
Textabschnitte) der jeweiligen Dimension zugeordnet werden.
Zudem werden Blogs von unterschiedlichen Personen verfasst
mit jeweils unterschiedlichen Sprach- und Ausdrucksweisen.
Es ist daher notwendig, die inhaltliche Bedeutung eines Blogs
durch Bertcksichtigung der Semantik zu erfassen. Dies stellt
sicher, dass bedeutungsahnliche Textmuster erkannt werden,
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auch wenn die einzelnen Worter der Beschreibung z. B. eines
technischen Problems unterschiedlich gewahlt worden sind.

Eine Methode, die sowohl semantische Textanalyse als auch
die Erkennung von Textmustern ermdglicht ist die semantische
Indexierung (Latent Semantic Indexing, LSI). Zusammen mit
der nicht-negativen Matrixzerlegung (Non-negative Matrix
Factorization, NMF), einer Methode aus der multivarianten
Analysis und linearen Algebra, lassen sich automatisiert ver-
schiedene Dimensionen der in den Blogs vorhandenen seman-
tischen Textmuster erzeugen. Dabei wird zunadchst eine Matrix
erstellt, die das gewichtete Vorkommen von Wortgruppen in
den einzelnen Blogs darstellt. Der Rang dieser Matrix bildet
die Anzahl der Dimensionen und wird anschlieBend mit LSI,
NMF und einer spezifischen Prozedur zur Parameterauswahl
reduziert, woraus sich die verschiedenen Dimensionen rechne-
risch ergeben. Flr die Auswertung hinsichtlich technologischer
Fragestellungen werden diejenigen Dimensionen manuell aus-
gewahlt, bei denen die enthaltenen Worter einen Bezug zu
technologischen Begriffen aufweisen.

Im Rahmen einer Fallstudie ist die Methode angewandt worden
auf einen von verschiedenen Personen erstellten aber relativ
homogen formulierten Datenbestand: Einsatzberichte von
Soldaten aus dem Afghanistan-Einsatz. Dieser Datenbestand
ist ausgewahlt worden, um erstmalig den Erfolg der Methode
nachweisen zu konnen, im Bewusstsein, dass sich die Qualitat
der Ergebnisse bei Anwendung auf anderen, inhomogene
Datenbestande verschlechtern wird. Insgesamt wurden hierzu
76.911 Berichte mit der oben beschriebenen Methode analysiert
und als Dimensionen erstellt. Die Ergebnisse werden im Folgen-
den am Beispiel einer ausgewahlten Dimension dargestellt.
Diese Dimension beinhaltet Wérter, die auf einen haufigen
Absturz kleiner, ferngesteuerter, unbemannter Luftfahrzeuge
(UAVs) hindeuten. Daneben finden sich in derselben Dimension
auch verschiedene Bezeichnungen von UAV-Typen als Worter
wieder. Dies zeigt, dass unterschiedliche Luftfahrzeugmuster
von den Abstirzen betroffen sind. Die UAV-Typenbezeichnun-
gen sind bezogen auf die Dimension unterschiedlich gewichtet
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worden. Dies zeigt, dass einige Luftfahrzeugmuster vermehrt
von den Abstlrzen betroffen sind als andere. Die Griinde fur
ein Abstlrzen der UAVs konnen ebenfalls durch Interpretation
der in der Dimension enthaltenen Wérter erkannt werden z. B.
allgemeines Systemversagen, Navigations-Berechnungsfehler
und Sensorik-Fehler. Auch weitere Randbedingungen lassen sich
aus den Wortern der Dimension ablesen, wie z.B. der Absturz
durch Beschuss des UAVs oder der menschlichen Fehlbedienung
der UAV- Fernsteuerung. Die unterschiedliche Gewichtung
dieser Worter in der Dimension zeigt auf, dass einige Ursachen
haufiger auftreten als andere. So finden Absturze eher durch
Navigations-Berechnungsfehler und Sensorik-Fehler statt als
durch die anderen Ursachen.

Aus diesen Erkenntnissen heraus lassen sich neu erkannte
Technologien aus dem , Technology Push” kiinftig gezielter
vorantreiben und somit zielgerichteter planen. Weitere Er-
kenntnisse aus der Fallstudie sind publiziert. Eine manuelle
Auswertung der Einsatzberichte, die parallel durchgefiihrt
worden ist, bestatigt die — mit dieser Methode gewonnenen —
Erkenntnisse. Somit ist es mit der Methode der semantischen
Textanalyse moglich, technologische Problemstellungen und
Erkenntnisse aus Sicht der Nutzung heraus zu extrahieren
und diese fir die technologische Planung zur Verfligung zu
stellen.

Jedes Unternehmen, das am Markt bestehen will, muss daftr

sorgen, dass es neue Technologien nutzt und organisatorische
Anderungen oder neue Trainingsmethoden fiir seine Mitarbeiter
einflhrt. Kurz gesagt, solche Unternehmen mssen ein aktives
Innovationsmanagement betreiben, Innovationen frihzeitig
erkennen und falls nétig in ihre Organisation integrieren. Noch
starker gilt dies flr Organisationen aus dem Sicherheitsbereich,
wie zum Beispiel Feuerwehren oder Polizeien. Zum Sicherheits-
bereich kdnnen auch solche Organisationen zahlen, die sich
nur teilweise mit Sicherheit beschaftigen, zum Beispiel in Form
einer einzelnen Abteilung oder eines Dienstes. Innovationen
koénnen bei solchen Organisationen nicht nur dafiir sorgen, dass
der Betrieb reibungsloser und kostenginstig lauft, sondern im
Einsatz auch Uber Leben und Tod entscheiden.

Das Projekt InnoSec (Innovation Management Models for Secu-
rity Organizations) hat es sich deshalb zum Ziel gemacht, das
Innovationsmanagement europaischer Sicherheitsorganisatio-
nen zu analysieren und zu verbessern. Das Projektkonsortium
besteht aus sieben europaischen Forschungsinstitutionen
(Tecnalia/Spanien als Koordinator, Fraunhofer Gesellschaft,
VTT/Finnland, FOI/Schweden, AIT/Osterreich, TNO/Nieder-
lande und die Universitat Manchester/GroBbritannien) und
drei Sicherheitsorganisationen (Osterreichisches Rotes Kreuz,
Prosegur/Spanien und die Polizei der Region Zaanstreek-
Waterland/Niederlande). Unterstltzt wird das Konsortium
von einem Beirat (Advisory Board).

Um das Ziel des Projektes zu erreichen, wurde zunachst das
besondere Umfeld betrachtet in welchem Sicherheitsorgani-
sationen agieren. Basierend auf diesen Beobachtungen wurde
ein Modell entworfen, welches die einzelnen Phasen und Ein-
flussfaktoren des Innovationsmanagement darstellt (siehe
Abb. 1). Der Innovationsmanagementprozess lasst sich grob in
vier Phasen einteilen: Search, monitoring and identification;
Evaluation and selection; Adoption, adaptation and implemen-
tation and Learning, feedback and interaction. Am Ende des
Projektes wird ein modulares Innovationsmanagementmodell
vorhanden sein, welches Sicherheitsorganisationen erlauben

wird, einzelne Module in ihr Innovationsmanagement zu
implementieren und damit das Innovationspotential ihrer
Organisation besser ausschopfen zu kénnen.

Im Jahr 2012 wurden hierfur Vertreter von insgesamt elf
europdischen Sicherheitsorganisationen zu ihrem Innovations-
management befragt. Zusatzlich wurden vierzehn Organisa-
tionen aus anderen Bereichen (z. B. dem Gesundheits- und
Automobilbereich) zu diesem Thema interviewt. Erganzt wurden
diese Interviews mit Onlinerecherchen. Dabei wurde festgestellt,
dass die genutzten Innovationsmanagementmethoden sehr
unterschiedlich verwendet und gleichzeitig an verschiedenen
Stellen im Innovationsprozess eingesetzt werden. Die meisten
der untersuchten Sicherheitsorganisationen hatten beispiels-
weise keine explizite Innovationsstrategie. Der Versuch den
Innovationsmanagementprozess zu standardisieren wurde von
einer Organisation sogar als nutzlos bezeichnet. Nur eine Orga-
nisation konnte eine Innovationsstrategie vorweisen, eine
andere hat eine spezielle Abteilung, die sich mit Innovations-
management beschaftigt. Eine weitere Organisation nutzt
Risikomanagement, um ndtige Innovationen aufzudecken.

Auch in den einzelnen Phasen des Innovationsmanagements
sind die konkreten Methoden unterschiedlich. Nur wenige Orga-
nisationen suchen aktiv nach Innovationen aus den Bereichen
Forschung und Technik. Einige werden von Unternehmen auf
ihre neuen Produkte aufmerksam gemacht. Manche haben
einen formalisierten Prozess, der es eigenen Mitarbeitern er-
maoglicht ihre Ideen einfach und schnell an héhere Hierarchie-
ebenen weiterzugeben. Vier Organisationen unterstltzen dies
mit finanziellen Anreizen. RegelmaBige Trainings der Belegschaf-
ten werden auch als Quelle neuer Ideen betrachtet. Bei der Aus-
wahl, Implementierung und Optimierung (z. B. Uber Feedback)
der Innovationen unterscheiden sich die untersuchten Organi-
sationen ebenfalls stark voneinander.

Im Jahr 2013 werden aus den Analysen der einzelnen Organisa-
tionen Module fiir das InnoSec-Modell entstehen. Die Module

werden Namen wie, Innovation Strategy”, ,Ideation” (Ideen-
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generierung) oder , People, culture and learning” tragen
und wiederum aus einzelnen Elementen bestehen. Ziel ist die
Perspektiven von Fihrungskraften und Mitarbeitern innerhalb
einer Sicherheitsorganisation zu berlcksichtigen und in das
Modell zu integrieren. Sicherheitsorganisationen, die ihr Inno-
vationsmanagement optimieren méchten, sollen mithilfe des
InnoSec-Modells Empfehlungen flr konkrete Vorgehensweisen,
Tools und Prozessoptimierungen bekommen.

Die erste Version des InnoSec-Modells wird dann in Workshops
und in Zusammenarbeit mit den teilnehmenden Sicherheitsorga-
nisationen diskutiert und in Teilen implementiert. Das Feedback
aus diesen Workshops soll schlieBlich dazu genutzt werden, das
InnoSec-Modell zu optimieren. Federfihrender Partner dieser
Forschungsarbeiten ist das Fraunhofer INT.

Das InnoSec-Projekt wird im Rahmen des Sicherheitsforschungs-
programms der Europaischen Kommission (FP7-SEC-2012-
285663) unterstltzt und gefordert.

1 Das InnoSec Innovations-
managementmodell fir

Sicherheitsorganisationen

2 Logo des InnoSec-Projekts
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Krisen- bzw. Katastrophenmanagement ist eine sehr komplexe

Herausforderung, die kontinuierlichen Veranderungen unter-
liegt. Dies gilt sowohl fir Natur- und fir menschengemachte
Katastrophen, als auch den Klimawandel als einer Kombina-
tion aus beidem. Gleichzeitig verandern sich heute auch die
Verwundbarkeiten der europaischen und globalen Gesellschaft
durch beispielsweise den demographischen Wandel, Migration
und andere soziale und technische Verdnderungen, die die
Selbsthilfefahigkeit und Widerstandsfahigkeit der Bevolkerung
beeinflussen. Diese Faktoren flihren zu neuen Herausforderun-
gen fur das nationale und internationale Krisenmanagement,
die nicht etwa die alten ersetzen, sondern zusatzlich zu bewal-
tigen sind. Die wachsende Komplexitat unserer Gesellschaft
durch gréBere Vernetzung und gegenseitige Abhangigkeiten
von Faktoren macht den Verlauf im Sinne von Kaskadeneffekten
(siehe Fukushima) und das Ausmal von Krisen und Katastrophen
in wachsendem Mafe unvorhersehbar. Die aufgezahlten Tat-
sachen bedeuten nicht, dass die Haufigkeit von Katastrophen
zunehmen wird. Sollte aber unsere Innovationsfahigkeit und
unsere Fahigkeit dieser steigenden Komplexitat angemessen
(d. h. modular, flexibel und adaptiv) zu begegnen nicht im
gleichen MaBe wachsen, werden entweder die Kosten von
Fahigkeitsentwicklung im Krisenmanagement oder die Kosten
von Krisen durch inadaquates Krisenmanagement unvermeid-
bar ansteigen.

Auf der anderen Seite muss — betrachtet man das europaische
Krisenmanagement als einen losen, aber durchaus gekoppelten
Zusammenschluss von heterogenen lokalen, regionalen und
nationalen Krisenmanagement-Systemen in variierender Kon-
figuration und mit variierendem AusmaB an Interoperabilitat —
auch bedacht werden, dass die europaischen nationalen und
transnationalen Krisenmanagement-Fahigkeiten schon heute
als ein weitgehend funktionstlichtiges System-of-Systems (SoS)
interpretiert werden kdnnen. Radikale Veranderungen dieses
SoS wadren nicht nur extrem teuer, sondern wirden auch den
Verlust essentieller Krisenmanagement-Fahigkeiten wahrend
einer relativ langen Ubergangsphase bedeuten. Daher kann
Innovation im Krisenmanagement niemals radikal sein und

muss immer unter der Berticksichtigung bestehender Kompo-
nenten, Systeme und Fahigkeiten erfolgen; in technologischer
aber auch in kultureller Hinsicht.

Ein dritter Faktor, der beim Innovationsmanagement flr das
Krisenmanagement bedacht werden muss, ist dessen Beson-
derheit als technologisches Anwendungsgebiet. Tragheit in
Innovationsprozessen lasst sich in allen technologischen Anwen-
dungsbereichen beobachten. Krisenmanagement (und andere
Sicherheitsbereiche) allerdings weisen einige besonders ver-
zogernde Merkmale auf: Zunachst ware die Komplexitat und
die Breite des Spektrums moglicher Krisen zu nennen. Da
Krisenmanagement-Organisationen alle Krisen bewaltigen kon-
nen mussen, fur die niemand anders zustandig ist, ist schwer
einzuschatzen, ob eine neuartige technologische oder kon-
zeptionelle Ldsung in allen moglichen Szenarien besser ist als
diejenige, die aktuell Verwendung findet. Dieser Umstand
erschwert es den Endanwender glaubhaft vom Mehrwert einer
potentiellen Innovation zu Uberzeugen. Weiterhin, besonders
wenn es um Investitionen in die generelle Widerstandsfahigkeit
der Bevdlkerung geht, liegt die finanzielle Last der Investition
nicht bei demjenigen, der davon profitiert. Auch dieser Umstand
kann zu starken Innovationsverzégerungen fihren.

Die Liste der genannten Charakteristika legt deutlich den
Bedarf einer evidenzbasierten Entscheidungsgrundlage fur
Investitionen im Krisenmanagement nahe. Diese kann nur
Uber eine strukturierte Evaluierung in realistischer Umgebung
(unter Einbeziehung bestehender Systeme) von aus der For-
schung kommenden Lésungen generiert werden. Dies ist aber
gerade im operationellen Krisenmanagement eine besondere
Herausforderung, da das Testen neuer Konzepte und Aus-
rstungsgegenstande nur unter Inkaufnahme inakzeptabler
Risiken wie dem Verlust menschlichen Lebens und extrem hoher
Materialwerte zu bewerkstelligen ist. Um belastbare und statis-
tisch zuverlassige Aussagen machen zu konnen, mussen neue
Ideen auBerdem wiederholt, unter verschiedenen Bedingungen
und unter Kontrolle von verschiedenen Variablen getestet wer-
den. Sind diese Bedingungen nicht erfullt (wie z. B. im Kontext
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Phase I: Phase Il: Phase n:
Testen der Testen des Zusammenspiels Testen des Zusammenspiels auf
Funktionalitat von mehrerer Komponenten oder SoS-Ebene in operationellem
Einzelkomponenten  Subsysteme in operationellem Kontext, finale Demonstration
Kontext
einer klassischen Systemdemonstration, d. h. einer einmaligen 1 ACRIMAS Demonstrationskonzept

. Validierung” von neuen Konzepten und Technologien), ist
es hochst unwahrscheinlich, dass das Testen zu belastbaren
Aussagen hinsichtlich des Mehrwerts und der Kosteneffizienz
neuer Ideen fuhrt. Weiterhin kann durch das iterative Testen
durch verschiedene Endanwender die Akzeptanz fir neue
Losungen erhdht und damit ein weiterer innovationsinhibieren-
der Faktor zumindest teilweise Uberwunden werden.

Vor dem Hintergrund dieser Uberlegungen und basierend auf
dem NATO CD&E (Concept Development & Experimentation)
Konzept hat das EU FP7 Projekt ACRIMAS (Aftermath Crisis
Management System-of-Systems, Phase 1) die in Sicherheits-
forschung vorherrschende Idee der Systemdemonstration
Uberarbeitet und auf die Bedingungen im europaischen
Krisenmanagement angepasst. Das ACRIMAS-Konzept ersetzt
die einmalige , Validierung” neuer Losungen in einer klassi-
schen Demonstration durch das Konzept experimenteller
Serien zur schrittweisen Anpassung von aus der Forschung
kommenden technischen und konzeptionellen Losungen an
den operationellen Bedarf, européische Interoperabilitats-
anforderungen und an das Zusammenspiel mit bestehenden
Systemen. Die experimentellen Serien sind durch einen gradu-
ellen Zuwachs an Komplexitat, d. h. das Testen in immer hohe-
ren systemischen Ebenen (Funktionalitdt von Komponenten,
Zusammenspiel mit anderen Komponenten im Subsystem-,
System- und SoS-Zusammenhang) sowie das Anwenden von
vorher definierten Leistungs- und Effizienzfaktoren gekenn-
zeichnet. Stattfinden sollen sie unter realistischen Bedingungen,
die sich, je nach Szenario und Bedarf, aus physischen Testgelan-
den und Simulationsumgebung zusammensetzen. Diese expe-
rimentellen Plattformen sollten virtuell vernetzt und mit weiterer
Infrastruktur wie z. B. Datenbanken unterstitzt werden. Auf
dieser Grundlage kénnen Daten als Entscheidungsgrundlage
generiert und die Kosteneffizienz innovativer Losungen fur
das Krisenmanagement demonstriert werden.

Weitere Autoren:
Martin Hamrin, Anders Eriksson, Christian Carling (FOI)

34 35



DAS PROJEKT ,ANCHORS"
ALS KOOPERATION DER EXPERIMENTELLEN
GESCHAFTSFELDER DES INT

Dr. Sebastian Chmel, Dipl.-Journ. Thomas Loosen

Im Projekt ,UAV — Assisted Ad Hoc Networks for Crisis
Management and Hostile Environment Sensing” (ANCHORS)
arbeiten die drei verschiedenen Geschaftsfelder , Nukleare
Sicherheitspolitik und Detektionsverfahren” (NSD), , Elektro-
magnetische Effekte und Bedrohungen” (EME) und ,Nukleare
Effekte in Elektronik und Optik” (NEO) gemeinsam in einem
internationalen Konsortium. ANCHORS ist ein gutes Beispiel
dafir, wie fur das gleiche Ziel und die gleiche Endanwendung
die unterschiedlichen Kompetenzen der drei Geschaftsfelder,
die sich als Teilbereiche der Abteilung , Nukleare und Elektro-
magnetische Effekte” auch auf eine gemeinsame Infrastruktur
stltzen, ineinandergreifen.

Das Ziel von ANCHORS ist ein autonom agierendes Netzwerk
aus unterschiedlichen unbemannten Systemen, das in Katastro-
phenfallen ein Lagebild erstellen kann und als unabhangige
Kommunikationsinfrastruktur fir die Rettungskrafte dienen
kann. Der Einsatz von unbemannten Systemen bzw. Robotern
ist von zentraler Bedeutung, da diese immer dann eingesetzt
werden sollen, wenn der gefahrlose Einsatz von menschlichem
Personal nicht gewahrleistet werden kann. Als mahnendes
Beispiel fur die Notwendigkeit eines solchen Systems sei hier
die Reaktorhavarie von Fukushima 2011 genannt, in der ein
System wie ANCHORS das Risiko von Menschen im Einsatz in
Gefahrenzonen reduziert hatte.

ANCHORS ist ein deutsch-franzosisches Gemeinschaftsprojekt.
Sowohl das deutsche Bundesministerium fur Bildung und
Forschung (BMBF) als auch die franzosische Agence National
de la Recherche (ANR) unterstiitzen das Projekt mit einer Gesamt-
summe von jeweils rund 4,3 Millionen Euro. Die entsprechenden
Zuwendungsbescheide wurden durch den parlamentarischen
Staatssekretar Thomas Rachel am 2. Mai 2012 den Konsortial-
partnern am INT in Euskirchen feierlich Gbergeben. Bei dieser
Veranstaltung wurden 2 verschiedene UAVs (Unmanned Aerial
Vehicles) des Konsortialpartners Ascending Technologies vorge-
fdhrt. Im Projektverlauf sollen derartige UAVs auf ihre Eignung
und Robustheit Gberprift und in einen autonomen Schwarm
integriert werden. Das Projekt ANCHORS ist eines von zurzeit

neun Projekten im Rahmen der deutsch-franzdsischen Ko-
operation im Programm ,,Forschung fUr die zivile Sicherheit”.
Sprecher des deutsch-franzdsischen Konsortiums ist die
Technische Universitat Dortmund. Die technische Leitung fur
die deutsche Seite haben das Institut fir Feuerwehr- und
Rettungstechnologie in Dortmund und die Firma Ascending.

Es geht im Rahmen von ANCHORS in erster Linie um die
Entwicklung eines Systems, das seine Robustheit flr einen tat-
sachlichen Einsatz anschlieBend in umfangreichen Testreihen
unter Beweis stellen soll. Es steht noch nicht fest, welche
Kommunikationsarchitektur oder welche Systeme genau zum
Einsatz kommen sollen. Die Klarung dieser Fragen ist Gegen-
stand des Projektes. Ein Grundkonzept fur die Ausgestaltung
des endgliltigen Systems ist allerdings bereits erarbeitet (Abb. 1).
Es sieht folgendes Szenario vor: Bei einem Zwischenfall, bei-
spielsweise in einem Kernkraftwerk, riickt eine mobile Einsatz-
zentrale so weit wie moglich in das betroffene Gebiet vor,
ohne die Einsatzkrafte einer unndtigen Gefdhrdung auszuset-
zen. Von der Einsatzzentrale aus wird ein fahrender Roboter
als mobile Basisplattform fir bis zu 6 UAVs ausgesetzt, der
weiter in das Gefahrengebiet vordringt. Sobald dieser in aus-
reichender Nahe zum Gefahrenherd angekommen ist, starten
von dieser Plattform aus die verschiedenen UAVs zu Erkundungs-
fligen. Die UAVs sind mit verschiedenen Sensoren ausgerustet,
die Uber ein gemeinsam genutztes Funknetz in Echtzeit Sensor-
daten an die Einsatzzentrale senden. Die Basisplattform dient
dabei als Relaisstation.

Sowohl die bodengestltzte Basisplattform als auch die UAV
agieren dabei autonom und kommunizieren als Schwarm
untereinander. Jedes UAV kann sowohl Uber seine Sensoren
Daten sammeln als auch als Funkrelais Daten anderer UAVs
weiterreichen. Besonders, wenn ein UAV im Schwarm an einem
schwer zuganglichen Ort Daten sammelt und eine direkte
Datentbermittlung an die Basisstation unmaglich ist, kann ein
anderes UAV in Sichtweite als Relaisstation die Daten weiter-
leiten. Diese Relaisfunktion ist ebenfalls von Bedeutung, wenn
terrestrische Funknetze durch Strahlung, Stromausfalle oder
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andere Schaden nicht mehr zur Verfigung stehen. Die UAVs

sind robust und mobil und kénnen daher ein zuverlassiges
Kommunikationsnetz zur Verfligung stellen Uber das die Einsatz-
krafte untereinander kommunizieren kénnen. Ein limitierender
Faktor fUr den Einsatz von UAVs ist die Laufzeit der Batterien.
Die Einsatzzeit kann aber durch autonomes Aufladen der Akkus
am Tragersystem vervielfacht werden. Besonders das Agieren
als Schwarm mehrerer Systeme, der autonom ohne mensch-
liches Eingreifen ein Lagebild erstellen kann, stellt eine beson-
dere Herausforderung fur das Projekt dar.

Das System muss in der Lage sein, Strahlung aus der Luft zu
detektieren und es muss ausreichend robust sein, um auch
in Gebieten mit einer hohen Strahlungsbelastung zuverlassig
zu funktionieren. Die Kompetenz im Bereich der Strahlungs-
detektion wird durch das Geschéftsfeld NSD abgedeckt. Die
Wissenschaftler in dieser Arbeitsgruppe haben umfangreiche
theoretische und praktische Erfahrung im Umgang mit unter-
schiedlichen Detektortechnologien. Im Projektablauf wird NSD
gemeinsam mit der Firma Mirion einen Detektor entwickeln,
der die Anforderungen des Systems bezlglich Gewicht, Energie-
verbrauch, Reichweite und spektraler Auflésung bestmoglich
abdeckt.

lonisierende Strahlung, wie sie bei radiologischen Storfallen
wie in Fukushima auftritt, kann Elektronik stéren und, je nach
Intensitat der Strahlung, sogar dauerhaft beschadigen. Um
sicherzustellen, dass das System auch unter hoher Strahlungs-
belastung zuverlassig arbeitet, wird das Geschaftsfeld NEO die
elektronischen und optoelektronischen Komponenten auf ihre
Strahlenharte Gberprifen.

1 Dr. Wolfgang Rosenstock
Abteilungsleiter Nukleare und

Elektromagnetische Effekte
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Das Geschéftsfeld EME hat im Projekt die Aufgabe, die Stor-
anfalligkeit der Fluggerate und autonomen Fahrzeuge inner-
halb des Systems gegenlber elektromagnetischen Feldern zu
untersuchen. Steuerelektronik und Sensoren mussen gegen
Storsignale robust sein, wie sie zum Beispiel von drahtlosen
Kommunikationssystemen vor Ort ausgehen kénnen. Von der
Robustheit der komplexen Einzelsysteme gegenlber solchen
Feldern hangt unmittelbar die Robustheit des gesamten
Systems ab. Ein wesentlicher Bestandteil der Arbeit wird es
daher sein, die elektromagnetische Empfindlichkeit der UAVs,
aber auch anderer Komponenten zu untersuchen.

Operation at large-scale incidents

return & recharge exploration, remote
danger zone, for loop operation sensing & surveillance

partially no infrastructures e “_,—m

......

« RF relay & sensor carfiei
+ decontamination facility direct incident area,
high chemical exposure

I. Release ground robot outside of danger zone

Il. Approach high contaminated area

lll. Release small air and ground vehicles

IV. Automated recharge or exchange of battery for long-term operation
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GESCHAFTSFELD ,,NUKLEARE SICHERHEITS-
POLITIK UND DETEKTIONSVERFAHREN"

Dr. Theo Koble

In dem Geschaftsfeld , Nukleare Sicherheitspolitik und Detek-
tionsverfahren” (NSD) wird theoretische und experimentelle
Forschung und Entwicklung auf den Gebieten nukleare Sicher-
heitspolitik und nukleare Detektionsverfahren durchgefihrt.
Neben grundlegenden Untersuchungen werden Forschungs-
projekte fur industrielle Auftraggeber (Kernforschung und
Kerntechnik) und 6ffentliche Auftraggeber (hauptsachlich fur
Behorden und Organisationen mit Sicherheitsaufgaben sowie
GroBforschungseinrichtungen) bearbeitet. Ferner wird im
Rahmen der Grundfinanzierung durch das Bundesministerium
der Verteidigung (BMVQ) die nationale Urteilsfahigkeit auf dem
Gebiet nuklearer und radiologischer Waffen und den damit
verbundenen asymmetrischen Bedrohungen weiter vertieft und
ausgebaut. Zur Durchfiihrung experimenteller Untersuchungen
werden mehrere Neutronengeneratoren (14 MeV und 2,5 MeV)
sowie ein Isotopen-Labor betrieben. Flr den sicheren Betrieb
der Bestrahlungsanlagen und den Umgang mit zahlreichen
radioaktiven Stoffen verfligt das INT Uber die entsprechende
Strahlenschutzorganisation und Uber eine Genehmigung zur
Tatigkeit in fremden Anlagen (z. B. Forschungsreaktoren, Kern-
kraftwerke). Alle experimentellen Arbeiten werden unterstltzt
durch ein feinmechanisches Labor und ein Elektronik-Labor.

Auf dem Sektor nukleare Abristung und mogliche Proliferation
wurden kontinuierlich politische und vor allem technische Ent-
wicklungen verfolgt. Diese wurden insbesondere unter physi-
kalisch-technischen Gesichtspunkten analysiert. Speziell wurden
die nuklearen Entwicklungen im Iran und Nordkorea beobach-
tet, analysiert und bewertet. Inzwischen wurde im Iran Uran
auf 20 % angereichert, welches als Brennstoff fir den Teheran
Research Reactor (TRR) eingesetzt werden soll. Fir den Betrieb
werden 6 — 10 kg auf 19,9 % angereichertes Uran pro Jahr be-
notigt. Im Rahmen der Mitarbeit in der ESARDA Working Group
on Verification Technologies and Methodologies (VTM), die
von der Non Proliferation and Nuclear Safeguards Unit im Joint
Research Centre in Ispra organisiert wird, wurden Entwicklungen
bei internationalen Abristungsvertragen einschlieBlich Export-
kontrollen sowie neue Safeguardstechnologien fur die IAEA
untersucht.

Auf der CBRN-Konferenz der Deutschen Gesellschaft fir Wehr-
technik e.V. (DWT) im Oktober wurde das aktualisierte Mess-
fahrzeug des INT vorgestellt und auf dem Ausstellungsgeldnde
prasentiert. Das einzigartige Messfahrzeug kann mit seiner
speziellen Neutronen- und Gammadetektionstechnik verborgene
radioaktive und nukleare Substanzen vom Fahrzeug aus extrem
gut und schnell aufsplren und im Bedarfsfall zusétzlich den
radioaktiven Stoff identifizieren.

Zur Pravention bzw. frihzeitigen Aufdeckung von terroristi-
schen Aktionen mit nuklearem bzw. radioaktivem Material
wurden aktuelle Messsysteme zur Detektion und zerstérungs-
freien Identifizierung von derartigen Stoffen bezlglich ihrer
Eignung fur den Einsatz vor Ort untersucht. Hierfir wurden
Messkampagnen mit Messungen an realem Spaltmaterial an
beiden Standorten des zu der gemeinsamen Forschungsstelle
(Joint Research Centre) der Europaischen Union (JRC) gehéren-
den Transuran-Instituts (ITU) in Ispra (Italien) und in Karlsruhe
durchgefihrt, die uns dank der groBztigigen Unterstiitzungs-
bereitschaft des JRC maglich waren. In realistischen Tests
wurden die Einsatzmaglichkeiten von tragbaren elektrisch ge-
klhlten Reinstgermaniumdetektoren verschiedener Hersteller
unter schwierigen Bedingungen hinsichtlich ihrer Fahigkeiten
und Grenzen qualifiziert. Dazu wurden insbesondere Proben mit
Uran und Plutonium sowie MOX (Mischoxidbrennelemente aus
Uran und Plutonium) hinter unterschiedlichen Abschirmungen
gemessen. Es zeigte sich, dass die automatischen Analysepro-
gramme etlicher Messsysteme dann nicht mehr zuverlassige
Ergebnisse liefern, wie sie sie unter idealen Laborbedingungen
durchaus erreichen. Auch Neutronenmesssysteme, die sehr gut
zur Messung von verborgenem Spaltmaterial eingesetzt werden
konnen, wurden an verschiedenen realen Spaltmaterialien
hinter unterschiedlichen Abschirmungen untersucht.

Das deutsch-franzosische Projekt ANCHORS (UAV-Assisted Ad
Hoc Networks for Crisis Management and Hostile Environment
Sensing) wurde am 2. Mai im Fraunhofer-INT mit dem kick-off
Meeting und der offiziellen Ubergabe der Bewilligungsbeschei-
de an die deutschen Projektpartner gestartet (sieche gesonderten
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Bericht auf Seite 36). Das Projekt ANCHORS hat zum Ziel, einen
kooperierenden Schwarm von UAVs (unbemannten Flugobjek-

ten) und UGVs (unbemannten Bodenfahrzeugen) fir die Auf-
klarung von CBRN und anderen Gefahren im Katastrophenfall
zu entwickeln. Zum Ende des Projekts soll ein Demonstrator
zu Verfligung stehen.

Auf EU-Ebene wurde das Thema CBRN-Bedrohungen und
GegenmaBnahem weiter verfolgt, wobei sich das Geschaftsfeld
an dem radiologischen (R) und nuklearen (N) Teil beteiligte.
Im EU-FP7 Projekt Scintilla (Scintillation Detectors And New
Technologies For Nuclear Security) beteiligt sich das Geschafts-
feld an der Entwicklung neuer Detektortechnologien auf Basis
von Szintillatoren fur schwierig zu detektierende radioaktive
und nukleare Stoffe. Ein weiteres Ziel dieses Projektes ist die
Suche nach einem geeigneten Ersatz fir das nahezu uner-
schwinglich gewordene Neutronendetektormaterial He-3, das
in sehr vielen Safeguardssystemen verwendet wird, die auf
dem Nachweis von Neutronen beruhen. Im EU-Projekt C-TES
(CBRN Technical Expertise Services = Technical Expertise Services
to Support the Implementation of CBRN Policies) stellt das
Geschaftsfeld seine Expertise auf dem CBRN Sektor dem EU
Generaldirektorat flr Justiz, Freiheit und Sicherheit zur Ver-
fugung.

1 Dr. Theo Kéble
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Weiterhin ist das Geschéaftsfeld im Projekt ,Ukrainian border
crossing station”, welches als Ziel die Verbesserung der Be-
kampfung des illegalen Schmuggels von radiologischem und
nuklearem Material an ukrainischen Grenzstationen hat, invol-
viert. Dieses Projekt wird im Rahmen des Programms TACIS
(Technical Assistance to the Commonwealth of Independent
States) der Europaischen Kommission durchgefiihrt, Projekt-

trager ist das europaische Joint Research Centre in Ispra (Italien).

Dort fand unter anderem unter Mitwirkung des Fraunhofer INT
ein Trainingskurs statt, der speziell auf die Verantwortlichen
der ukrainischen Grenzsicherung zugeschnitten war und sich
in Theorie und Praxis dem Verhindern von Schmuggel radioak-
tiven Materials widmete. Das fir solche Zwecke konzipierte
Trainingszentrum Setrac ist technisch so ausgestattet, dass
neben Vortragen und Table-Top-Ubungen auch praktische
Ubungen angeboten werden konnten. Auf diese Weise soll
im Rahmen des Projektes erreicht werden, dass nicht nur die
technische Ausristung der Grenzstationen, sondern auch die
Abfertigungs- und Kontrollprozesse nebst der dazu nétigen
AusbildungsmaBnahmen optimiert werden.

Fur den experimentellen Nachweis von nuklearem Material sind
Detektoren mit automatischen Analyseroutinen von besonderem
Vorteil, denn sie sollen auch unerfahrenen Nutzern erméglichen,
im Bedarfsfall durch eine Messung rasch und zuverlassig zu er-
kennen, ob solches Material prasent oder nicht, um moglichst
zUgig zu einer Einschatzung zu gelangen, ob eine Gefahrensitu-
ation vorliegt. Nach den Ublichen Herstellerangaben sollten
vor allem elektrisch gekihlte Germanium-Detektoren, die tber
eine exzellente Energieaufldsung verfligen, in der Lage sein,
diesen Anspruch zu erflllen, ohne dass ein Experte bei der
Messung zugegen sein muss. Die Analyseroutinen solcher Detek-
toren mussen dazu allerdings korrekte und nachvollziehbare
Ergebnisse liefern. Wie vorangegangene Messungen zeigten,
sind die Identifikationsergebnisse der Messungen mit solchen
Detektoren aber bisweilen tberraschend schlecht. Exemplarisch
wurden zwei handelslbliche Germanium-Detektoren mit elek-
trischer Kihlung, namlich der Detective EX von Ametek/ORTEC
und der Falcon 5000 von Canberra, beztglich ihrer Méglich-
keiten untersucht, nukleares Material mdglichst schnell und
zuverlassig zu identifizieren, und zwar sowohl bei nicht abge-
schirmtem wie auch bei abgeschirmtem Material. Ein besonders
wichtiger Aspekt bei den Messungen war es, die Standard-
einstellungen der Analyseroutinen der Detektoren méglichst
unverdndert zu lassen. Somit sollte gepruft werden, ob auch
Nicht-Experten mit den Geraten vernlnftige Ergebnisse erzielen
kénnten, wie die Hersteller es zumeist behaupten.

Die wichtigsten Eigenschaften des Detective EX und des Falcon
5000 zeigt Tabelle 1. Beide Gerate kdnnen Gammaspektren
aufnehmen. Zudem enthalten beide Detektoren Analyseroutinen
zur automatischen Nuklididentifikation und spezielle Modi fur
spezielles Nuklearmaterial (SNM), welche bei Messungen an
Uran oder Plutonium von besonderem Interesse waren. Es sollte
Uberprift werden, ob die Versprechen der Hersteller, dass zu-
verldssige Analysen auch ohne Expertenwissen maglich seien,
tatsachlich eingehalten werden. Die von den Herstellern empfoh-

lenen Einstellungen fir Messungen mit SNM wurden entspre-
chend verwendet.

Wahrend der Messungen im Identifikationsmodus des Detective
EX werden die Ergebnisse permanent aktualisiert; der Nutzer
muss die Messung manuell beenden. Der Falcon 5000 kann
dagegen mit oder ohne eine voreingestellte Messzeit betrieben
werden. Ergebnisse im SNM-Modus werden allerdings erst nach
Ende der Messung angezeigt; daher wurde eine voreingestellte
Messzeit von 120 s gewahlt. Der chronologische Verlauf der
Messergebnisse beider Gerate wurde festgehalten. Somit er-
hielten wir dann eine Bewertungsgrundlage fir die Qualitat
der beiden Detektoren bezlglich ihrer automatischen Analyse-
routinen.

Die Messungen fanden am Institut fir Transurane (ITU) des
Joint Research Centers (JRC) in Ispra, Italien, statt. Es wurden
insgesamt zehn verschiedene Uran- und Plutoniumquellen
mit verschiedenen Anreichungsgraden bzw. Isotopenvekto-
ren vermessen, darunter sechs Uranquellen mit folgenden
Anreicherungsgraden:

e Natdrliches Uran (nat. U, 2°U: 0,7 %)

¢ Niedrig angereichertes Uran (U1, 23°U: 3 %)

e Hochangereichertes Uran (U2, 2°U: 20 %)

e Hochangereichertes Uran (U3, 2°U: 36 %)

e Hochangereichertes Uran (U4, 23°U: 90 %)

e Hochangereichertes Uran (Uranplatte, 22°U: 93 %)

u
u

Die Kategorisierung entspricht den Vorgaben der IAEA.
Bezlglich des Plutoniums kamen folgende Quellen zum
Einsatz:

e Plutoniumoxid aus Brennstaben (Pu1, 23°Pu: 70 %)

e Plutoniumoxid aus Brennstaben (Pu2, 23°Pu: 84 %)

e Waffengradiges Plutonium (Pu3, 23°Pu: 93 %)

e MOX-Quelle mit reaktorgradigem Plutonium (?**Pu: 66 %)
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Falcon 5000

Pu - Quelle

Detecfive EX

2¢cm Sprengstoff-

Sihulat

=1 .¢m Stahl

Als Abschirmmaterialien wurden Stahl und gegebenenfalls
zuséatzlich ein Sprengstoff-Simulat verwendet, welches die
chemische Zusammensetzung von Sprengstoff besitzt, aber
keinen Sprengstoff enthélt. Die Kombination von Stahl mit
diesem Sprengstoff-Simulat als Umgebung des Spaltmaterials
sollte die Zusammensetzung einer realen Kernwaffe reprasen-
tieren. Somit sollte untersucht werden, ob die Germanium-
Detektoren im Ernstfall in der Lage waren, den Spaltstoff in
Vorrichtungen wie Kernwaffen zu identifizieren. Bei Messungen
mit Plutoniumquellen kam zuséatzlich noch eine Zinn-Abschir-
mung zum Einsatz; dies diente der Abschwachung der 59 keV-
Linie von 2#"Am in den Pu-Spektren, was eine leichtere Analyse
der Spektren ermdglicht.

Ein typischer Messaufbau ist in Abbildung 1 zu sehen. Beide
Detektoren standen auf einem Tisch, wobei die Zentren der
Kristalle der Gerate auf gleicher Hohe positioniert wurden.
Der Abstand vom Mittelpunkt einer Quelle zur Endkappe des
Detektors betrug 20 cm, lediglich bei der MOX-Quelle wurde
wegen des hohen Strahlungsfelds ein gréBerer Abstand ge-
wahlt. Die axialsymmetrischen Uranquellen wurden mit beiden
Detektoren gleichzeitig vermessen, die Plutoniumquellen
dagegen wegen der starken Anisotropie ihrer Strahlungsfelder
nacheinander.

1 Abbildung: Experimenteller
Aufbau mit beiden Detektoren,

die um eine abgeschirmte Pu-Quelle
herum platziert wurden

(Abschirmungen wie angegeben)
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Die Ubersicht der Messergebnisse mit vier reprasentativen
Uranquellen zeigt Tabelle 2, und zwar exemplarisch fur die
Messungen mit einer Abschirmung aus 1.cm Stahl und 5cm
Sprengstoff-Simulat, die als Nachahmung in Verbindung mit
dem umschlossenen Spaltmaterial einer realen Kernwaffen
am nachsten kommen drfte. Bezlglich des Detective EX sind
die Ergebnisse der parallel zur Messung laufenden Analyse
aufgelistet. Die aufgeflihrten Messzeiten beziehen sich auf den
Zeitpunkt, an dem das genannte Ergebnis erstmals auftrat und
sich dann wahrend der gesamten restlichen Messzeit nicht mehr
anderte. Beim Falcon 5000 sind die Ergebnisse der SNM-Analyse
mit zugehorigen Messzeiten angegeben. Die farbliche Kenn-
zeichnung der Ergebnisse bedeutet:
e grun: korrekt identifiziert
e blau: Uran korrekt identifiziert, aber mit falschem
Anreicherungsgrad
e rot: falsches Resultat

Es traten noch andere SNM-Nuklide und Nuklide aus der natlr-
lichen Untergrundstrahlung auf, die hier nicht vermerkt sind.

Grundsatzlich zeigte der Detective EX die deutlich besseren
Identifikationsergebnisse; die Anreicherungsgrade wurden
weitgehend korrekt widergegeben. Der Falcon 5000 dagegen
erkannte zwar auch in allen Féllen Uran, die Anreicherungs-
grade waren jedoch stets falsch; sie waren durchgehend zu
niedrig. In einem Falle erkannte er sogar waffengradiges
Plutonium. Immerhin waren die Ergebnisse beider Detektoren
besser als bei Messungen ohne Abschirmmaterial; und im
Ernstfall ist es sicher ntzlicher, ein unprazises Ergebnis zu
erhalten, als gar keinen Hinweis auf vorhandenes Uran zu
bekommen.

Die Untersuchungen an Plutonium mit umgebendem Stahl
und Sprengstoff-Simulat wurden analog zu den Messungen an
Uran durchgeflhrt. Die Region im niedrigen Energiebereich,
wo die sonst dominante 59 keV-Linie von 24'Am liegt, wurde

Detektor, Gewicht GroBe Kristall- Energie-Auflésung (keV) | Relative Akku-

Hersteller kg cm GroBe Effizienz Laufzeit
cm bei bei % Stunden
@/Lange 186 keV 662 keV fir ¢°Co

Detective EX, | 11,75 37x18x34 |5/3 1,4 1,7 16,0 >3

Ametek /

ORTEC

Falcon 5000, | 15,2 40x35x16 |6/3 1,04 1,4 18,5 6-8

Canberra

Tabelle 1: Uberblick der Detektoren und ihrer Spezifikationen

Hinweise: Gewicht und GréBe des Falcon 5000 beinhalten nicht den zugehérigen, fir die Messung notwendigen PC; Gewicht- und GréBenanga-
ben berlcksichtigen die Akkus; Akkulaufzeit des Falcon 5000 bezieht sich nur auf den Detektor, nicht den PC; die Werte der relativen Effizienz
wurden in einer Standardmessung bestimmt, bei der eine °Co-Quelle 25 cm entfernt von der Endkappe des Detektors platziert wurde

hier durchgehend abgeschirmt. Die Resultate dieser Messungen
sind in Tabelle 3 aufgefihrt. Der Detective EX erkannte Pluto-
nium in allen Fallen; und auch die Isotopenzusammensetzung
war bis auf eine Messung mit der Quelle Pu3 korrekt. Beim
Falcon 5000 hingegen ergaben sich wiederum Probleme mit

der Isotopenidentifikation. Meist gab der Detektor nach einer
Messzeit von bis zu 5 Minuten keine SNM-Angabe heraus; es
wurde also kein Plutonium erkannt. Bei Erhohung der Mess-

zeiten konnte dann aber doch Plutonium identifiziert werden.

Detektor, U1 U2 U3 ua
Hersteller
235J-Anteil 2,95 % 20,0 % 36,0 % 90,0 %
nieder-anger. Uran hoch-anger. Uran hoch-anger. Uran hoch-anger. Uran
Detective 40 s: 1s: 1s: 2s:
EX ¢ elevated ¢ elevated e nuclear uranium ¢ nuclear uranium
uranium conc. uranium conc. ¢ low enriched * low enriched
2 h: 30 s zusatzlich: uranium* uranium
e nuclear uranium ¢ low enriched 2 h zusatzlich:
e elevated uranium* ¢ elevated
uranium conc. uranium conc.
e natural uranium
Falcon 120 s und 2 h: 120s: 120 s und 15 min: 120 s:
5000 e natural uranium ¢ |low enriched e natural uranium ¢ low enriched
uranium uranium
2 h zusatzlich:
e WGPu

Tabelle 2: Uberblick der Messergebnisse mit den verschiedenen Uranquellen mit zusétzlichem Abschirmmaterial: 5 cm Sprengstoff-Simulat und
1 ¢cm Stahl; beim Falcon 5000 sind nur die Ergebnisse des SNM-Modus aufgelistet; Messzeiten sind hinzugefiigt;

Farbkennzeichnung bedeutet: griin: korrekt identifiziert, blau: falsche Anreicherung, rot: falsches Ergebnis,

*: Definition fur hochangereichertes Uran ist beim Detective EX ?*°U > 70 %, also sollte das Ergebnis niederangereichertes Uran sein und ist

daher korrekt
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Detektor, MOX Pu1 Pu2 Pu3
Hersteller
239pPY-Anteil 66 % 70 % 84 % 93 %
reaktorgradiges Plutonium | reaktorgradiges Plutonium | reaktorgradiges Plutonium | waffengradiges Plutonium
Detective 1s: 1s: 2s: 1s:
EX e elevated rad. Field e elevated rad. Field e elevated rad. Field e elevated rad. Field
30s: 7s: 15s: 4s:
e nuclear plutonium e nuclear plutonium ® nuclear plutonium * nuclear plutonium
140 s: 25s: 430 s: 297 s:
e RGPu e RGPu e RGPu e \WGPuU
(Gesamtzeit 17 h) 17 h (Gesamtzeit): (Gesamtzeit 2 h)
e WGPuU
Falcon 120 s und 300 s: 120 sund 17 h: 120 s und 300 s: 120s:
5000 o — e RGPu o — ° —
(= kein SNM-Resultat) (= kein SNM-Resultat) (= kein SNM-Resultat)
(nach 60 s: 2°Pu 900 s: 515sund 2 h:
erscheint zeitweise, e WGPu e \WGPu
kein Resultat bei SNM) (385 s: 2°Pu)

Tabelle 3: Ubersicht der Resultate der Messungen mit Pu-Quellen und umgebendem Abschirmmaterial:
1 ¢cm Stahl und 2 cm Sprengstoff-Simulat, Ausnahme: 5 cm Simulat bei MOX; Abstande zwischen Quelle und Detektor: 20 cm fir Pul, Pu2, Pu3

und 180 cm fir MOX;

Farbkennzeichnung bedeutet: griin: korrekt identifiziert, blau: falsche Isotopenzusammensetzung, rot: falsches Ergebnis; das Resultat ,,nuclear
plutonium” beim Detective EX beinhaltet die Information, dass Pu erkannt wurde, der Typ aber nicht bestimmt werden konnte und dass fir
die Unterscheidung zwischen WGPu und RGPu Messzeiten > 5 min empfohlen werden,; Messzeiten beim Detective EX sind Zeitpunkte, zu
denen das Resultat erstmals erschien; spater angezeigte Daten ersetzten in der Regel vorangegangene Resultate, Ausnahmen sind angegeben;
Falcon 5000 gab SNM-Resultate nach den angegebenen Messzeiten und erstmaligem Erscheinen von Pu heraus.

Die Qualitat automatischer Analyseroutinen zur Nuklididenti-
fikation kann, wie sich im Rahmen dieser Messungen zeigte,
selbst bei ahnlichen Geraten sehr unterschiedlich ausfallen.
Besonders bemerkenswert ist das Ergebnis, dass der Detective EX
gegentber dem Falcon 5000 durchgehend bessere Resultate
der Nuklididentifikation erzielte, obwohl der Falcon 5000 Spek-
tren mit einer deutlich besseren Energieaufldsung erzeugen
kann. Dies verdeutlicht, dass die Qualitat eines Detektors
bezlglich der Nukliderkennung stets als Zusammenwirkung
mehrerer Komponenten, ndmlich den Qualitaten des Kristalls,
der Signalverarbeitung und der Analyseroutine, zu verstehen
ist. Insgesamt erzielte der Detective EX schnellere und auch
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glaubwiurdigere Resultate als der Falcon 5000, was Prasenz
und Zusammensetzung von Uran und Plutonium angeht. Eine
wichtige Erkenntnis war ebenso, dass praktische Erfahrungen
mit Messungen an SNM dringend notwendig sind, um im Ernst-
fall bei der Prasenz solchen Materials angemessen handeln zu
kénnen.
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GESCHAFTSFELD ,,ELEKTROMAGNETISCHE
EFFEKTE UND BEDROHUNGEN"

Dr. Michael Suhrke

Das Geschaftsfeld hat im Rahmen der Grundfinanzierung
durch das Bundesministerium der Verteidigung die Aufgabe,
Beitrage zur Schaffung der Urteilsfahigkeit auf dem Gebiet
Elektromagnetische Effekte hinsichtlich militarischer Bedro-
hung zu leisten. Da diese Aufgabe nur in gewissem Umfang
im militérischen Bereich bearbeitet wird, betreibt das Geschéafts-
feld hierfir eigene theoretische und experimentelle Forschung
einschlieBlich der Weiterentwicklung der Messtechnik. Uber die
grundfinanzierte Forschung hinaus werden zunehmend auch
Auftragsforschungsprojekte fir Auftraggeber auBerhalb des
Verteidigungsbereichs (zivile Sicherheitsforschung) wichtiger.

Die experimentellen Arbeiten des Geschaftsfelds zur elektromag-
netischen Bedrohung insbesondere durch Hochleistungsmikro-
wellen (HPM) erfolgen in Absprache mit dem Bundesministerium
der Verteidigung und in Zusammenarbeit mit auf dem Verteidi-
gungsgebiet tatigen Firmen. Es werden Untersuchungen zur
Einkopplung elektromagnetischer Felder in Strukturen und
konkrete Systeme sowie Untersuchungen zur Verwundbarkeit
von Elektronik durch Felder hoher Intensitat durchgefihrt.
Den Schwerpunkt bilden zurzeit Untersuchungen Uber die
Verwundbarkeit von IT-Geraten und Systemen auf der Basis
derzeitiger Technik und insbesondere auch leitungsgebundener
und drahtloser Datenlibertragungstechnik (Netzwerktechnik).
Weiterhin werden grundsatzliche Untersuchungen und experi-
mentelle Arbeiten zu Detektionsverfahren fir elektromagneti-
sche Bedrohungen insbesondere durch HPM durchgefihrt.

Das Geschaftsfeld verfligt Gber einen selbst entwickelten
TEM-Wellenleiter (Transverse Electromagnetic Mode) in einer
abgeschirmten Halle fir den Frequenzbereich zwischen 1 MHz
und 8 GHz. Hier kdnnen sowohl lineare Einkopplungsmessungen
zur Bestimmung von Transferfunktionen und Untersuchungen
zur Elektromagnetischen Vertraglichkeit (EMV) als auch Stor-
empfindlichkeitsuntersuchungen mit konstanten und gepulsten
Feldern mit Feldstarken bis zu mehreren kV/m an Objekten bis
zu mehreren m? GroBe erfolgen. Fir Messaufgaben auBerhalb
des Instituts verflgt das Geschaftsfeld UGiber eine ebenfalls selbst
entwickelte mobile HPM-Bestrahlungsanlage, mit der durch die

Abstrahlung Gber verschiedene Antennen im Frequenzbereich
zwischen 150 MHz und 3,4 GHz Feldstarken bis zu 5 kV/m
erzeugt werden kénnen. Erganzt werden diese Anlagen durch
eine mit Hochleistungsquellen bestlickte Modenverwirbelungs-
kammer zur Erzeugung von Feldstarken tber 10 kV/m im Fre-
quenzbereich von 500 MHz bis 18 GHz, um der wachsenden
Zahl von Anwendungen der modernen Sensor- und Kommuni-
kationstechnik im hoheren Gigahertzbereich Rechnung zu
tragen, einen kleinen Absorberraum bis 40 GHz und umfang-
reiche Hochfrequenz- und Mikrowellenmesstechnik.

Arbeiten zur Weiterentwicklung eines Detektionssystems zur
Entdeckung und Identifizierung von HPM-Bedrohungssignalen
fuhrten im Jahr 2012 zu einer Vierkanalvariante mit der Fahig-
keit zur Erkennung der Richtung eines HPM-Angriffs. Sie wurden
auf der EUROEM 2012 in Toulouse prasentiert und werden im
Ultra-Wideband, Short-Pulse Electromagnetics 10 Book publi-
ziert, das ausgewahlte Ergebnisse der letzten zwei Konferenzen
dieser Serie zusammenfasst.

Im Rahmen von Untersuchungen zur numerischen Charakteri-
sierung des TEM-Wellenleiters wurde ein Verfahren zur effekti-
ven Simulation der Absorberwand entwickelt, das numerisch
aufwendige Simulationen von Feldverteilungen im TEM-Wellen-
leiter ermdglicht. Die Arbeiten wurden auf der EMC Europe
2012 in Rom vorgestellt. Ziel sind Funktionsverbesserungen des
TEM-Wellenleiters als Testumgebung mit Hilfe des Vergleichs
der numerischen Simulation von Feldverteilungen mit Feld-
starkevermessungen.

Untersuchungen zur Charakterisierung der Modenverwirbe-
lungskammer des Geschaftsfelds wurden bei der Durchflihrung
eines Workshops , Efficient Testing Using a Reverberation
Chamber” auf der EMV Dusseldorf 2012 genutzt und werden
in die Weiterentwicklung der internationalen Normen zu Mes-
sungen der Elektromagnetischen Vertraglichkeit mit Modenver-
wirbelungskammern einflieBen, an der sich das Geschaftsfeld
aktiv beteiligt.
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Im derzeit aktuellen Forschungsthema Metamaterialien wurden
auf der Basis des erfolgreich abgeschlossenen ESA Projektes
»Metamaterials for Optical and Photonic Applications in Space”
experimentelle und theoretische Studien von Bestrahlungseffek-
ten an Strukturen aus senkrecht angeordneten Kohlenstoff-
nanorohren durchgefihrt. Dabei wurde herausgefunden, dass
deren Reflexionsvermdgen stabil gegenlber einer zur lebens-
langen Exposition im geostationaren Orbit aquivalenten Gamma-
Bestrahlung ist, wodurch Weltraumanwendungen dieser
Strukturen méglich werden. Die Ergebnisse wurden auf der
ICSO 2012 in Ajaccio, Korsika vorgestellt.

Im Rahmen der NATO STO SCI-250 Task Group ,,Radio Frequen-
cy Directed Energy Weapons in Tactical Scenarios” flhrte das
Geschaftsfeld Vorbereitungsarbeiten zu einer gemeinsamen
Testkampagne zur realistischen Demonstration der Wirkung
von HPM-Quellen auf elektronische Gerate durch.

Im Themenfeld der zivilen Sicherheitsforschung ist das Ge-
schaftsfeld im 7. Rahmenprogramm zur Sicherheitsforschung
der Europaischen Kommission zum Thema , Protection of
Critical Infrastructures against High Power Microwave Threats”
Partner im Konsortium HIPOW unter Fihrung des FFl Norwegen.
Im nationalen Programm , Forschung flr die zivile Sicherheit”
im Rahmen der Hightech-Strategie des BMBF beteiligt sich das
Geschaftsfeld im Rahmen einer Kooperation in der zivilen
Sicherheitsforschung zwischen Deutschland und Frankreich
mit Untersuchungen zur Elektromagnetischen Vertraglichkeit
am Verbundprojekt , UAV-Assisted Ad Hoc Networks for Crisis
Management and Hostile Environment Sensing” (ANCHORS).

1 Dr. Michael Suhrke
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Zur Koordination des fachlichen Austauschs zum Thema
HPM auf nationaler Ebene wurde durch das Geschéftsfeld eine
Sitzung der , Nationalen Arbeitsgruppe EME/HPEM"” am
Fraunhofer INT moderiert, in der Firmen, Institute und Universi-
taten organisiert sind, die F&E-Arbeiten auf dem Gebiet HPM
durchfiihren. Das Geschaftsfeld prasentierte hier auch Arbeiten
zum Thema HPM-Detektion und zu HPM-Tests an C41-Netz-
werken. Arbeiten zum letzteren Thema gingen auch in den
Jahresbericht zur Wehrwissenschaftlichen Forschung 2012 ein
und wurden in einen Beitrag auf der 7. Sicherheitskonferenz
.Future Security” 2012 in Bonn vorgestellt. Die Bedrohung
durch Hochleistungsmikrowellen wurde im Jahr 2012 durch
externe Vortrage zur Thematik beispielsweise auf der Konferenz
Directed Energy Systems 2012 in Minchen vermittelt.

Das Geschaftsfeld fihrt regelmaBig Vortrage Uber das Arbeits-
gebiet an der Hochschule Bonn-Rhein-Sieg durch. Im Jahr 2012
wurden am Fraunhofer INT Bachelorarbeiten zu den Themen

. Direktivitat bei Storempfindlichkeitstests im TEM-Wellenleiter”
und , Optimierung einer Cavity Backed Spiral Antenna” sowie
eine Masterarbeit zum Thema , Vergleich von TEM-Wellenleiter
und Modenverwirbelungskammer als Testumgebungen fir
Storfestigkeitsuntersuchungen mit Hochleistungsmikrowellen”
betreut.

Heute definiert sich die kritische Infrastruktur durch komplexe
Elektroniksysteme, die die weitestgehend digitalisierte Kommu-
nikation, den schnellen Austausch groBer Datenmengen und
die Versorgung mit Energie, Licht und Warme regeln. Auch
Kraftfahrzeuge sind in den Grundfunktionen wie Antriebs-
strang-Management unverzichtbar mit komplexer Elektronik
ausgestattet.

Mit Absichtlicher Elektromagnetischer Beeinflussung (IEMI,
Intentional Electromagnetic Interference) wird der Vorgang
bezeichnet, solche Elektroniksysteme elektromagnetischen
Feldstarken im Mikrowellen-Frequenzbereich auszusetzen, die
Uber den Grenzen der systemspezifischen Elektromagnetischen
Vertraglichkeit (EMV) liegen. Ziel ist es dabei, temporar oder
dauerhaft Fehlfunktionen im System auszuldsen. Die EMV-Grenz-
pegel ergeben sich aus der alltaglichen elektromagnetischen
Umgebung des Systems am Einsatzort. Diese EMV-Festigkeit
wurde entsprechend in die Elektronik hineinentwickelt, und
lasst sich nachtraglich nur mit ZusatzmaBnahmen verandern.
Zu erwahnen ist auch die Tatsache, dass IEMI im Allgemeinen
nicht wahrnehmbar ist und somit unauffallig durchgeflhrt
werden kann. Damit temporare oder dauerhafte Fehlfunktionen
in Systemen, die mittels IEMI verursacht wurden, identifiziert
werden konnen, werden Detektionssysteme benétigt, die
Angriffe mit Hochleistungsmikrowellen (HPM, High-Power
Microwaves) nachweisen.

Zur Uberwachung der Umgebung elektronischer Anlagen gegen-
Uber elektromagnetischen Angriffen werden Detektionssysteme
bendétigt, welche als Minimalfunktion das Vorhandensein eines
elektromagnetischen Impulses (HPM) in einer geeigneten Form
melden. Als reine Warngerate sind solche Gerate, evtl. erweitert
um eine Anzeige der Amplitude in groben Schritten und der
Anzahl der Bedrohungsimpulse in vielen Fallen ausreichend.
Solche Klein-Systeme sind in Form von batteriebetriebenen
Taschen- oder Handgeraten mit integrierten omnidirektionalen
Breitband-Antennen schon in einigen Ausfihrungen verwirk-
licht und am Fraunhofer INT auf ihre Funktion und Robustheit
getestet worden.

Zur Uberwachung von hochwertigen oder kritischen Einrich-

tungen sowie zur Suche und Forensik von elektromagnetischen

Angriffen ergeben sich die folgenden erweiterten Anforderun-

gen fir die HPM-Detektion:

e Anzeige des impulsférmigen elektromagnetischen Felds
mit Feldstarken von mehr als 1 kV/m,

¢ Frequenzbandbreite mit gleicher Empfindlichkeit von
einigen 100 MHz bis ca. 10 GHz,

¢ hohe Resistenz gegenlber Feldstarken von mindestens
10 kV/m,

e Erkennung von HPM-Quellen mittlerer Reichweite frequenz-
unabhangig fir Warn-und Suchzwecke (z. B. Erkennung
von E-Feldern gréBer als 100 V/m),

e bevorzugte Messdynamik groBer als 60 dB,

e Polarisationsunabhangigkeit,

e richtungsunabhangiger Alarm und Anzeige in der
horizontalen Ebene,

e Klassifizierung der detektierten Ereignisse nach Amplitude,
Pulsdauer, Pulswiederholfrequenz, Form usw.

In einer friheren Arbeit wurde am Fraunhofer INT ein einkanali-
ger Detektor entwickelt, der Hochleistungsmikrowellen mit
hohen Feldstarken in einem groBen Dynamikbereich messen
kann. Er besteht aus einer breitbandigen, rlickseitig mit einem
Hohlraumresonator geschirmten Spiralantenne mit einem
Erfassungswinkel von ca. 90° und einer Frequenzbandbreite
mit konstanter Empfindlichkeit zwischen 500 MHz und 12 GHz
sowie reduzierter Empfindlichkeit unter 500 MHz, einem loga-
rithmischen Verstarker-Detektor, der als Ausgangssignal die
Hullkurve des HPM-Eingangssignals mit einer Dynamik von

> 60 dB liefert, und einem Digital-Oszilloskop mit angeschlos-
senem Steuer-Rechner, das die Messung der Impuls-Amplitude,
Impulsdauer, Impuls-Wiederholfrequenz bzw. Anzahl der Im-
pulse ermdglicht und Gber eine Software-Benutzer-Schnittstelle
auf dem Rechner auch Informationen fir fachunkundige
Bediener liefert.

Als weitere Ausbaustufe wurde der Einkanal-HPM-Detektor
um eine Richtungserkennung erweitert. Vier um jeweils 90°
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versetzte Spiralantennen und parallel arbeitende Detektions-

kanale kdnnen nun HPM-Angriffe aus jeder Richtung in der
Ebene erfassen (Abb. 1). Abb. 2 zeigt ein Richtdiagramm der
vier um jeweils 90° versetzten Antennen, wodurch die Rich-
tungserkennung durch Vektoraddition mdglich ist. Durch die
Antennenanordnung und Richtcharakteristik ist nun eine Rich-
tungsbestimmung durchfihrbar, dabei liegt der Fehlerwinkel,
erzeugt durch Vektoraddition, im typischen Mikrowellen-
Frequenzbereich unter 20° (Abb. 3).

Das Gesamtsystem besteht aus der Antennenanordnung, der
Hochfrequenzaufbereitung, einem USB-Oszilloskop und einem
Computer mit Auswertesoftware (Abb. 1). Als Antennen dienen
wieder rlickseitig mit einem Hohlraumresonator geschirmte
Spiralantennen, die polarisationsunabhéangig sind, in einem
groBen Frequenzbereich einen gleichméaBigen Antennenfaktor
besitzen und eine ausgepragte Richtcharakteristik zeigen. Ein
wichtiger Aspekt eines Detektors ist die Eigenimmunitat gegen-
Uber HPM-Angriffen. Dazu wurde eine spezielle geschirmte
Hochfrequenzaufbereitung (Abb. 4) aufgebaut. Das Block-
diagramm der Hochfrequenzaufbereitung des 4-Kanalsystems
ist in Abb. 5 dargestellt. Hinter den Antennen folgen 60 dB
Dampfungen (att.), um die Amplitude fir den Eingang des
logarithmischen Verstarker/Detektors (log amp. det.) zu redu-
zieren. Die Eingange des Verstarker/Detektors sind sehr empfind-
lich und durfen einen 10 dB-Eingangspegel nicht Uberschreiten,
so dass eine 9 dB-Begrenzerdiode (lin.) pro Pfad eingebaut
waurde. Die vier durch die logarithmischen Verstarker/Detek-
toren parallel erzeugten Spannungen werden dann mit dem
Oszilloskop erfasst. Uber eine USB-Verbindung werden die
Pulsparameter und Rohdaten zu einem Computer Ubertragen.
Die Daten werden dort in einer Signalverarbeitungs-Software-
umgebung zur Richtungsbestimmung und Pegelbeurteilung
weiter verarbeitet und mit einem anwenderspezifischen Infor-
mationsumfang auf einem Bildschirm dargestellt. Gegentber
dem Einkanaldetektor wurde die Software mit dem Programm-
paket LabView (National Instruments) nochmals verbessert und
in zwei Programmteile aufgeteilt, eine grafische Oberflache
zur Ubersicht und eine zur Ausgabe der Rohdaten.
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Der Informationsumfang der grafischen Anwenderschnittstelle
richtet sich nach dem Prozess des Schutzkonzeptes, in das der
Detektor eingebettet ist. Im allgemeinen Fall ist die Meldung
einer Grenzpegellberschreitung in Form einer Ampel in drei
Stufen und der Richtung mittels eines Zeigerdiagramms ausrei-
chend, um schnell MaBnahmen zur Sicherung der Infrastruktur
ergreifen zu kénnen. Die Ausgabe der Rohdaten und Puls-
parameter sind im zweiten Schritt zur Analyse des Angriffs fur
Fachleute interessant. Beide Ausgaben sind im vorgestellten
erweiterten Detektor-Demonstrator realisiert (Abb. 6).

Da der Detektor mit Batterien versorgt werden kann, ist das
System flr einen stationdren Einsatz in festen und mobilen
Infrastrukturen und Fahrzeugen geeignet.
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INPUT

GESCHAFTSFELD ,, NUKLEARE EFFEKTE IN
ELEKTRONIK UND OPTIK"”

Dr. Stefan Metzger

Das Geschéftsfeld (GF) NEO des Fraunhofer INT ist spezialisiert
auf dem Gebiet der Wirkung ionisierender Strahlung auf elek-
tronische, optoelektronische und optische Komponenten und
Systeme. NEO flhrt an diesen Bestrahlungstests nach anerkann-
ten Standards durch und berat Unternehmen bei der Strahlungs-
qualifizierung und -hartung beispielsweise fur Satelliten oder
Beschleuniger. Die gewonnenen Erkenntnisse werden dartber
hinaus auch zur Entwicklung von Strahlungssensoren verwen-
det. Das INT flhrt die Bestrahlungstests hauptsachlich in eige-
nen Bestrahlungsanlagen, aber auch in exteren Einrichtungen
durch.

Moderne elektronische und optische Komponenten und Sys-
teme finden immer starkeren Einzug in Anwendungsgebiete,
in welchen die Wirkung ionisierender Strahlung und dabei ins-
besondere die Wirkung einzelner hochenergetischer Teilchen
flr die Einsatzzeit der Systeme oder sogar fur den Erfolg der
gesamten Mission oder Unternehmung entscheidend sein kann.
Dies trifft insbesondere fir Hochenergie-Beschleunigeranlagen
wie das CERN zu, wo ohne entsprechende MaBnahmen der
neue Beschleuniger LHC nie seine geplanten Betriebsparameter
erreichen konnte bzw. auf Satelliten, wo im Orbit keine Repara-
turmaglichkeiten bestehen. Aufgrund dessen ist es von existen-
zieller Bedeutung, die Gefahren und Bedrohungen durch die
verschiedenen Strahlungsarten zu verstehen, zu analysieren und
zu bewerten. Dies setzt natirlich voraus, dass man die rele-
vanten Strahlungsumgebungen im Labor an entsprechenden
Simulationseinrichtungen nachstellen kann.

Die Arbeiten zur Untersuchung der Effekte ionisierender Strah-
lung fanden ihre projektfinanzierte Fortsetzung in einer Vielzahl
von Auftragen deutscher Firmen, hauptsachlich aus der Raum-
fahrt-Zulieferer-Industrie und fur kerntechnische Anlagen.
Erfreulicherweise ist auch eine steigende Nachfrage nach den
Kompetenzen des GF aus dem europdischen Kernforschungs-
zentrum (CERN) zu konstatieren. Hierfur wurden neben aktiven
und passiven Qualifizierungen von elektronischen, optischen
und optoelektronischen Komponenten Strahlungsdosimeter
auf der Basis von p-Kanal Feldeffekttransistoren (RadFET) kali-

briert. Ausschlaggebend fir die Erteilung speziell dieses Auftrags
ist die im INT unmittelbare Verfligbarkeit von Bestrahlungs-
anlagen Uber einen groBBen Dosisleistungsbereich in Verbindung
mit hervorragenden Kenntnissen der Dosimetrie seiner diversen
Co-60 Bestrahlungseinrichtungen.

Die erfolgreiche Zusammenarbeit zwischen dem Geschaftsfeld
NEO und dem CERN soll in den kommenden Jahren noch inten-
siviert werden, wozu zwischen beiden Parteien ein Rahmen-
vertrag geschlossen werden soll.

Im Rahmen der Tatigkeiten erweiterte das Geschaftsfeld
.Nukleare Effekte in Elektronik und Optik” seine Kenntnisse
auf dem Gebiet des Einflusses der hochenergetischen (ioni-
sierenden) Komponente des Weltraumwetters auf Satelliten
im Allgemeinen und seine Auswirkungen auf Elektronik im
Besonderen.

Neben der Untersuchung der Wirkung der hochenergetischen
Anteile des Weltraumwetters wurden die fir die Strahlungs-
sensorik-Nutzlast des INT auf dem nationalen geostationaren
Kommunikationssatelliten , Heinrich-Hertz" vorgesehenen
Speicherbausteine beschafft und begonnen, diese bezlglich
ihrer Strahlungsempfindlichkeit zu kalibrieren.

Daneben startete das Geschaftsfeld NEO eine Initiative, um
die Vernetzung aller Fraunhofer Institute, die auf dem Sektor
Weltraum, Raumfahrt oder Satellitentechnik tatig sind, voran
zu treiben. Dazu wurden im November 2012 Vertreter von
16 Instituten zu einem Grindungstreffen nach Euskirchen ein-
geladen. Dabei wurde verabredet, den Prozess zur formalen
Grindung einer Fraunhofer Allianz Weltraum zu starten. Es
ist im Moment davon auszugehen, dass unter Federfihrung
des INT im Sommer 2013 der formelle Grindungsantrag beim
Vorstand der Fraunhofer Gesellschaft eingereicht wird, und
die Grindung im Herbst 2013 erfolgt.

Weiterhin versucht das Geschaftsfeld NEO, sich als anerkanntes
Kompetenzzentrum fir die Untersuchung von Strahlungs-
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effekten in Elektronik und Optik national und international
zu etablieren. In diesem Rahmen prasentierte sich das GF auf
dem NRW-Gemeinschaftstand auf der Internationalen Luft-
und Raumfahrtausstellung ILA im September 2012 in Berlin.

Weiterhin beteiligte sich das GF mit eigenen Ausstellungsstan-
den auf zwei Fachkonferenzen: 1. Der einzigen europdischen
Strahlungseffektekonferenz ,Radiation Effects in Components
and System” (RADECS) im September 2012 in Biarritz, sowie
der ,International Conference on Space Optics” (ICSO) im
Oktober 2012 in Ajaccio. Beide Beteiligungen mussen als Erfolg
gewertet werden, da Sie zum einen in konkreten Projekten
muindeten, als auch im europaischen AuBenraum die Kompe-
tenzen des GF nachhaltig demonstrierten. Die langjahrigen
Bemuhungen des GF seine Kompetenzen in der RADECS-Com-
munity zu prasentieren, wurde letztendlich dadurch belohnt,
dass das Fraunhofer INT zusammen mit der OHB System AG,
Bremen, und der Astrium GmbH, Bremen, RADECS 2016 in
Bremen ausrichten wird. Das INT ist dabei vorgesehen, die tech-
nisch-inhaltliche Leitung (,, Technical Chair”) zu Gbernehmen.

Das Geschaftsfeld ist sich der zentralen Bedeutung der Aus-
bildung des wissenschaftlichen Nachwuchses bei Fraunhofer
bewusst, da sie die Basis fir den Erhalt und die Ausweitung
der Forschungskompetenzen bilden. Zusammen mit dem
RheinAhrCampus der Hochschule Koblenz wurde ein Praxis-
projekt mit anschlieBender Bachelorarbeit zum Ausbau des
LaserSEE-Messplatzes sowie eine Masterarbeit zur MonteCarlo-
Simulation der neuen 450 kV Rontgenbestrahlungsanlage
betreut.

Mit Wirkung zum Februar 2013 ist das Qualitatsmanagement-
system des GF NEO nach ISO 9001:2008 zertifiziert. Das Zerti-
fikat bezieht sich auf die Durchfiihrung und Entwicklung von

Verfahren zur Charakterisierung und Anwendung von Effekten
ionisierender Strahlung in Elektronik und Optik. Die Zertifizierung
umfasst somit das gesamte Tatigkeitsprofil des Geschaftsfeldes.
Ziel der neuen Zertifizierung ist es, dem Kunden mehr Transpa-
renz und Qualitdt zu bieten. Der offiziellen Anerkennung durch
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die DNV Business Assurance am 2. Februar 2013 gingen
jahrelange Vorbereitungen voraus. Samtliche Prozesse von der
technischen Durchfiihrung Uber die Dokumentation bis zur
Buchhaltung wurden auf den Prifstand gestellt, optimiert und
genau erfasst. Durch die stetige Begleitung und Dokumentation
der Abldufe kdnnen in Zukunft Fehler einfacher identifiziert und
beseitigt werden. Auch wenn Probleme auftreten, beispiels-
weise in Form von Reklamationen, kénnen diese durch die
Zertifizierung einfacher geldst werden. Die Umstellung betrifft
alle Abldufe und damit verbundenen Verfahren und Tatigkeiten
im Geschéftsfeld. Fir die Messaufgaben bedeutet dies beispiels-
weise, dass alle Gerate stets kalibriert sein mussen. Die QM-
Zertifizierung verlangt auBerdem, dass die interne Kommuni-
kation mit Hilfe von geeigneten Mitteln geschehen soll. Das
Institut erhofft sich durch die Zertifizierung, Servicelevel und
Ergebnisqualitat weiter zu steigern. Mehr Informationen zur
Zertifizierung auf Seite 56.

Einem Mitarbeiter des GF wurde ein Patent Uber sein neuartiges
Alarmsystem Smart Security Glass erteilt. Mit diesem System
kénnen sowohl Temperaturdnderungen als auch Erschitterun-
gen wahrgenommen werden. Es basiert auf einem speziellen
Glasfasersensor, einem Faser-Bragg-Gitter. Er reagiert extrem
empfindlich auf Stauchungen und Dehnungen. Dehnt er sich
aus, zum Beispiel durch Hitze, aber auch durch Erschitterung,
kann dies Uber ein spezielles Messsystem sofort registriert wer-
den. Mehr Informationen zur Patentanmeldung auf Seite 57.

1 Dr. Stefan Metzger

Sicherheitssystem fiir eine Verglasungsanordnung
und Verfahren zur Erfassung einer mechanischen
oder thermischen Beanspruchung eines flachigen

Verglasungselements

Seit Jahren erforscht das Fraunhofer INT den Einfluss ionisieren-
der Strahlung auf Faser-Bragg-Gitter (FBG). Das Prinzip wurde
bereits im Fraunhofer INT Jahresbericht 2008 beschrieben. Dabei
entstand die Idee, mechanische und thermische Veranderungen
im Sicherheitsglas (Panzerglas) bei Juwelieren, Banken, Museen
oder anderen wertvollen Einrichtungen, mit Faser-Bragg-Gittern
zu Uberwachen.

Ein FBG funktioniert nach folgendem Prinzip: Ein Laser sendet
Licht in einem bestimmten Wellenlangenbereich in die Glasfaser
(z.B. 1520 nm bis 1560 nm). Die eingeschriebenen FBG reflek-
tieren das Licht bei einer ganz bestimmten Wellenlange (der
Bragg-Wellenldnge). Dieser Lichtanteil wird an die Alarmanlage
Ubermittelt. Das nicht von einem Bragg-Gitter reflektierte Licht
tritt am Ende der Glasfaser wieder aus. Kommt es nun zu einem
Einbruchsversuch durch Hitze oder Schlag, so werden diese
Uber die Glasscheibe an die Faser-Bragg-Gitter weitergegeben.
Diese Erschiitterung (Dehnung/Stauchung) oder Hitze veran-
dern die Wellenldangen des an dem FBG reflektierten Lichts
und l6sen unter bestimmten Bedingungen einen Alarm aus.

Die neue Art von Alarmanlage ermdglicht die Uberwachung
einer Sicherheitsglasscheibe. Dabei wird eine mechanische oder
thermische Belastung durch duBeres Einwirken zeitnah und
dynamisch erfasst. Eine versuchte Manipulation des Sicherheits-
glases, beispielsweise bei einem Einbruchsversuch, kann somit
in Echtzeit erkannt und ein entsprechender Alarm ausgel6st
werden. Fehlalarme kénnen mittels einer Mustererkennung
vermieden werden. Ein FuBball oder ein Ultraschall Knall eines
Flugzeuges hinterlasst eine andere Signatur als ein Baseball-
schlager oder ein Eisenstange.

Nachteilig an den bisherigen Losungen ist, dass beispielsweise
ein Einbruchsversuch erst beim Auftreten einer mechanischen

Beschadigung des Uberwachten Sicherheitsglases erfasst wird.
Bei einem Angriff mittels Schneidbrenner reagiert die Alarm-
anlage teils erst nach Minuten. Ferner mussten bisher zur Identi-
fizierung einer Warmequelle im Sicherheitsbereich aufwandige
Warmebildkameras eingesetzt werden, um eine zeitnahe
Warmeinformation zu erzeugen. Um eine moglichst umfas-
sende Einbruchserfassung zu erhalten, mussten deshalb unter-
schiedliche Uberwachungskonzepte kombiniert werden, um
sowohl mechanische als auch thermische Einwirkungen auf
Sicherheitsverglasungen zu detektieren. Dies fihrt bei deren
Realisierung zu einem hohen Aufwand und damit auch zu
hohen Kosten.

Im Gegensatz dazu besteht der Kerngedanke des hier vor-
gestellten Konzepts darin, mehrere FBG mechanisch an dem
Sicherheitsglas anzuordnen. Damit bewirkt man bei einer
mechanischen oder thermischen Beanspruchung des Sicher-
heitsglases eine Veranderung der optischen Eigenschaften
der Lichtwellenleiterstruktur. Eine mechanische Verbindung
zwischen einem Verglasungselement und einer Lichtwellen-
leiterstruktur sollte form-, kraft- oder stoffschlissig ausgebildet
sein, damit das FBG madglichst prazise Daten liefern kann.

Kommt es zu einer mechanischen oder thermischen Beanspru-
chung der Glasscheibe, registriert die Anlage die Einwirkung,
|6st einen Alarm aus und kann zudem noch Intensitat und Art
des Angriffes feststellen. Hinsichtlich dieser Fahigkeiten ist das
vom INT entwickelte Konzept anderen Alarmierungskonzepten
Uberlegen.

1 Sicherheitsscheibe aus

Smart Security Glass
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Die Ergebnisse von Bestrahlungstests, die am Fraunhofer INT
im Geschéftsfeld ,Nukleare Effekte in Elektronik und Optik”
(NEO) durchgeflihrt werden, haben in aller Regel weitreichende

Konsequenzen flir den Auftraggeber, da diese beispielsweise
Entscheidungsgrundlage fur die Einsatzfahigkeit bestimmter
Komponenten sind, oder bei Beschaffungen als Selektions-
kriterium dienen.

Insofern liegt schon seit vielen Jahren ein besonderer
Schwerpunkt bei der Durchfihrung von Untersuchungen
der Strahlungsbestandigkeit von Produkten auf der Qualitat
und Zuverlassigkeit der erzielten Resultate. Diese Zuverlas-
sigkeit basiert auf der langjéhrigen Erfahrung innerhalb des
Geschaftsfelds und eingespielten Abldufen bei der Durch-
fuhrung.

Obwohl dies von Projektpartnern bisher niemals gefordert
wurde, entschloss man sich innerhalb von NEO bereits 2010,
ein Qualitdtsmanagementsystem (QMS) zu implementieren.
Dies sollte unter anderem selbstverstandlich der Verbesserung
der erzielten Resultate dienen und sich damit unmittelbar zum
Nutzen der Kunden auswirken. Mindestens ebenso wichtig war
allerdings der Anspruch, die internen Ablaufe und Informations-
wege zu verbessern.

Die Implementierung des Qualitatsmanagementsystems wurde
in mehreren Phasen durchgefihrt: Unter Einbeziehung aller
Mitarbeiter wurden zunachst die Leistungsprozesse erfasst,
beschrieben und, wo nétig, verbessert. Im Rahmen der Erarbei-
tung der Leistungsprozesse wurde eine Vielzahl von Risiken
identifiziert und Verfahren entwickelt, um deren Auswirkung
zu minimieren. Dabei wurde beispielsweise besonderes Augen-
merk auf die Probenbearbeitung gelegt, da eine falsche Zu-
ordnung zu Messergebnissen ausgeschlossen werden muss.
Einen weiteren Schwerpunkt bildet das Prif- und Messmittel-
management, fir welches bereits in der Anfangsphase eine
Systematik entwickelt wurde.
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Danach wurde unter Einbeziehung eines externen Beraters die
Beschreibung der Leistungsprozesse strukturiert und um weitere
Pflichtprozesse ergénzt. Die so gewonnenen Prozessbeschrei-
bungen wurden mehrfach Uberarbeitet und am praktischen
Nutzen bewertet.

In einer dritten Phase wurde das System sukzessive in Betrieb
genommen. In regelmaBigen Besprechungen fand eine fort-
laufende Optimierung statt.

Abgeschlossen wurde diese Phase mit einem internen Audit
im Dezember 2012. In diesem zweitagigen Audit wurden durch
den externen Berater alle Ablaufe Uberprift und bewertet. Die
dabei gewonnen Erkenntnisse wurden in die Dokumentation
eingearbeitet.

Mitte Januar 2013 fand schlieBlich das Bereitschaftsaudit mit
einem Zertifizierer statt. Hier wurde abgefragt, ob das Qualitats-
managementsystem formell die Voraussetzungen der Norm
DIN/ISO 9001:2008 erfillt. Dazu mussen die sechs Pflicht-
prozesse zur Lenkung von Fehlern, Dokumenten und Aufzeich-
nungen, zu Vorbeugungs- und VerbesserungsmaBnahmen
sowie flr interne Audits vorhanden sein. Ferner muss ein
Qualitatsmanagementhandbuch existieren und Nachweise
zur Durchsetzbarkeit des Systems bestehen.

Am 31. Januar 2013 erfolgte dann das Zertifizierungsaudit.
Hier wurden alle Prozesse im Detail einzeln evaluiert, ob diese
inhaltlich sinnvoll aufgebaut sind und ob die tatséchlichen
Arbeiten gemaB dieser Vorgaben erfolgen. Maégliche Schwach-
punkte sollten so identifiziert werden, um anschlieBend
Verbesserungen zu initileren. Nachdem keine Abweichungen
festgestellt wurden, konnte der Auditor am Ende des Zertifi-
zierungsaudits eine Empfehlung zur Zertifizierung aussprechen.
Am 2. Februar 2013 wurde die Zertifikatsurkunde fir das Qua-
litdtsmanagementsystem flr das Geschaftsfeld NEO ausgestellt.

Dieses damit zertifizierte QM-System besitzt als Giltigkeits-
bereich die ,,Durchfiihrung und Entwicklung von Verfahren

zur Charakterisierung und Anwendung der Effekte von ioni-
sierender Strahlung in Elektronik und Optik”.

Basis des QMS stellt das Qualitatsmanagementhandbuch
(QMH) dar, welches in 10 Kapiteln die Prozesse gliedert. An
dieser Kapitelstruktur orientiert sich die Implementierung des
gesamten QMS in zehn Hauptprozesse. Fur jeden Hauptprozess
sind mehrere Prozesskennzahlen definiert, die zur quantitativen
Beurteilung der Leistungsfahigkeit dienen. Diese Kennzahlen
werden kontinuierlich erfasst und jéhrlich in internen und
externen Audits ausgewertet, um die Wirksamkeit des QMS
zu Uberprifen und VerbesserungsmaBnahmen festzulegen.

In den ersten Kapiteln werden Definitionen, Verweise und
die Grundsatze des QMS beschrieben. Hierunter fallen unter
anderem die Prozesse zur Gestaltung des Qualitdtsmanage-
mentsystems und der Lenkung von Dokumenten und Auf-
zeichnungen. Weiterhin wird beschrieben, an welchen Zielen
sich die Implementierung des QMS orientiert und mit welchen
Mitteln diese Ziele erreicht werden.

Ein zweiter Teil des QMH befasst sich mit Personalprozessen
und den Ablaufen bei Beschaffungen. Von herausragender
Bedeutung ist dabei die Férderung von BildungsmaBnahmen,
da die Kompetenzen der Mitarbeiter die wichtigste Vorausset-
zung fur die Erfullung der Ziele des QMS darstellen. Die Prozesse
flr Beschaffungsvorgange stellen sicher, dass Beschaffungen
bedarfsgerecht erfolgen.

Im umfangreichsten Teil des QMH werden die Prozesse zur
Leistungserbringung dargestellt. Die wesentlichen Ziele der
Prozesse sind Kundenorientierung, zuverlassige Kommunika-
tionspfade und die vollstandige Nachvollziehbarkeit der Mess-
daten. Jeder Prozess wurde einer Risikobetrachtung unterzogen
und geeignete MaBnahmen definiert, um diese Risiken zu
minimieren. Ein Beispiel ist die Behandlung der Proben, welche
zur Bestrahlung vorgesehen sind. Bereits beim Versand durch
den Kunden wird durch die Zuordnung einer Vorgangsnum-
mer sichergestellt, dass der zustandige Bearbeiter im INT eine
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eindeutige Identifikation vornehmen kann. Vom Eingang der
Proben bis zum Rickversand ist durch diese Kennzeichnung
eine komplette Nachverfolgbarkeit gegeben.

Die verbleibenden Kapitel im QMH beziehen sich auf die
Lenkung von Fehlern und die kontinuierlichen Verbesserung.
Die beschriebenen Prozesse sollen sicherstellen, dass die
Auswirkungen begrenzt werden und sich aufgetretene Fehler
nicht wiederholen. Nach vorgegebenen Methoden wird dazu
die Ursache des Fehlers ermittelt und MaBnahmen ergriffen,
um diese Ursachen zu beseitigen.

Der erfolgreiche Abschluss der Zertifizierung bedeutet fir das
Geschaftsfeld NEO und die Auftraggeber einen wesentlichen
Fortschritt, um eine hohe Qualitat der erzielten Ergebnisse zu
gewabhrleisten und die Mitarbeiter und Prozesse kontinuierlich
weiter zu entwickeln.

Erste Rickmeldungen von Projektpartnern bestatigen, dass

die Zertifizierung eine deutliche Aufwertung des Angebots von
NEO darstellt.
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Die Abteilung Nukleare und Elektromagnetische Effekte (NE)
verfligt Uber eine umfassende wissenschaftlich-technische
Infrastruktur, die die experimentellen Arbeiten in den drei
Geschéftsfeldern unterstitzt. Im Bereich WTI — Wissenschaft-
lich-technische Infrastruktur (scientitific-technical support)
gehoren dazu ein feinmechanisches Labor, in dem spezielle
Teile der Mechanik fir die Experimentieranlagen hergestellt
werden, und ein Elektronik-Labor, welches die Herstellung
spezieller Elektronik, die Wartung und die Reparatur der Expe-
rimentier-Elektronik Gbernimmt.

Ferner gehort dazu das Sekretariat der Abteilung Nukleare
und Elektromagnetische Effekte (NE). Im Folgenden eine kleine
Auswahl der Arbeiten in den einzelnen Bereichen:

Feinmechanisches Labor:

e Spezielle Auf- und Umbauten fir Experimente
e Spezielle Halter und Befestigungen fir Bestrahlungen
(u. a. Probenboxen flr CERN)
e Bau von speziellen Antennen und Gehausen
e Unterstltzung bei der Einrichtung neuer Bestrahlungsraume
e Koax-DC-Weichen, Richtkoppler
e Aufbauten fir Prasentationen und Messen
(u.a. ILA 2012, Berlin)

Elektronik-Labor:

e Umfangreiche Unterstitzung aller Arbeitsbereiche
bei Vorbereitung und Durchfiihrung von experimentellen
Untersuchungen

e Beratende Begleitung der Planung der Neubauten

e Entwicklung von Bestrahlungs- und Messplatinen

e Wartung und Betrieb der Neutronengeneratoren
flr Bestrahlungsprojekte

e \orbereitung und Unterstlitzung der Messungen zum
CO,; Gehalt im Boden (ANSTO-Projekt)

e Betrieb des Messrechnernetzes

e Mitwirkung bei der Einrichtung neuer Bestrahlungsraume

e Elektronik fir Sicherheitssysteme
(Strahlenschutz-Interlocksysteme)

e Arbeitssicherheit, Brandschutz und Haustechnik

e Elektronik fir Sicherheitssysteme (Strahlenschutz-Interlock)

e Praktikanten (HiWi): 4

e Schulerpraktika: 4 (Dauer 1 bis 3 Wochen)

Sekretatriat:

e Erstellung bzw. Formatierung von Postern

e QOrganisatorische Begleitung von Projekten

e Dokumentation von experimentellen Untersuchungen
in Berichtsform

e Dokumentation von Strahlenschutzangelegenheiten

e \Vorbereitung und Zusammenstellung von
Forschungsantragen (z. B. FP 7 Programm)

e \orbereitung und Betreuung von Workshops
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Prof. Dr. Harald Wirtz

Von der Abteilung Betriebswirtschaft und Zentrale Dienste
werden alle kaufmannischen und administrativen Aufgaben
wahrgenommen und die Zentrale Infrastruktur des Instituts
bereit gestellt. Daneben nehmen Mitarbeiter der Abteilung
eine Reihe von Arbeitgeberaufgaben wahr, wie die Arbeits-
sicherheit und den Geheimschutz am Institut.

Die Abteilung ist in die beiden Untergruppen Finanzen, Personal
und Recht (FPR) sowie Zentrale Infrastrukturdienste (ZI) unter-
teilt. Dazu kommen die eigenstandigen Bereiche Bibliothek,
Sicherheit und Marketing und PR.

Finanzen, Personal und Recht

Innerhalb der Gruppe Finanzen, Personal und Recht (FPR)
werden die Sachgebiete Buchhaltung, Rechnungswesen,
Controlling, Personal und Reisemanagement bearbeitet.

Die Buchhaltung des Institutes wird nach Handels- und Steuer-
recht betrieben. Die Verbuchung der laufenden Geschaftsvor-
falle wird gleichzeitig in der Finanzbuchhaltung und in der
Kostenrechnung vorgenommen, so dass aufwendungsgleiche
Kosten flr das interne Rechnungswesen und das Controlling
vorliegen. Weiterhin wird der Einkauf samtlicher Verbrauchs-
und InvestitionsgUter unter Beachtung der Beschaffungsricht-
linien und der VOL/VOB abgewickelt. In Zusammenarbeit
mit der Zentrale werden gréBere Beschaffungen europaweit
ausgeschrieben. AuBerdem verwaltet das Sachgebiet die
Institutskasse und wickelt den gesamten baren und unbaren
Zahlungsverkehr ab.

Die Aufgabe des Controllings im Fraunhofer INT ist es, samt-
liche monetar relevanten Prozesse im Institut zu steuern. Dazu
gehort einerseits die laufende Uberwachung und Steuerung
des gesamten Institutshaushalts. Um diese Aufgabe wahrneh-
men zu kénnen, werden die Kosten- und Leistungsrechnung
sowie die Finanzbuchhaltung ausgewertet und auf monatlicher

Basis Steuerungsdaten generiert, die u. a. Hochrechnungen
auf Kosten und Zahlungsbasis umfassen. Andererseits werden
die Abteilungen bei der Bearbeitung der Projekte administrativ
unterstltzt. Dies umfasst u. a. die Hilfestellung bei der Ange-
bots- oder Antragserstellung, bei der Kalkulation, beim Vertrags-
abschluss und bei der Uberwachung der Projektbudgets. Da das
Institut sowohl intern als auch extern von Zuwendungsgebern
laufend geprift wird, werden in diesem Sachgebiet auch samt-
liche Anfragen von Prifungsorganen bearbeitet.

Das Sachgebiet Personalwesen unterstitzt die Institutsleitung
bei der Personalplanung und bearbeitet samtliche Personalvor-
gange wie Ausschreibungen, Einstellungen, Stellenbewertungen
und resultierende Ein- und Umgruppierungen, Vertragsverlan-
gerungen etc. Neben allgemein verwaltenden Tatigkeiten wie
Personalaktenflihrung und Personaldatenpflege werden die
Abteilungen auch bei Auswahlverfahren, Zeugniserstellung und
anderen Anldssen unterstltzt. Das Sachgebiet berat dartiber
hinaus die Mitarbeiter des Instituts in allen arbeits- und tarif-
rechtlichen Fragestellungen.

Das Reisemanagement unterstitzt die Angehdrigen des Insti-
tuts in allen Dienstreisefragen, beginnend bei der Reiseplanung
und -vorbereitung, Uber die Buchung von Verkehrsmitteln und
Unterknften bis hin zur Abrechnung nach Bundesreisekosten-
gesetz.

Zentrale Infrastruktur

Die Gruppe Zentrale Infrastruktur betreut die Sachgebiete
Facility Management/Innerer Dienst und Zentrale IT-Dienste.

Die Aufgaben des Facility Managements umfassen u. a. die
Erfassung und Veranlassung notwendiger Reparaturen, die
nutzerseitige Koordination von Arbeiten im Rahmen von
BaumaBnahmen, die Gerateverwaltung, die Verwaltung und
Pflege der Dienstfahrzeuge, die Beschaffung und Verwaltung
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von Mobiliar und Biromaterial, die Organisation der Haus-
reinigung und den Betrieb der hauseigenen Druckerei. Eine
weitere wichtige Tatigkeit war die Beratung und Unterstlitzung
von Verwaltungs- und Institutsleitung bei der Vorbereitung der
BaumaBnahmen auf dem Institutsgelande.

Vier Mitarbeiter, mit zeitweiser Unterstltzung einer studen-
tischen Hilfskraft, betreiben das Rechenzentrum und einen
abgesetzten Serverraum im Blrogebaude, inklusive der not-
wendigen Infrastruktur, wie zum Beispiel Klima, Energie und
Netzwerk. Ein aktuelles Thema innerhalb der Zentralen IT
ist die Virtualisierung. Hierzu wurden von den Mitarbeitern
der Zentralen IT WeiterbildungsmaBnahmen als VMware-
Schulungen wahrgenommen.

Zur Erfullung der Aufgaben aller Mitarbeiter des Instituts stellt
die Zentrale IT eine umfangreiche IT-Ausstattung zur Verfligung.
Ein wichtiges Ziel im Netzwerkbereich der Zentralen IT ist die
Planung und der weitere Ausbau des LANs des Instituts. Fir
Neubauten wie Biro- und Seminargebaude, Bibliothek und der
geplante Laborumbau bzw. die Aufstockung des Blirogebdudes
ist die Organisation der Netzwerkausstattung in Arbeit. Aber
auch fdr den Bestand, mit seiner sternformigen ,, strukturierten
Vernetzung”, wird eine Umstellung der Netzwerkstruktur auf
das Prinzip der Etagenverteiler vorbereitet.

Die automatische Umstellung von Windows XP und Microsoft

Office 2003 auf Windows 7 und Microsoft Office 2010 wurde

erfolgreich durchgefiihrt. Alle bestehenden, wie auch die neuen
Rechner profitieren nunmehr von den neuesten Funktionen, die
diese Betriebssysteme und Software bieten.

Ein wesentlicher Baustein ist der First-Level-Support innerhalb
der Zentralen IT. Unsere Mitarbeiter, zurzeit ca. 100, kénnen
samtliche IT- und medienbezogene Fragen an die Zentrale IT
richten. Dort werden die Fragen erfasst und wenn maglich

direkt beantwortet. Der First-Level-Support erfasst die Losung
zu den Anfragen, zurzeit als Mailprotokoll oder OneNote-

Eintrag und zukinftig in einer Wissensdatenbank, so dass bei
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erneuter Frage die Losung sofort parat ist. Damit baut sich
die Zentrale IT einen , lernenden Filter” auf. Die Erfassung der
Fragen ermdglicht zudem eine statistische Auswertung dard-
ber, welche Themengebiete innerhalb der Zentralen IT noch
Verbesserungspotenzial besitzen.

In diesem Sachgebiet werden alle zentralen MaBnahmen zur
Kommunikation und Vermarktung der Arbeitsergebnisse aus
den verschiedenen Geschaftsfeldern des Instituts durchge-
fUhrt. Dazu zahlt neben Broschlrren, Messeauftritten, dem
Internetauftritt des Institutes auch der Jahresbericht. Hinzu
kommt die interne Kommunikation. Alle MaBnahmen werden
eng mit den verantwortlichen Wissenschaftlern abgestimmt.

Im Vordergrund der Arbeit steht die Beschaffung und Ver-
waltung von fur die Institutsarbeit bendtigten Medien und die
Unterstiitzung der Wissenschaftler bei Recherche und Informa-
tionsbeschaffung. Je nach Projektbedarf werden zusatzliche
Fachdatenbanken und weitere Informationsquellen lizenziert
und bereitgestellt. Bei ihrer Nutzung werden darUber hinaus
die Mitarbeiter eingehend beraten, betreut und geschult. Weiter-
hin werden die Publikationsprozesse des Instituts umfassend
begleitet, um die Forschungsergebnisse in optimaler Form zu
kommunizieren.

1 Prof. Dr. Harald Wirtz

Informationen sind eine kritische Ressource in einem Unter-
nehmen. |hr Schutz vor unbefugter Kenntnisnahme, Verande-
rung oder Verlust ist wichtiger denn je. Erst recht in einer
Einrichtung, die sich mit der Sicherheits- und Verteidigungs-
forschung beschaftigt. Das Sachgebiet leistet Unterstlitzung
beim Informationssicherheitsmanagement und bei der Umset-
zung und Einhaltung der Vorschriften des Geheimschutzes.
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Appelsgarten

NEUBAU
SEMINARGEBAUDE
UND BIBLIOTHEK

Das INT baut seine Kapazitaten weiter aus. Am 20. September
2012 setzten der ehemalige Institutsleiter Prof. Wiemken und
sein Nachfolger Prof. Lauster gemeinsam zum Spatenstich fur
einen neuen Bau-Abschnitt an. Der Abschnitt umfasst eine neue
Bibliothek und einen neuen Seminarraum. Verantwortlich fir
die Planung der Bauabschnitte ist, wie schon beim Neubau des
Burogebaudes, das Architekturblro Lepel & Lepel.

Die Bibliothek wird auf 163 gm ausreichend Platz fir den
Bestand an Fachbuchern bieten. Zudem werden mehrere
Archive, die bisher auf verschiedene Raume des Altbaus ver-
teilt waren, in dem neuen Gebaude zusammengezogen. Eben-
falls Teil des neuen Gebaudes sind die Biros fir die Bibliotheks-
mitarbeiterinnen. Durch den Umzug des Personals werden
wiederum im Altbau Kapazitaten frei, die aufgrund des perso-
nellen Aufwuchses dringend benétigt werden. Die Bibliothek
soll neben der reinen Aufbewahrung von Biichern auch Raum
fur Begegnung und Kommunikation bieten. Dazu ist ein eige-
ner Bereich mit Teeklche und bequemen Sitzgelegenheiten
vorgesehen.

Im Seminarraum werden auf 134 gm je nach Bestuhlung bis
zu 120 Personen Platz finden. Der Seminarraum kann zwei-
geteilt werden, damit mehrere Veranstaltungen parallel statt-
finden kénnen. Im selben Gebéude sind ein groBzlgiges
Foyer, Toiletten inklusive einer separaten behindertengerechten
Toilette sowie Technikrdume, Stuhllager und eine kleine Tee-
klche zur Bewirtung von Gasten untergebracht.

Beide BaumaBnahmen sind Teil des Masterplanes, der 2010
mit dem Baubeginn am neuen Blrogebaude begonnen hat
und Uber insgesamt 4 Jahre das alte Institutsgelande in einen
offenen Forschungscampus mit verteilten und untereinander
vernetzten Gebaudeteilen verwandeln wird.

Die Bauarbeiten liegen im Plan, bei weiterem planmaBigem
Verlauf kdnnen Seminargebaude und Bibliothek Ende 2013
Ubergeben und eingeweiht werden. Im direkten Anschluss
sind weitere BaumaBnahmen geplant. Neben einer Anbindung
der neuen Gebaudeteile Gber Verbindungsgange werden auch
die Kantine und einige Labore versetzt und umgebaut und die
Park-Kapazitaten des Institutes werden vergroBert.

1 Ubersicht zu den Bauabschnit-
ten 1 bis 3. Das neue Blrogebédude
ist in blau, die Bibliothek orange
und der Seminarraum rot einge-

zeichnet. © Lepel & Lepel
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FUTURE SECURITY
2012

Die Future Security, die jahrliche wissenschaftliche Konferenz
zu allen Aspekten der Sicherheitsforschung, fand vom 4. bis
zum 6. September 2012 in Bonn statt. Federfihrend bei der
Organisation der Konferenz war in diesem Jahr das Fraunhofer
Institut fir Kommunikation, Information und Ergonomie FKIE.
Neben dem FKIE und dem INT gehoren dem VVS das EMI,
das IAF, das IOSB, das ICT, das FKIE und das FHR als standige
Mitglieder und das HHI, das ISI und das IIS als Gaste an. Als
Veranstaltungsort wurde das ehemalige Bundestagsgebaude
im alten Regierungsviertel direkt am Rhein ausgewahlt. Wie
in den Jahren zuvor stand die Future Security 2013 unter der
Schirmherrschaft des Bundesministeriums fr Bildung und
Forschung.

GemaB der thematischen Ausrichtung des FKIE war ein wesent-
licher Schwerpunkt der Konferenz Cyber Defence. So stand der
Vormittag des zweiten Konferenztages im Zeichen der Themen
.Current Threats to Cyber Security”, ,,Cloud and Law” und
.Cyber Crime”. Den Auftakt machte hierbei der Prasident des
Bundesamtes fir Sicherheit in der Informationstechnik (BSI),
Michael Hange, gefolgt von einer Plenary Session zu Cloud and
Law mit dem Fraunhofer Personalvorstand Dr. Alexander Kurz
und Peter Schaar, dem Datenschutzbeauftragten der Bundes-
regierung.

Am dritten Tag der Konferenz stand das Thema ,,Public Security”
im Mittelpunkt, aufgeteilt in drei Plenary Sessions mit den Uber-
schriften: User Aspects, Sensor Aspects und System Aspects.
Zu letzterem konnte Tjien-Khoen Liem Principal Scientific Officer
bei der DG Enterprise der Europaischen Kommission gewonnen
werden.

68

Aber auch andere Themen wurden adressiert, so zum Beispiel
die Detektion von Gefahrstoffen, Sensortechnologien oder
Supply Chain Security. Neben den verschiedenen Sessions gab
es, wie bei der Future Security Ublich, parallel eine Poster Session,
in dem weitere wissenschaftliche Projekte und Ergebnisse den
Teilnehmern vorgestellt wurden. Auch Wissenschaftler des INT
beteiligten sich wieder mit zahlreichen Prasentationen am
wissenschaftlichen Programm.

Begleitend zum wissenschaftlichen Programm gab es 2012
wieder eine Ausstellung, in der Forschungsinstitute und Industrie-
unternehmen aktuelle Prototypen und Projekte vorstellten.
Neben einigen VVS-Mitgliedsinstituten beteiligten sich auch
groBe Industrieunternehmen wie die Deutsche Telekom oder
die EADS-Tochter Cassidian an der Ausstellung. In diesem
Rahmen prasentierte das INT das Projekt ANCHORS und
zeigte anhand eines UAVs der Firma Ascending Technologies
und einiger Schaubilder Aufbau und Vorgehensweise des
Projektkonsortiums.

FUr die Future Security 2013 kehrt die Konferenz wieder
nach Berlin zurlick. Vom 17. bis zum 19. September wird die
Konferenz in der nordrhein-westfalischen Landesvertretung
stattfinden. Verantwortlich fir die Organisation wird dann
das Fraunhofer INT sein.

Informationen zur Future Security 2012:
www.futuresecurity.fkie.fraunhofer.de/

Informationen zur Future Security 2013:
www.future-security2013.de/

TAGUNG DER SICHERHEITSBEVOLL-
MACHTIGTEN VON NRW IM INT

Am 19. April 2012 fand im INT das Frihjahrstreffen der
Sicherheitsbevollmachtigten aus der Industrie statt. Diese
Veranstaltung war gleichzeitig die 26. Mitgliederversamm-
lung des AKSIBENW.

Uber 30 Sicherheitsbevollmachtigte aus dem Bereich amtlicher
Geheimschutz trafen sich zum Erfahrungsaustausch und disku-
tierten intensiv den Umgang mit eingestuften Informationen.

Speziell der den amtlichen Vorschriften gemaBe Umgang mit
Informationen vom Geheimhaltungsgrad VS-NfD — Nur flr den
Dienstgebrauch — ist nicht unproblematisch, da die technische
Weiterentwicklung der Kommunikation sehr weit vorange-
schritten ist, die Nutzung moderner Medien Standard ist und
die Vorschriftenlage wie auch die genehmigten Kommunika-
tionsprodukte nicht mehr ganz den aktuellen Stand ent-
sprechen.

Professor Wiemken, Leiter des INT, gab einen Uberblick Gber
die nationalen und internationalen Forschungsaktivitaten im
Bereich Verteidigungs- und Sicherheitsforschung.

Wilfried Gericke, Sicherheitsbevollmachtigter des INT, erklarte
den Fraunhofer Spagat zwischen Freiheit der Wissenschaft und
dem amtlichen Geheimschutz.

Als Ergebnis der lebhaften Diskussion dieser Veranstaltung
wurde in den Folgemonaten eine Arbeitsgruppe gebildet, die
ein , best practice” Handbuch fur den Umgang mit VS-NfD
Informationen aus der Sicht eines Sicherheitsbevollmachtigten
aus der Industrie zusammenstellen, um unter anderem auch
Projektleitern schon bei der Anbahnung und Verhandlungen
von VS-NfD eingestuften Projekten eine Unterstitzungshilfe
einschlieBlich Checkliste zu bieten.
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Vom 24. bis zum 28. September 2012 fand im franzdsischen
Biarritz die RADECS 2012 (RADiation Effects on Components
and Systems) statt. Organisiert wurde die Konferenz 2012 von
einem Konsortium unter Fihrung der Universitat Bordeaux.
Wissenschaftler des Geschaftsfeldes NEO nehmen seit mehr
als einem Jahrzehnt an der Konferenz teil. Ein Novum ist aller-
dings der Aufbau eines eigenen Standes. Ziel war es, in der
auf der Konferenz vertretenen Community verstéarkt wahr-
genommen zu werden und den Besuchern die eigenen Dienst-
leistungen anhand von Postern und einem Demonstrator naher
zu bringen. Neben dem fachlichen Austausch war die Konferenz
auch hinsichtlich der am Stand geknUpften Kontakte ein groBer
Erfolg. Ziel ist es, auf der RADECS 2013 in ahnlicher Form
prasent zu sein.

Weitere Informationen: www.ims-bordeaux.fr/RADECS2012

Mit ICSO-Konferenz (International Conference on Space Optics)
betrat das INT 2012 wissenschaftliches Neuland. Organisiert
wurde die Konferenz vom franzosischen nationalen Weltraum-
forschungszentrum CNES. Die Konferenz fand vom 9. bis zum
12. Oktober in Ajaccio auf Korsika statt. Das Geschaftsfeld NEO
war auf der begleitenden Industrieausstellung mit einem eige-
nen Stand vertreten. Da das INT optische Komponenten fir
den Einsatz im Weltraum qualifiziert, gab es im Rahmen der
Konferenz viele Interessenten, die sich am Stand Uber die ver-
schiedenen Bestrahlungsanlagen und Dienstleistungen infor-
mierten. Zudem stellte Dr. Jochen Kuhnhenn die
wissenschaftliche Arbeit von NEO in seinem Vortrag , Proton
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radiation effecs on the optical properties of vertically aligned
carbon nanotubes” vor.
Weitere Informationen: www.ics02012.com/en

Bereits zum zweiten Mal fand das CBRN-Symposium der
Deutschen Gesellschaft fir Wehrtechnik (DWT) in Berlin statt.
Thema des Symposiums ist die Abwehr von CBRN-, also chemi-
schen, biologischen, radiologischen und nuklearen Gefahren.
Die Konferenz bringt alle zwei Jahre Anwender und Anbieter
von CBRN-Abwehr-Technologien mit auf dem Gebiet tatigen
Forschungseinrichtungen zusammen. Wie bei der ersten Aus-
gabe der Konferenz war das INT auch 2012 wieder mit einem
eigenen Stand auf der begleitenden Ausstellung vertreten.
Ausstellungsgegenstand war das neu eingerUstete Messfahr-
zeug DeGeN, das in der Lage ist radioaktives Material im
Vorbeifahren zu detektieren. Zudem hielten Dr. Wolfgang
Rosenstock und Dr. Theo Kdble Vortrage im wissenschaft-
lichen Programm der Konferenz.

Weitere Informationen: www.cbrn-symposium.com

Wie bereits im Jahr 2010 war das INT auch 2012 auf der Inter-
nationalen Luftfahrtausstellung (ILA) vertreten. Die Messe fand
vom 11. bis zum 16. September 2012 auf dem Messegelande
am Flughafen Berlin-Schonefeld statt. Dieses Mal wurden das
Projekt ANCHORS und die Weltraum-Aktivitaten des Geschafts-
feldes NEO présentiert. Besonders die Drohne der Firma
Ascending Technologies lockte viele Luftfahrtbegeisterte an
den Gemeinschaftsstand NRW, auf dem das Institut seine
Arbeit prasentierte.

Im Netzwerk Zukunftsforschung gab es in 2012 bemerkens-
werte Aktivitaten mit Beteiligung des Institutes. Vom 10. bis
11. September 2012 war das Jahrestreffen des NZF erneut
im INT. Dr. Birgit Weimert wurde bei der Vorstandsneuwahl
bestatigt. Zudem erschien die erste Ausgabe der neuen Open-
Access-Peer-reviewed-Zeitschrift , Zeitschrift fir Zukunfts-
forschung”. Dr. Birgit Weimert ist Mitglied der Redaktion.
Weitere Informationen: www.netzwerk-zukunftsforschung.eu



Jovanovi¢, M.: Projektmanagement im Studium, Wintersemester
2011/2012, Universitat Dusseldorf
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im Bachelor-Studiengang , Technikjournalismus”, Hochschule
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